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Voltaire ne croyait pas a la
possibilité de décrypter les lettres a
cause du nombre de possibilités.

Telle est la loi de probabilités que dans un chiffre bien fait il y a deux cents, trois cents,
quatre cents a parier contre un, que dans chaque numéro vous ne devinerez pas la

syllabe dont il est représentatif.
Le nombre des hasards augmente avec la combinaison de ces numéros et le

déchiffrement totalement impossible quand le chiffre est fait un peu d’art...



Voltaire ne croyait pas a la
possibilité de décrypter les lettres a
cause du nombre de possibilités.

'argument (erroné) de Voltaire a traverse les siecles.



Meéthode classique de chiffrement : les alphabets
chiffrés

A priori 26 | (un nombre énorme) correspondances
possibles entre les lettres et les symboles :
Indécryptable par force brute ! Le méme

raisonnement a fait considérer la machine Enigma
comme indécryptable



Meéthode classique de chiffrement : les alphabets
chiffrés

Indécryptable par force brute mais faciles a
décrypter grace a :

méthode des fréquences

meéthode du mot probable



Un exemple moderne a l'origine de la vocation
d’Etienne Bazeries :

Jeux cryptographiques dans les journaux

Ou correspondances personnelles a décrypter pour
amuser ses collegues ?



C’était en 1890 et un jour, il annonca qu’il savait aussi bien
décrypter les dépéches de I'armée. Loin de le punir, son
general le mit au défi de le faire ... ce gu’il fit et fut
embauché par I'armée dans son service du chiffre.




COrrespondanoes personnelles s

tc.oMer' Ai tor.N sou.t 2.bean.d.n.repro. récxp.
ahN¢ par. do.jam.d. bris. he.q n.ratta., héll. si peu.
Ec souv.; vi.sidu., p.v.surt pa.c.89 fin. d:l.larm! W. .

JV .B Mes mexlleurssquhaiis Pensebeaucoq_g} vous
MYOSOT Entour milie. Ai. inef!Souv.fid. ét! Ame.

UL .V, A toi mes v..80is ‘h. moi ma vic est bm-
1, sée car je toujours autant & -toi. Je souf. ct'
S, -atrocem, malh. Pense-qqfois & moi. _ -

‘M H Cpoof booff ¢'vo bnj cjfo nbmifvsfvy.

ILT — {. w. m2. qs2082s n2t w25y ¢400. 100. w45e.
2us?. v gs2t ¢ w. 0. q20tr. sqw. - S

La rubrique « correspondances personnelles » du
Figaro le premier janvier 1890



Figaro du 12 janvier 1890

._ i Corrospondancu personneues ,
leuet : D&nqm s2ulcm S2ous 1 le3et2ﬁ qs&dn.
T2s. i25s. r3 q45w. w* w. n28ds2e.-4 h. Mil, amit,

Man. Chér. prends leif..rue M. A toi. F.

'LILI . Vot pens ne me qu:tte pas est tout mon mon
bonh. voud. vs v. 32. u. 13. n2,

| v H. — Ai écrit 2 fois. Ma pensée ne varie pas.
Tout & vous de cour. Supplie répondre.

-
|

Une erreur de chiffrement classique :
mélanger clair et chiffré. On la
retrouvera au long de I'histoire.



Hypothese (vu le contexte) :

32. u. 13. n2. signifie « je t'aime »
| et j étant confondus

1->a 2->e 3->|

Uu->t n->m



Les voyelles sont chiffrees par des nombres :
a->1e>21>30->4u->5y->6
Et les consonnes par la lettre suivante

b->c c->d etc.



Retour au premier janvier pour
vérification :

1. w. m2. qs2n32s n2t w25y c400. 100.
w45e. 2us2. u. gs2t e w. 0. q20t r s2w.

a v le premier mes veux bonn ann voud
etre t presd v n pens g rev

A vous le premier mes voeux de bonne
année. Je voudrais étre pres de vous. Je
ne pense qu’en réve.



Méme si on utilisera
encore longtemps des
alphabets chiffrés plus ou
moins améliorés, du temps
de Voltaire, on sait mieux
faire grace a Antoine
Rossignol, ce qui menera
au grand chiffre de Louis
XIV en particulier.
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Difficile a décrypter si la méthode est bien utilisée comme les
concepteurs le demandent, comme dans la table de Puisieulx

de 1750 :

Vous trouverez, Monsieur, Dans ce paquet trois nouvelles
tables de chiffre savoir un ordinaire, ou de réserve et un de
correspondance avec une instruction sur la maniere de s’en
servir. Vous sentirez aisement combien il importe que vous
recommandiez a vos secrétaires de se conformer
scrupuleusement a cette instruction.



Il ne faut absolument pas mettre dans les articles chiffrés
aucun mot en clair, et étre tres attentif que le chiffre ne
paraisse avoir aucune raison avec ce qui le précede ou ce qui
le suit en clair, et que ce qui précede ou ce qui suit ne puisse
fournir aucune lumiere sur les articles chiffres. [...]

Importance des protocoles et donc de la formation des
chiffreurs. Un bon chiffre mal utilisé peut étre une
catastrophe. Aujourd’hui comme hier |



En commencant la dépéche ou l'article qui doit étre chiffre
apres avoir mis dans la premiere ligne 6 ou 7 nombres pris au
hasard, on chiffrera ce qui doit I'étre jusqu'a la fin ; alors on se
servira du nombre qui marque la fin et on mettra en Suite
quelgques nombres pris au hasard [...]

On ne se servira du chiffre de reserve que lorsque I'on aura lieu
de soupconner que le chiffre ordinaire n’est plus sur. Alors on
ne se servira en aucun cas du chiffre ordinaire et les déepéches
seront chiffrées du chiffre de réserve.



La maniere de se servir d’'un chiffre est aussi importante
gue le chiffre lui-méme.

Exemple avec I'armée
Napoléonienne a Rodrigo.




La ville fortifiée de Rodrigo est assiégée par les
Britanniques quand le général Montbrun, commandant
la division cavalerie de Marmont écrit a son gouverneur.
Dans le premier paragraphe, Montbrun prend acte du
précédent message de la ville puis continue ainsi :

Je m’empresse d’en transmettre le contenu a 25. 13. 8. 9.
38.19. 18. 37. 14. 10. 33. 28. 17. 34. 14. 17. 26. 5. 19.

21. 23. 31. 32 qui m’a ordonné de communiquer avec
Vous.



Qui peut bien étre le
personnage désigné par les 23
nombres :

25.13. 8. 9. 38. 19. 18. 37/. 14.
10. 33. 28.17. 34. 14. 1/. 26. 5.
19.21.23.31.32 ?




George Scovell, le décrypteur de Wellington, devine
gu’il s'agit de Marmont désigné avec tous ses titres. Il
finit par trouver:

S.E. Le Maréchal, Duc de Raguse

25.13. 8. 9.38. 19. 18. 37. 14. 10. 33. 28. 1/. 34. 14.
17.26. 5. 19. 21. 23. 31. 32

... Il en déduira le décryptement de toutes les dépéches
de 'armée francaise.



Parmi les erreurs classiques et toujours d’actualité :
Transmettre le méme message en clair et en chiffré.

'armée napoléonienne |'a fait ... et d’autres ont continué
sur cette voie.



L'inconvénient principal de ces tables de
chiffrement est qu’une fois le secret percé,
on ne peut le reconstruire...

La solution sera trouvée a la fin du XIX®
siecle : le secret ne doit pas reposer sur la
meéthode mais sur une clef qu’on change
régulierement.




Moralité : les méthodes changent, les erreurs
restent. De ce c6té, |'histoire du chiffre a beaucoup
a hous apprendre.



