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Cheval de Troie

• Mythe tenace 

• Problème constant 
(backdoor)



Les téléscripteurs français (Quai d’orsay) 
de l’ambassade à Moscou (1983)

• Grâce à Jour, probablement, les nouveaux 
téléscripteurs installés à l'ambassade de France à 
Moscou, entre octobre 1976 et février 1977, furent 
«écoutés» pendant six ans. L'ambassade de France à 
Moscou était depuis longtemps une cible favorite du 
KGB, et le livre raconte comment dans les années 60 de 
charmantes Mata Hari soviétiques entreprirent de 
séduire l'ambassadeur, Maurice Dejean, et l'attaché de 
l'air, le colonel Louis Guibaud.  …

• « Jour » est une recrue du KGB (actif entre 1945 et 
1983), employé du chiffre au Quai d’Orsay, Paris, … 

• Voir la présentation de Jean-Louis Desvignes



Ambassade USA à Moscou (1984)
https://www.cryptomuseum.com/covert/bugs/selectric/



Circuits de codage des magnétomètres



Utilisé de 1976 à 1984 pour espionner US
• Encore plus longtemps que pour 

l’ambassade de France,
• 6 magnétomètres par machine + 

circuit (bug),
• 16 tonnes de matériel saisi,
• 16 machines infectées (aussi à 

Léningrad),
• USA averti par les Français !



Les endroits infectés



Rapport de la NSA (version interne) + livre



Affaire Humpich (1997) : 
voir surtout exposé de Jean-Louis Desvignes



Le Monde (suite) : les deux orateurs …



livres





Parodie.com (Laurent Pelé)

• Hélas, le site a changé de main, quelle confiance dans la parodie ?



Parodie de parodie !



Parodie.com (Laurent Pelé)

• Hélas, le site a changé de main, quelle confiance dans la parodie ?

• Il y a un site merveilleux, archive.org qui nous permet de revenir dans 
le passé d’internet (wayback) …

• Explorez !



Commentaires

• D’autres personnes ont aussi factorisé les fameuses clés,

• Le Gie Cartes Bancaires n’a pas voulu écouter,

• Louis Guillou et moi-même avions dit très tôt et avec insistance que 
les clés RSA étaient bien trop courtes,



Edward Snowden (5 juin 2013)

• Révélations de documents internes à la NSA,
• Pas la seule fuite,
• Loin d’avoir tout publié, sans doute environ 2 % des documents,
• Les journalistes en charge (de moins en moins nombreux) filtrent les 

documents pour éviter de mettre en danger des personnes, y compris 
eux-mêmes.



Tor : effet Snowden
de 1 à 6 millions d’utilisateurs journaliers



Attaque de Belgacom – 15 septembre 2013

• Suite à une fuite, l’information sur l’attaque passe dans la presse,
• Oui, ce sont la NSA via le GCHQ,
• L’attaque dure depuis au moins deux ans,
• Pourquoi ? Grand réseau mondial, surtout roaming (alors le 5e),
• On fouille dans les fichiers de Snowden et on y découvre une 

description minute par minute de l’attaque (ce n’est pas la seule : voir 
aussi Gemplus),

• Rupture de confiance en Belgique avec des Alliés.



Attaque JJQ (2014)

• Semble avoir été effectuée le 15 septembre 2013,
• Je suis averti en novembre,
• Découverte par l’OTAN,
• Relié à Belgacom (pourquoi ?),
• Utilise Quantum Insert et linkedin (comme pour Begacom),



Quantum insert





Backdoors

• Utilisé par l’espionnage depuis longtemps (voir CRYPTO AG),
• Plus récemment générateur d’aléas basé sur les courbes elliptiques,



CRYPTO AG (mars 1992) – accord avec la NSA



Et maintenant … ?

• Débats,
• Huawei ?
• APT (malware ciblé),
• Internet ?
• GAFAMI ?
• Chine ?
• Etc, …
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