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Plan

 La DPSD

* Protection des systemes d’information classifiés

 Panorama des cyberattaques en Midi-Pyrénées
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LA DPSD
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Direction de la protection et la securite de la défense

Missions

Service de renseignement de la defense

Assure la sécurité :
» du personnel
» des informations
» du matériel
» des installations
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Direction de la protection et la securité de la défense

Missions au profit
de la sphere industrielle défense

Sécurité économique
»Sécurité industrielle

» Contre ingérence économique

Acteur cybersecurité
>SSl

»Cyberdéfense
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Direction de la protection et la securite de la défense

CYBERPROTECTION CYBERDEFENSE -RESILIENCE
A

SSI

AVANT PENDANT APRES
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Direction de la protection et la securite de la défense

La sensibilité des informations

SENSIBLES ﬂSIFIEES

*Tres secret défense

*Secret défense

Confidentiel défense

a 2

Code pénal i 7 e
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SYSTEMES D’'INFORMATION
CLASSIFIES
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Systemes d’information classifies

Principes de protection des Sl classifiés

* Principes relatifs a ’organisation

* Principes relatifs aux moyens techniques

* Principes de défense en profondeur
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Systemes d’information classifies

Principes relatifs a I’organisation

* Homologation du systeme

* Prise en compte de la sécurite
* Politigue de securite

* QOrganisation de la chaine des responsabilites
* Contrble de la sécurite du Si

* Gestion des incidents de sécurité




Systemes d’information classifies

Principes relatifs aux moyens techniques

Protection physique du systeme

Protection technique du systeme

Agrément des dispositifs de securité

Gestion et contrble d’acces au systeme
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Systemes d’information classifies

Principes de protection des lieux

* Dispositifs de protection

* Dispositifs de détection et d’alarme
* Moyens d’intervention

* Dispositifs de dissuasion

Détection

Intrusion > ( z Freinage

Intervention




Systemes d’information classifies

Principes de défense en profondeur

Prévenir
Bloquer

Contenir
Déetecter
Réparer
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PANORAMA
DES

EN REGION
MIDI-PYRENEES
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Cybermenaces mondiales

* Espionnage (Affaire Snowden, 2013)

* Déstabilisation (Crimée, 2014)

* Sabotage (Ver Stuxnet, 2010)
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En Midi-Pyrénées ?

* Espionnage
— Attaques via Internet (APT, troyens, etc.)
— Vols d’ordinateurs portables
— Vols de documents sensibles
— Ingénierie sociale

* Déstabilisation / Sabotage
— Modification de sites web
— Cybercriminalité (pnising, Folv,

ransomware, etc.)
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Conclusion

Adopter une déemarche globale

Adapter la SSI aux enjeux

Gerer les risques

Elaborer une PSSI

Utiliser les produits et prestataires labellisés
Viser une amélioration continue
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Merci pour votre attention

Questions ?




Proteger »

« Renseigner pour
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