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Historique de I’OZSSI

o
. 1997-1999

* (ycle triennal de défense 97-99 : lancement d'études sur la SSI

* Restitution des propositions en novembre 97 : création d'un OZSSI

* Présentation projet techniqgue OZSSI au HFD et SGDN 2 février 1999
* Proposition d'un OZSSI aux délégués zonaux 25 février 1999

* Validation du site pilote par HFD en avril 99.

= 1999 -2012

* 14 réunions pléniéres de '0ZSSI
* 16060 jours/hommes de formations dispensées par '0ZSSI

* Un soutien constant du SGDSN-ANSSI

* Des avancées en matiere de PSSI, de sensibilisation, de développement
d'expertise locale, une animation soutenue (exercices ssi), une prise de
température permanente, un pilotage “collégial *
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Présentation de ’'OZSSI /

* Missions de | 'OZSSI

 Alertes et mise a disposition de solutions aprés expertise
CERTA et COSSI, conseils, échange, informations,
sensibilisations, formations, réunions pléniéres.

* Organisation
 (ent quarante correspondants : administrations, collectivités
locales, chambres professionnelles, OIV, Rectorats,
universités, établissement d'enseignement, entreprises

publiques, CRCI, présents sur les cinqg régions et 18
départements de la Zone de Défense Est.

* Pilotage
 Un délégué zonal du SZSIC Est, une chargée de
communication, une cellule de crise (si alerte SSI avérée).
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Presentation de I’'OZSSI / ay

* Moyens
* Serveur sécurisé, messagerie, communiqués, diffusion de | 'alerte
du COSSI et du CERTA, formations et réunions.
* Administration
* Participation volontaire, non ingérence, mise en commun de
| 'expérience.
* Moyens zonaux
* In délégué zonal a 20%, secrétariat a 10%
* Un expert sur la sécurisation internet et plateformes (10%)
* Des développements spécifiques,
* Une plateforme d'hébergement sécurisée

* Soutien du SGDSN
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Bilan des actions

*Réunions pléniéeres (pilotage général)
*Formations
*Support technique

* (Conseil
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Bilan des actions
de 1999 a 2011

‘Réunions pléniéres Formations SSI

14 1660 )/h
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Bilan des actions

Soutien technique et conseil

* Répondre aux attentes des services de la zone de défense
* Assurer des formations SSI interministérielles sur la zone

* Assurer des audits SSI dans le cadre de la Commission
Zonale de Défense et de Sécurité des Secteurs d'Activité
d'Importance Vitale.

* §ensibilisation SSI des podles de compétitivité, Région
Lorraine.

* (onseil, support et soutien techniques SSI sur la zone Est
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Bilan des actions

Actions au fil de I'eau

* (ontacts
* 1100/an en moyenne.

* Prestations de conseils SSI
* Assistance dans le traitement des incidents

* lommuniqués et diffusions des alertes SSI
* avec mise a dispositions de solutions

*Visites des correspondants de I’observatoire
* 50/an.

*Enquétes semestrielles sur les attentes de la ZDE

* Pour assistances techniques et formations SSI.
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Bilan des actions

Mise en place de projets communs
OZSSI/SGDSN

> Exercice zonal SSI
s Yur la base d'un scénario technique en SSI

= Analyse des impacts sur les missions des préfectures
s Analyse des processus et des prises de décisions
= Analyse de la communication médiatique.

s Formations spécifiques
= Retour d'expérience de cet exercice (RETEX)
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Perspectives

s Qrienter les actions sur la mise en place de PSSI (expression
des besoins des correspondants)

s Faire davantage participer les correspondants aux échanges
(expression des besoins de I'animation de 'OZSSI)

+ Ultilisation du portail Internet sécuriseé OZSSI, mise en
commun des bonnes pratiques, documents, etc..

s Développer des outils d'analyse pour sensibiliser

* Sur les logs des plateformes, sur les analyses réseaux,
analyse de codes

+ En faire des outils de communication et de sensibilisation
s Poursuivre les actions de formations (SGDSN et OZSSI)
s Renforcer la remontée d'incidents

+ vers les HFD, vers le COSSI et CERTA
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