Les 8% Rencontres de I'ARCSI

Sécurité de I'Information

La confiance dans les technologies de
l'information et de la communication
peut-elle revenir ?

Association des Réservistes du Chiffre
et de la Sécurité de I'Information

Participation gratuite (dans la limite des 180 places disponibles)




La confiance dans les
et de la communicati

- Aprés les révélations d'Edouard Snowden sur la surveillance
planétaire des communications orchestrée par les Etats-Unis dans
|'affaire PRISM;

- Apres les multiples attaques et arnaques informatiques de grande
ampleur, mettant en péril des pans entiers de I'économie;

« Aprés les sanctions lourdes de sens infligées a un célébre moteur
de recherche par la CNIL (Commission Nationale Informatique et
Liberté).

Quelle confiance accorder a nos outils de communication (ordinateurs, téléphones, tablettes)
devenus aussi indispensables qu'addictifs ?

Pour répondre a cette question cruciale pour un développement harmonieux et serein de
la numérisation de notre société, 'ARCSI a souhaité interroger les plus éminents spécia-
listes ainsi que de hauts responsables de 'Administration.

Apres un rappel des faits, des menaces et risques les plus réels et les plus graves, ceux-ci
nous montreront qu'il existe des solutions techniques, juridiques et/ou organisationnelles
nous permettant de retrouver la sérénité et de ne pas nous résigner a ce monde orwellien
auquel nous semblons condamnés.

Venez vous informer, nous interpeller ou questionner et in fine participer a la construction
d’un cyber espace plus sar.

Chaque intervenant dans son domaine, technique, organisa-
tionnel, juridique ou éthique, traitera des menaces et de leurs
solutions.

Des démonstrations seront effectuées, elles mon-
treront que l'exploitation d'une faille de sécurité est
réellement a la portée de tous.

En paralléle, se tiendra une exposition
des industriels partenaires de I'’ARCSI
permettant d’apprécier leurs derniéres
solutions de sécurité.




Vendredi 13 juin 2014

technologies de l'information
on peut-elle revenir ?

PROGRAMME

Les rencontres seront animées par un juriste
(Questions/réponses possibles aprés chaque intervention)

- 08h30- Accueil

- 09h 00 - Général (2s) Jean-Louis DESVIGNES (Président de IARCSI)
Allocution douverture

- 09h 10 - Frédérick DOUZET (Chaire Castex)
Le monde aprés Snowden - Démocratie et surveillance

- 09h40 - Philippe WOLF (ANSS))
Big Data, les trois paradoxes de la sécurité

- 10h 15 « Professeur Jacques DAVID (Laboratoire Plasma et Conversion d’Energie, INPT-ENSEEIHT)
Loriginalité des armes électromagnétiques (EMP, un générateur de micro-ondes délivrant une
impulsion unique) - Démonstrations dans l'espace d'accueil

- 10h 30« Pause

- 11h 00 - Major Fabrice CRASNIER (Commandant de la division Analyse Criminelle et Investigations Spécialisées de la
Section d’Appui Judiciaire de la région de Gendarmerie Midi-Pyrénées)
Cybercriminalité et poursuites judiciaires

- 11h40 « Christian SZYPURA (Chargé de mission Régional & I'ntelligence Economique (CRIF) - Service de Coordination a
I'ntelligence E(onomique (SCIE) — DIRECCTE)
Management et protection de l'information stratégique (veille), influence

- 12h 15 « Déjeuner au restaurant panoramique du 8¢ étage « La Table du Belvédeére »

- 14h 00 - Jean-Francois AUDENARD (Expert en sécurité - Orange Business Services)
La faille OpenSSL "Heartbleed" est-elle bien comprise par tous ? Le « professeur Audenard » vous en
expliquera les principes de fonctionnement... et plus encore!

- 14h 40 - Maurice GRIPONNE (D2RI)
Sécurité économique

-15h 15« Pause

- 15h 45 - Fabrice MATTATIA (ARCSI)
Projet de réglement européen sur l'identification électronique
- 16h 15 « Cédric PERRIN (DPSD Toulouse)
Panorama des incidents cyberdéfense en Midi-Pyrénées
- 16h45 - Les démonstrateurs de I'’ARCSI
Exploitation de failles de sécurité : manipulation d'un poste de travail avec une clé USB, attaque
contre un site Web

Programme sous réserve de modifications par les organisateurs

L'amphi Toulouse-Garonne - « Le Belvédeére » » 11 boulevard des Récollets - TOULOUSE
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