


Le dernier cri des études et recherches de cryptologie

« La preuve sans transfert
de connaissances »

Cattieuw

a société moderne s’auto-
I matise, s'informatise, se

télématise toujours davan
tage; de nouveaux outils de
communication et de traitement
des informations apparaissent et
proliférent et, peu a peu, les systé-
mes d’information envahissent
notre vie. Cette évolution s’accom-
pagne de problémes cruciaux de
protection de l'information : des
données vitales de toute sorte sont
massivement traitées par ordina-
teurs, des informations sensibles
s’accumulent dans les mémoires
informatisées, des transactions
traduisant des opérations écono-
miques ou financiéres considéra-
bles se multiplient au travers des
réseaux ; cet état de chose ne
manque pas de stimuler la convoi-
tise et I'imagination des indiscrets
et fraudeurs de tout poil.

Fondamentalement, protéger un
systeme d’information revient a
vérifier qui fait quoi et pour quoi
faire et, tout d’abord, a savoir qui
est qui afin de reconnaitre les
« ayants droits » aux ressources
informatiques. Pour cela,
lorsqu’ils accédent a un systéme
sensible, ces derniers doivent
faire connaitre leur identité puis
la prouver en s’authentifiant. De
son c6té le systéme doit authenti-
fier I'utilisateur présumé : il véri-

fie, & l'aide d’'un mécanisme
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approprié que l'identité préten-
due de l'utilisateur est correcte et
qu’il n’a pas affaire & un impos-
teur. Ce mécanisme fonctionne
selon trois approches classiques
visant & vérifier une caractéristi-
que, une chose ou une informa-
tion que :

1 - la personne posséde
physiologiquement

2 - la personne est seule a détenir
3 - la personne est seule a
connaitre.

La premiére approche repose sur
la vérification de caractéristiques
physiques (empreintes digitales,
empreintes vocales, géométrie de
la main, dynamique de la signa-
ture, etc). Théoriquement trés effi-
cace, elle se révéle souvent peu
fiable et, en tout cas, difficile &
mettre en ceuvre du point de vue
technique.

La deuxiéme recourt, par exem-
ple, a des clefs physiques, a des
badges de divers types lisibles par
une machine parmi lesquels se
rangent les cartes a pistes magné-
tiques et les fameuses cartes 2
microprocesseur.

Quant & la troisiéme approche,
elle couvre 'emploi de « mots de
passe » et de «codes confiden-
tiels », solution la plus banale et
la plus communément utilisée
























