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Préface
d’Alain Bobant

A partir de 2005, I'internaute s’est mis a exploiter
des usages inédits, a adopté la « Web attitude », et
est devenu un « actinaute ». Désormais, il s’enfonce
dans I'épaisse végétation du Web de maniere active
et interactive.

Isolé mais désinhibé, il se montre, il se signale et il
se fait connaitre ; il s’exprime, il s’extériorise ; il se
singularise et il se fait remarquer, il s’illustre, il
influe... Mais en s’agitant et en s’exhibant, il
s’expose a des risques de toutes natures.

Fabrice Mattatia a eu la bonne idée d’opérer un
traitement méthodique du sujet. I offre a
« 'internaute actif » un ensemble exhaustif de regles
applicables au domaine de I'Internet.

Particulierement riche, le contenu didactique de
cet ouvrage peut mettre 2 abri de nombreuses
atteintes, apporter un sentiment de sécurité, et pro-
téger de certains eftets pervers du Web.

Alain Bobant
Président de la FNTC
(Fédération nationale des tiers de confiance)
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Avant-propos

Internet est-il soumis a un droit spécifique ?
Contrairement a ce que l'on entend communé-
ment, on constate que le plus souvent, les lois
«normales» s’y appliquent. Et c’est une bonne
chose, car une loi efficace est une loi qui vaut par-
tout et de tout temps, plutot que d’étre spécifique a
un état de la technologie ou 2 une situation donnée.
Par exemple, quand le juriste Ulpien, conseiller de
I'Empereur a Rome il y a 1 800 ans, écrivait Nemo
videtur fraudare eos, qui sciunt et consentiunt (on
ne peut étre accusé d’avoir trompé quelqu’un qui
sait a2 quoi il s’engage et qui I'accepte), il définissait
un principe que nous appliquons toujours lorsque,
pour finaliser un achat ou un téléchargement en
ligne, nous cochons la case «j’ai lu les conditions
d’utilisation /[sciof et je les accepte [conmsentio]».
Ayant lu et accepté, je renonce a pouvoir me
plaindre ultérieurement au motif que les conditions
ne me convenaient pas.
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Cet ouvrage vise donc a rassembler tous les extraits de loi
applicables et a les présenter de maniere simple et pratique a
I'internaute, car il n’est pas inutile de connaitre ses droits et ses
devoirs pour surfer en toute sérénité. L'internaute 2.0, celui
qui télécharge et qui consomme, celui qui publie et qui met
en ligne, celui qui interagit et qui réagit, trouvera dans les
pages qui suivent les regles encadrant son activité.

Redécouvrir les concepts d’Internet

Le lecteur, méme s'il est familiarisé avec Internet, trouvera ci-dessous un rappel des
concepts de base indispensables pour appréhender I'interdépendance enire la technique
et le droif.

SiTon considere Internet comme un service, on peut identi-
fier plusieurs types d’acteurs qui concourent 2 le produire.
Tout d’abord, les fournisseurs d’acces a Internet (FAI) sont les
opérateurs qui proposent l'acces physique au réseau : opéra-
teurs télécoms, cablo-opérateurs, voire électriciens ou opéra-
teurs satellite... Il s’agit de tous ceux qui ont des « tuyaux »
permettant de se raccorder. Ils constituent le premier point de
passage pour entrer dans le Web.

Une fois sur le Net, 'internaute va trouver des offreurs de ser-
vices, qui peuvent étre gratuits ou payants. Certains proposent
Pacces a un contenu, que l'on va « consommer » : télévision,
presse, information... D’autres réalisent des échanges déma-
térialisés et transposent sur le Web des transactions qui exis-
taient déja auparavant dans la «vie réelle » (e-commerce,
e-administration, e-banque...). D’autres enfin donnent 2
I'internaute la possibilité de publier du contenu (photos, pages
personnelles, commentaires...).
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Rappel sur les abonnements a
Internet

Le débit

Les contenus qui sont échangés sur Internet représentent une certaine quantité de don-
nées, exprimée en mégabits, un bit consfituant 'information élecironique élémentaire.
Les hits sont groupés par huit, pour constituer des octets. Pour donner un ordre de gran-
deur, un fichier texte simple pése quelques kilooctets (milliers d'octets) ; un (D avec une
heure de musique pése plusieurs centaines de mégaoctets (millions d'octets), un DVD
avec un film quelques gigaoctets (milliards d'octets). Une clé USB contient également
jusqu’a plusieurs gigaoctets.

Si I'on a une connexion Infernet avec un débit de 50 Mbits/s, télécharger I'équivalent
d'un (D musical devrait donc durer dix secondes. Et il faut compter dix fois plus long-
temps pour télécharger un film.

Les abonnements proposent plusieurs niveaux de débit.

Le «haut débit» correspond 2 au moins 100 kilobits par
seconde. Il présente I'avantage de passer par le réseau télépho-
nique et d’étre donc disponible partout.

Ce débit étant néanmoins trop limité pour la télévision haute
définition ou pour la navigation rapide, les opérateurs passent
au « tres haut débit » (au moins 30 Mbits/s). Cela nécessite de
raccorder I'abonné avec de la fibre optique ou du cable. Le
cout pour équiper toute la France se chiffre en dizaines de
milliards d’euros, ce qui explique que seules les zones les plus
rentables aient été raccordées en priorité. Une oftre par satel-
lite est également possible pour les zones mal desservies.

On distingue le débit descendant (de I'opérateur vers I'abonné)
du débit montant. En effet, la situation est rarement
symétrique : 'abonné a sans doute plus souvent besoin de
recevoir chez lui de grosses quantités de données (télévision,
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musique...) que d’en exporter de telles quantités. Le débit des-
cendant est donc habituellement supérieur au débit montant.

Triple play, quadruple play

Les opérateurs peuvent proposer un abonnement réduit au
seul acces Internet, mais en France prédomine le triple play
(abonnement couplé Internet + télévision + téléphone fixe, le
tout passant dans le méme « tuyau »), voire le quadruple play
(1dem + téléphonie mobile).

Le 19 novembre 2009, la Cour de cassation a rappelé que les fournisseurs d'accés a Inter-
net sont soumis & une obligation de résultat, sauf cas de force majeure imprévisible. Il leur
incombe de vérifier que leur futur client est bien techniquement éligible @ une offre avant
de la leur proposer. Le fournisseur ne peut pas faire signer un contrat a son client, puis
s'apercevoir aprés coup que le service n'est pas techniquement possible, et ce, méme si le
contrat prévoyait que I'offre était faite sous réserve de compafibilité technique.

Certains opérateurs comme Orange ou SFR, qui a l'origine
sont des possesseurs de « tuyaux », se diversifient en proposant
aussi des contenus, par exemple des chaines de télévision
exclusives.

Droit des FAI a proposer des contenus exclusifs

La cour d'appel de Paris a validé le 14 mai 2009 le droit pour les FAI d'inclure dans leur
offre, pour attirer les dlients, des confenus exclusifs, qui ne sont donc pas accessibles aux
abonnés des autres FAI. En effet, « dans le cadre de la concurrence qu'ils se livrent, fous
les FAI s'efforcent d'enrichir le contenu de leurs offres pour les rendre plus attractives,
par la mise en place de services innovants ou |'acquisition de droits exclusifs sur des
contenus audiovisuels, cinématographiques ou sportifs événementiels. » Cette pratique,
dénoncée par SFR et Free qui attaquaient le contrat entre Orange Sports et la Ligue de
foothall professionnel pour la diffusion exclusive de certains matchs, est donc licite.
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Du point de vue fiscal, les ordinateurs sont jusqu’a présent
exclus du paiement de la contribution a 'audiovisuel public (la
« redevance ») : en principe, ce sont les possesseurs de télévi-
seurs qui'y sont assujettis, pas ceux d'un PC sans tuner, méme
s’1l sert a regarder la télévision par Internet vza une box ou une
carte TV.

Toutefois, en 2014, le fisc a estimé qu’un moniteur directe-
ment relié 2 une box constituait un dispositif assimilé a une
télévision, et devait donc payer la redevance.

Rappelons que le fisc a acces aux fichiers des abonnés #riple
play.

Internet mobile

En quelques années, Pacces a Internet par mobile s’est généra-
lisé et banalisé. Il y a désormais autant, sinon plus, de mobi-
nautes que d’internautes. L’apparition d’abonnements a bas
prix et sans plafond d’usage (Internet « illimité ») n’a pas peu
contribué a cette démocratisation.

Or, le passage d’Internet par le mobile (et surtout des applica-
tions tres demandeuses de ressources comme la télé ou la
vidéo) consomme énormément de canaux radio, alors que le
spectre radio disponible est tres restreint. En clair, il n’y a pas
assez de place sur les ondes pour que tous puissent naviguer
simultanément avec un haut débit.

Les opérateurs travaillent 2 une amélioration de leur débit
radio (passage a la nouvelle génération d’appareils « 4G »),
mais cette augmentation risque de demeurer inférieure a celle
du trafic due a 'explosion simultanée du nombre des utilisa-
teurs et de 'usage de la vidéo mobile. Les embouteillages sur
les ondes ont de 'avenir.

En conséquence, les opérateurs sont tentés de restreindre les
usages de leurs clients et de brider le caractere «illimité » de
leur offre. Cette limitation peut se faire dans la durée



6 e Internet et les réseaux sociaux : que dit la loi ?

(maximum mensuel autorisé) ou en instantané (maximum de
débit instantané offert).

Qu’est-ce qu’un abonnement illimité ?

En 2010, l'association de défense des consommateurs UFC-Que Choisir a assigné en justice
Orange et SFR pour pratiques commerciales trompeuses. Elle leur reprochait « d'utiliser
dans leurs publicités la notion d'Internet illimité, alors que dans la pratique le service
fourni n'est pas illimité parce qu'il y a des restrictions d'usage ». Ces restrictions étaient
précisées en frés pefits caractéres dans les contrats d’abonnement. En 2012, le tribunal de
grande instance de Paris n'a pas tranché sur le fond, mais a estimé que puisque les publi-
cités en cause n'étaient plus diffusées, I'action de I'UFC n'était plus fondée.

L'UFC a de nouveau attaqué les opérateurs en juin 2012, cette fois pour « clauses
abusives » dans les contrats d'abonnement @ I'Internet mobile. LUFC leur reproche
notamment « I'usage des services encore frop souvent limité par des notions floves telles
que mauvaise utilisafion, ufilisation abusive, excessive, envoi en masse ».

I1 est donc vivement conseillé de bien analyser son contrat
d’abonnement avant de le souscrire et de vérifier que 'usage
d’Internet qui y est autorisé correspond bien a ses besoins !

La neutralité du Net

A la base, le fonctionnement d’Internet repose sur un proto-
cole appelé TCP-IP (Transmission Control Protocol/Internet
Protocol), dont le principe, inventé par le Francais Louis
Pouzin dans les années 1970, est le suivant : toutes les infor-
mations a échanger sur le réseau sont découpées en « paquets »
de taille standard, qui sont envoyés sur le réseau de maniere
indépendante (ils empruntent éventuellement des chemins
différents) et sont réassemblés a leur point de destination pour
reconstituer I'information de départ. C’est cette standardisa-
tion de tous les types d’information qui fait qu’Internet peut
transmettre aussi bien du texte que de la voix ou de I'image.
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Internet s’est construit sur le principe que lon pourrait
résumer par « tous les paquets naissent et demeurent libres et
égaux », c’est-a-dire que le systeme n’a pas a connaitre le
contenu des paquets ni a les hiérarchiser, il doit tous les traiter
de maniere indistincte et uniforme. Cela s’appelle « la neutra-
lité du Net ».

La neutralité du Net

Selon Wikipédia, « la neutralité du Net exclut toute discrimination & I'égard de la source,

de la destination ou du contenu de I'information transmise sur le réseau. Ainsi, ce prin-

cipe garantit que les ufilisateurs ne feront face a aucune gestion du trafic Internet qui

aurait pour effet de limiter leur accés aux applications et services disiribués sur le

réseau. La neutralité du Net assure que les flux d'information ne sont ni blogués, ni

dégradés, ni favorisés par les opérateurs de télécommunications, permettant ainsi aux

utilisateurs d'utiliser librement I'architecture communicationnelle.

Lors des Rencontres mondidles du logiciel libre de 2009, Benjamin Bayart, pionnier de

I'Internet en France, a ainsi proposé quatre principes essentiels d la neutralité du Net :

o transmission des données par les opérateurs sans en examiner le contenu ;

o transmission des données sans prise en compte de la source ou de la destination des
données ;

o transmission des données sans privilégier un protocole de communication ;

o transmission des données sans en altérer le contenu. »

Ce principe de neutralité trouve ses limites dans plusicurs

types de situation.

® On a mentionné plus haut les risques d’engorgement de
I'Internet mobile, qui existe aussi pour I'Internet fixe : les
« tuyaux » ne sont pas suffisants pour garantir a chacun, par-
tout et tout le temps, un acces en tres haut, ou méme en
haut débit. Or, certaines applications sont par nature priori-
taires sur les autres : téléphonie sur IP (type Skype) ou télé-
médecine ont évidemment besoin d’un passage en temps
réel, tandis que le téléchargement d’un film peut souftrir
quelques minutes de retard.
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e Par ailleurs, les clients qui téléchargent beaucoup de vidéos
accaparent une grande partie des ressources, au détriment
des autres abonnés dont ils ralentissent le débit. Il serait
équitable, soit d’allouer le méme débit a tous, soit de factu-
rer plus cher ceux qui utilisent plus les infrastructures.

e Les opérateurs sont également soupgonnés de favoriser les
connexions a certains services avec lesquels ils ont des
accords de partenariat, et de ralentir au contraire les
connexions vers les services concurrents.

* Enfin, les autorités voudraient lutter contre la cybercrimi-
nalité en repérant et en bloquant certains types de contenus
(pédopornographie, incitation au terrorisme...). Cela
nécessite de «lire » tous les paquets qui transitent sur le
réseau (technologie dite de Deep packet inspection, DPI).

Un équilibre doit donc étre trouvé entre, d’'une part, le prin-
cipe de neutralité et, d’autre part, les contraintes de gestion
des réseaux, les intéréts financiers des opérateurs, ainsi que la
lutte contre la criminalité. Les défenseurs de la neutralité du
Net souhaitent que celle-ci soit garantie par une inscription
dans le cadre 1égislatif. En France, une proposition de loi a été
déposée en ce sens en 2012 par la députée Laure de la
Raudiere. Quant au Parlement européen, il a adopté en pre-
miere lecture, en avril 2014, un projet de reglement définis-
sant la neutralité du Net. Pour étre promulgué, ce texte devra
désormais faire 'objet d’un accord avec la Commission euro-
péenne et le Conseil de 'Union.
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Dans sa globalité
(sans restriction)

Sans surveiller O

mes données
: '*:JJ

Sans modifier les
sites que je visite

Sans ralentir
l'acces a certains

sites et protocoles

Seule la justice peut décider
d'une privation de droit.

@0

Fi6. 1 > Qu'est-ce que la neutralité du Net ?
Sébastien Deshenoit CC BY 3.0

Le financement du Net

Certaines des atteintes au principe de neutralité du Net
trouvent leur origine dans le besoin de financement des
infrastructures : en effet, les opérateurs doivent investir tou-
jours plus pour proposer a leurs clients des débits plus élevés,
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mais les revenus des abonnements ne couvrent pas les investis-
sements nécessaires, tandis que les grands bénéficiaires de la
hausse du débit sont les acteurs du Web proposant du contenu
qu’ils monétisent par de 'abonnement, du paiement a 'usage
(par exemple pour la vidéo a la demande) ou par de la publi-
cité. Pouvoir identifier les paquets permettrait aux opérateurs
de faire contribuer financicrement les services web bénéfi-
ciaires (paiement en fonction du nombre de paquets émis, ou
partenariat global pour une transmission « prioritaire »).

Une autre solution pour faire contribuer les services web au
financement des infrastructures serait de lever une taxe sur
leurs revenus. L’idée d’une « taxe Google », assise par exemple
sur les revenus publicitaires, est en discussion depuis quelques
années.

Neutralité du Net et taxation des acteurs web font I'objet de
nombreux débats, tant au niveau frangais qu’au niveau inter-
national.
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