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Web : petra eo* ?

* du Breton qu’est-ce que c’est ?
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Qui suis-je ?

▪ Expert en cybersécurité
▪ depuis plus de 18 ans

▪ Différents rôles
▪ développeur
▪ auditeur et pentesteur
▪ sysadmin
▪ formateur
▪ défenseur

▪ Fondateur de la société ONYPHE
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Le moteur de recherche ONYPHE

▪ ONYPHE - « Le SIEM de l’Internet »

▪ Collecte des données techniques
▪ clear Web, deep net, Dark Web
▪ threat feeds
▪ passive DNS
▪ Certificate Transparency Logs
▪ sites de copier/coller en ligne
▪ bruit de fond de l’Internet
▪ captures écrans

▪ Accessible via un moteur de recherche et une API
▪ dédié au renseignement d’origine source ouverte et intelligence sur la menace
▪ corrélation entre différentes sources d’information
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Agenda

▪ Définitions

▪ Mise en perspective avec le World Wide Web (et l’Internet)

▪ La vision de la presse

▪ Que trouve-t-on vraiment dans le Dark Web ?

▪ Les Hidden Services sont-ils bien cachés ?

▪ Capturer le Dark Web
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Définitions
Clear Web, deep Web, deep net, Dark Web, Dark net, …

5



Commençons par définir l’Internet 

▪Un réseau de réseaux sur IP (v4, v6)
▪ pas seulement « Web » ou « WWW »

▪ d’autres protocoles existent (SSH, Telnet, FTP, HTTP, IMAP, …)

▪ « Deux Internet »
▪ le Web : constitué uniquement de services HTTP

▪ le net : constitué de services HTTP et de tous les autres services

▪ L’Internet est l’ensemble des machines connectées via IP (v4 ou v6)
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Maintenant définissons le Dark net

▪ Terme détourné de son origine
▪ espace IP non-attribué (RFC6018)

▪ Mais largement utilisé aujourd’hui pour définir le réseau Tor
▪ The Onion Routing
▪ un réseau au-dessus du réseau IP

▪ On peut garder la même distinction que pour l’Internet
▪ le Dark Web : constitué uniquement de services HTTP
▪ le Dark net : constitué de services HTTP et de tous les autres services

▪ Le Dark net est l’ensemble des machines connectées via Tor
▪ qui constitue donc l’onionland
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Le réseau Tor – l’onionland

▪ Apporte l’anonymisation de l’adresse IP source
▪ et le chiffrement des flux en transit

▪ Créé par le US NRL puis le DARPA

▪ Pour toutes les requêtes vers le net
▪ qu’il soit clear/deep/Dark

▪ Naviguer dans l’onionland à proprement parler nécessite
▪ un accès au réseau (Navigateur)
▪ de connaitre l’adresse d’un site Web en .onion

• nommés les Hidden Services (services cachés)
▪ mais impossible (normalement) de connaitre l’adresse IP d’un .onion
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Les dark nets en général

▪ dark net avec un « d » minuscule
▪ terme plus général définissant un réseau superposé (overlay)
▪ il y a donc « des » dark nets

▪ Exemples
▪ réseaux P2P
▪ réseaux F2F
▪ réseau I2P
▪ Freenet
▪ VoIP

▪ Source
▪ Livre : La face cachée d’Internet, Rayna Stamboliyska
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Et le deep Web dans tout ça ?

▪ C’est la partie non-indexée du Web
▪ espaces privés (protégés par mot de passe)

• forums 

• sites bancaires

▪ ou simplement des liens « inconnus »

▪ Le net n’est pas indexé non plus
▪ on pourrait parler de deep net

▪ Donc, rien à voir avec les dark nets
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Pour résumer clear Web/deep Web

▪ Finalement, le clear Web est
▪ indexé par les moteurs de recherche classiques

▪ et facilement visible

▪ Tandis que le deep Web et le net ne sont pas
▪ indexés par les moteurs de recherche classiques

▪ ni immédiatement visibles

▪Mais certains acteurs indexent ces réseaux
▪ profils criminels, étatiques ou privés
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Enfin, qu’est-ce que le Marianas Web ?

▪ Source
▪ Jean-Paul Pinte, http://www.association-aristote.fr/lib/exe/fetch.php/pres_pinte.pdf
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Mise en perspective avec le 
World Wide Web (et l’Internet)
Quelle taille ces réseaux font-ils ?
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Mais quelle taille ces réseaux font-ils ?

▪ Le clear Web
▪ 329 millions de noms de domaine

▪ disons qu’ils ont tous un site Web

▪ Bien plus en comptant en URL
▪ 120 milliards
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Source : https://fr.statista.com/infographie/8756/le-web-
tisse-sa-toile/

Source : 
https://www.journaldunet.com/solutions/expert
/62919/google-connait-120-milliards-d-url--la-
majorite-avec-du-contenu-duplique.shtml

https://fr.statista.com/infographie/8756/le-web-tisse-sa-toile/
https://www.journaldunet.com/solutions/expert/62919/google-connait-120-milliards-d-url--la-majorite-avec-du-contenu-duplique.shtml


Mais quelle taille ces réseaux font-ils ?

▪ Le deep net
▪ 3,8 milliards d’adresses IP publiques

▪ jusqu’à 65 535 services par adresse
• uniquement pour TCP

▪ Estimation
▪ TOP 20 ports usuels : environ 167 millions

▪ ajoutons 20% pour les autres ports

▪ estimation à 200 millions
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Mais quelle taille ces réseaux font-ils ?

▪ Le deep Web
▪ difficile à dire
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Mais quelle taille ces réseaux font-ils ?

▪ L’onionland
▪ 93 000 .onion identifiés

▪ 13 000 qui répondent

▪ Potentiellement bien plus
▪ Onion v2 : Base32, 16 caractères

• 32^16 = 1.20892581961463×10^24

▪ Onion v3 : Base32, 56 caractères
• 32^56 = 1.94266889222573x10^84

▪ Comparaison avec IP
▪ v4 : 32-bits

• 2^32 = 4 294 967 296

▪ v6 : 128-bits
• 2^128 = 3.40282366920938x10^38

▪Ordonnancement par taille
▪ IPv4 < Onion v2 < IPv6 < Onion v3
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Mais quelle taille ces réseaux font-ils ?

▪ Clear Web
▪ 329 millions : environ 62%

▪ Deep net
▪ 200 millions : environ 38%

▪Onionland
▪ 13 000 : environ 0,002%
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Mais quelle taille ces réseaux font-ils ?

▪ 100 000 .onion actifs selon The Tor Project
▪ Soit 0,02%
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Source : https://www.deepdotweb.com/2018/10/13/the-dark-web-is-not-as-large-as-we-thought/

https://www.deepdotweb.com/2018/10/13/the-dark-web-is-not-as-large-as-we-thought/


La vision de la presse
Quelques articles sélectionnés
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Déjà, c’est l’Internet illégal ☺
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Source :
https://www.francetvinfo.fr/replay-radio/nouveau-monde/nouveau-monde-piratage-de-facebook-et-si-le-
pire-etait-a-venir_2948059.html

https://www.francetvinfo.fr/replay-radio/nouveau-monde/nouveau-monde-piratage-de-facebook-et-si-le-pire-etait-a-venir_2948059.html


De quoi devenir un « grand »
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Source :
https://quimper.maville.com/actu/actudet_-rennes.-en-ukraine-le-rennais-saxx-va-defier-l-elite-mondiale-
des-hackers-_loc-3537004_actu.Htm

https://quimper.maville.com/actu/actudet_-rennes.-en-ukraine-le-rennais-saxx-va-defier-l-elite-mondiale-des-hackers-_loc-3537004_actu.Htm


Des documents confidentiels …
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Source :
https://www.zdnet.com/article/french-police-officer-caught-selling-confidential-police-data-on-the-dark-
web/

https://www.zdnet.com/article/french-police-officer-caught-selling-confidential-police-data-on-the-dark-web/


De la drogue …
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Source : https://thehackernews.com/2018/10/dark-web-drugs-kingpin.html

https://thehackernews.com/2018/10/dark-web-drugs-kingpin.html


Du travail ??
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Source : https://www.trustwave.com/Resources/SpiderLabs-Blog/The-Underground-Job-Market/

https://www.trustwave.com/Resources/SpiderLabs-Blog/The-Underground-Job-Market/


Des informations de cartes bleues …
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Source : https://www.pakcert.org/img/PakCERT%20Threat%20Intelligence%20Report%20-%20web.pdf

https://www.pakcert.org/img/PakCERT%20Threat%20Intelligence%20Report%20-%20web.pdf


Et même des tueurs à gage …
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Source : https://cc-segalacarmausin.fr/femme-a-ete-arretee-embauche-tueur-a-gage-darknet/

https://cc-segalacarmausin.fr/femme-a-ete-arretee-embauche-tueur-a-gage-darknet/


Que trouve-t-on vraiment dans le 
Dark Web ?
N’y trouve-t-on que des choses pas nettes ?
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Que trouve-t-on vraiment dans le Dark Web ?

▪ Crawling du Dark Web
▪ Depuis juin 2018
▪ 93 000 onion identifiés
▪ 13 000 actifs

▪ Captures écrans
▪ Depuis mars 2019

▪ Techniques de « démasquage »
▪ Trouver l’adresse IP d’hébergement

▪ Moteur de recherche (et API)
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Que trouve-t-on vraiment dans le Dark Web ?

▪ Et si on classifiait automatiquement les sites du Dark Web ?
▪ identification d’un certain nombre de catégories
▪ utilisation d’un algorithme (aucun détail ici)
▪ actuellement, seuls 10% des .onion sont classés

▪ Au final, environ 60 catégories liées
▪ à la criminalité (cyber, ou non-cyber)
▪ à la pornographie
▪ au libre-software
▪ aux cryptomonnaies
▪ aux paris sportifs

▪ Et bien d’autres choses encore
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Que trouve-t-on vraiment dans le Dark Web ?

▪ TOP 5 catégories
▪ Pornographie infantile

▪ Informations bancaires

▪ Cryptomonnaies

▪ Moteurs de recherches

▪ Drogue
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Que trouve-t-on vraiment dans le Dark Web ?
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De quoi apprendre le « hacking » ?
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Des documents confidentiels ?

▪Nous n’en avons pas trouvé
▪ mais cela ne veut pas dire qu’il n’y en a pas

▪ Par contre, de quoi commander
de faux papiers
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De la drogue
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Du travail
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▪ Pas exactement
▪ enfin, ça dépend de quel côté

de la barrière vous êtes …



Des informations bancaires
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Que trouve-t-on vraiment dans le Dark Web ?

▪ Fact checking articles de presse

▪ de quoi apprendre le « hacking » ?

▪ des documents confidentiels ?

▪ de la drogue

▪ du travail

▪ des informations bancaires
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Mais que fait la police ?

▪ Elle travaille
▪ partout dans le monde

▪ Elle collabore
▪ à l’international

▪ Recherches sur seized ou seizure
▪ 40 sites uniques

39



Mais que fait la police ?

▪ https://www.onyphe.io/search/?
query=category%3Aonionscan+a
pp.http.title%3A%22BKA+-
+Seizure+Banner%22+-
since%3A7M+-distinct%3Aonion

▪ 30 sites uniques
• Depuis mai 2019
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https://www.onyphe.io/search/?query=category%3Aonionscan+app.http.title%3A%22BKA+-+Seizure+Banner%22+-since%3A7M+-distinct%3Aonion


Mais que fait la police ?

▪ https://www.onyphe.io/search/?
query=category%3Aonionscan+a
pp.http.title%3A%22Sipulikanav
a+on+suljettu%22+-
since%3A7M+-distinct%3Aonion

▪ 10 sites uniques
• Depuis mai 2019
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https://www.onyphe.io/search/?query=category%3Aonionscan+app.http.title%3A%22Sipulikanava+on+suljettu%22+-since%3A7M+-distinct%3Aonion


Mais que fait la police ?

▪ https://www.onyphe.io/search/?
query=category%3Aonionscan+a
pp.http.title%3A%22THIS+HIDDE
N+SITE+HAS+BEEN+SEIZED%22+
-since%3A7M+-
distinct%3Aonion

▪ 28 sites uniques
• Depuis mai 2019
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Mais que fait la police ?
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Mais que fait la police ?
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Mais que fait la police ?
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Il y a aussi des justiciers
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Et le Marianas Web ? Il est classé ?
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Le voilà …
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Mais il y a vraiment des tueurs à gage ?
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Les Hidden Services sont-ils bien 
cachés ?
Ou autrement dit est-il possible de retrouver l’adresse IP d’un site .onion ?
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Est-il possible de retrouver l’IP d’un .onion ?

▪ Réponse courte : oui

▪ Plus longue
▪ Dans une certaine mesure

▪ Basé sur des erreurs de configuration
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Ou comment retrouver l’ IP d’un .onion
Différentes techniques

▪ Recherche dans les bannières 
clear Net
▪ Site .onion affiché dans une 

bannière (SMTP, par exemple)

▪ Fuite d’information
▪ Apache mod_status - /server-
status

▪ Apache mod_info - /server-
info

▪ Certificats X.509
▪ Sur le clear Web

▪ Sur le Dark Web

▪ Corrélation entre scan du Dark
Web et du clear Web
▪ Exposition du serveur Web

• sur l’onionland

• et sur l’Internet
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Ou comment retrouver l’ IP d’un .onion
Recherche dans les bannières clear Net
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Ou comment retrouver l’ IP d’un .onion
Recherche dans les bannières clear Net
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Ou comment retrouver l’ IP d’un .onion
Fuite d’information

▪Modules Apache de supervision
▪ mod_status & mod_info

▪ Exécution de requêtes GET sur tous les sites du Dark Web
▪ Mais qui peut laisser passer une erreur pareil ?

55



Ou comment retrouver l’ IP d’un .onion
Fuite d’information
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Ou comment retrouver l’ IP d’un .onion
Certificats X.509

▪ Recherche de tous les Top-Level-Domains
▪ de type onion

▪ ayant activé SSL/TLS
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Ou comment retrouver l’ IP d’un .onion
Corrélation entre scan du Dark Web et du clear Web

▪ Exposition du serveur Web
▪ Sur l’onionland

▪ Et sur l’Internet

▪Une syntaxe pour interroger l’API ONYPHE
▪ Splunk-like

▪ Outil disponible sur Github - https://github.com/onyphe
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Demo
En vidéo, moins de risques ☺
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Ou comment retrouver l’ IP d’un .onion
Corrélation entre scan du Dark Web et du clear Web

▪ Pour certains sites de l’onionland
▪ C’est by-design

▪ Majorité des cas
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Ou comment retrouver l’ IP d’un .onion
Corrélation entre scan du Dark Web et du clear Web

▪Mais pour une minorité, c’est une faille
▪ exemple avec un site de Wallet « anonyme »
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Ou comment retrouver l’ IP d’un .onion
Corrélation entre scan du Dark Web et du clear Web
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Ou comment retrouver l’ IP d’un .onion
Corrélation entre scan du Dark Web et du clear Web

▪ Connexion avec un navigateur
▪ sur l’adresse IP

▪ C’est bien le même site

▪ Démasquage possible
▪ 5% de tous les .onion
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Ou comment retrouver l’ IP d’un .onion
Corrélation entre scan du Dark Web et du clear Web

▪ Et si c’est une IP protégée par Cloudflare ?
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Capturer le Dark Web
Faire des captures écran de tous les sites pour garder une trace
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Capturer le Dark Web
Méthode éthique

▪ Faire une capture écran de chaque site .onion
▪ Garder une trace visuelle
▪ Accessible uniquement aux entreprises
▪ 1 fois par semaine

▪ Protéger l’accès aux sites classés CP
▪ Uniquement accessibles aux forces de l’ordre
▪ Ne pas participer au partage d’information

▪ Combinaison
▪ Algorithme de classification automatique
▪ Validation visuelle humaine
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Capturer le Dark Web
You have been scammed!
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Capturer le Dark Web
You have been scammed!
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Capturer le Dark Web
You have been scammed!
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Capturer le Dark Web
Le loto

70



Capturer le Dark Web
Le loto ; encore
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Capturer le Dark Web
Services de hacking
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Capturer le Dark Web
Les féministes justicières
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Capturer le Dark Web
NDDL …
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Capturer le Dark Web
Des news du monde
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Capturer le Dark Web
Lancer des alertes
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Capturer le Dark Web
La blockchain \o/
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Capturer le Dark Web
Un dernier pour la fin
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Merci.

Twitter: @onyphe, @PatriceAuffret

Github : https://github.com/onyphe

Register: https://www.onyphe.io/login/#register

Pricing: https://www.onyphe.io/pricing
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