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I - NECESSITE DE CHIFFRER

le.- Les conditions de la guerre moderns concourent 3 rendro

de plus en piua difficile 1l'exdcution de la limison entre les vdifw
férents échelons du conmandement et les différentes armes

Puissance du feu,

Etendue du champ de bataille,

Emploi de mesques artificiels ¢t de gaz,

Longue portée des matériels nouveaux,

Action de 1l'aviation

etc s0 000 e

Cette liaison entre les P,0., les observatoires ot  les

troupes étant ebsolument indispensable & l'exorcice du commendencnt,

il a fallu nultiplier les moyons de tronsmission en faisant état do

tous les progrés scientifiques réalisés cn cotte mabidre.

£°,- Caractéristiques des moyens de transmission.-

Télégraphie avee fil : Assure bien le seerct.

2§l§2§2§3 : Permet le secret des communications quand il
est installé avec fil de retour. A un seul fil, il est indiseret,

gptique ! Assure bien le secret daus la liaison avant-ar-
riére, mais les communications erridre-avant sont lues par l'enne-
mi.

Chiens et pigeons : Liaison trés précaire les animaux

porteurs de messages pouvant s'égarer dans les lignes ennemies.

TeS.F, 6t T,P.S. : Procédés radio-électriques qul possé-

dent le grave défaut d'étre trés indivecrets, 1'ennewi les entendart

avecesi bien qus nouvs,




P
9 - Lennomi dispose pour ses écoutes :
ds postes spéeieux pour capter les transmissions té1é-

phoeniques ot de T.P.5.;

de postea spéeiaux pour capter les transmissions par

o

TL5.F, avee installations radio-goniométriques;

v
de personnel spécialisé dens 1'étude des télégrarmes

4® = T1 est done nicessaire, sl 1l'on ne veut pas gque l'en-
nesml profite de nos renseignements et de nos ordres, que le lan-
M% fenu par nos organes d'émission ne lul soit point compréhen~

sible, dfoll obligation de cHiffrer les té1é rrmmes susceptibles

59 - La Cuorrs de 1914-1918 fourmille d!exemples 4'impra-
donces commizes dans cet ordre 4'iddes
Par exemple
o}~ Lo Géndral TON MARWITZ Commandent la cavalerie de 1'ajle
dreite allemands on Aot 1014 passe quantités de radios en clair,
Diaubres armmées font de méme. Captés par neous, ces radios donnent

Pl

au Commandement frangais des renseignements importantsg
b}~ Pendant 1'hiver 1915-15, le Service des écoutes de la 10°
Amde frangaise qui avait installé un poste d'écoute dans le vil-
lage de NEUVILLE SAXUT WAST, recueille quantité d'ordres prépara—
toires msllomands $8léphonéds =t apprend méme l'heure H de llatte-~
Gonséquence : Conbre-préparation de notre sytillerie et
A4 1theurs H, arrosage intensif de la tranchde de dépayt. L'atta-

e ne Sorhit vas:
& ?




¢)~ Le 12 Juin 1918, un poste frangsis pusse 1o radic sulvant,
gommairement chiffré, et contenant des mots en clair

" Demande de ravitaillement pour le 14,

3 rames 4 répartir entre les éléments du 182 o

8D caisses, 22

sacs pour ARBANERE, 100 caisses =%t 40 smes pour de BALING ©.,

Les allemands identifient ainsi le 186+ C.A. 2% 2 des .1,

qui le composent (15°¢ D.I,,Générel ARBANERE et &8% D.I.,

de SALIEIS)Q

IT - CONSIDERATIONS GENERALES SUR

1° - Son but est Atassurer °

S
axqines 2
‘».:11..,@. i3 3

a)- le secret de nos communications par fes

C'est le Chiffre proprement d4it;

@
"

b)- les recherches sur les procédés de

€

ni et, si possible, la traduchtion en clalr de
frés .

CYest lec Décryptement,

29 - I1 importe tout d'abord de préciser le sens de sertains

quoi on se QO

termes employés en‘matiére de chiffre, Tauts

prend mal.

Chiffrement : Opération par laguelle ou Lransforms un bex-

u S & wam g o
rahs a GuIeon-

te rédigé en langege clair en un texte incomy

que n'est pas dans le secret du procédé, Ce dernior tsuie

texte chiffré ou cryptogramre.

Sl




Déetiffrenent ; Transformation du cryptogreume en langage
slair. Cfest 1'opération inverse de la précédente.

Décrypteﬂﬁnt 3 Opération de “echlffrement faite par celui

qui r'sst pas au courant du procédé de chifframent eriployé.
ﬂ“VrPo logus : Personne qui se livre & des operations de
déeryptenont.

Cryptozraphes | Appareils i chiffrer {rézlettes, cadrans,

machines & chiffrer).

5o . O n'est pas seulement de nos jours que l'on chiffre.
pens liantiquité precque on chiffrait. Jnles CESAR 2 donné nom A

=

un procédé ds chiffrement; au oyen-dge, le chiffre §tait fort en
horneur & ROME eb dane les petites cours italiennes.
On a sussi beavcoup chiffré pendant les guerres du ler

sppire, pendant le guerre de 1870-71 et pendant la guerre de 1914~

4¢ . Les procédés de chiffrement peuvent se ranger ea deux
prondes catégories !

aj~ Systime de transpos iu¢on~u modification dans l'ordre des
i oo

isttres an clair sulvant une loi fixée par une clef connue des deux

mremple : Soit & chiffrer par transposition & tablesu ¢

mavitaillement de la troisiéme division gare HANCY" avec le mot-

elaf + “MARSEILLE". ‘ i :




Clef littérale t MARSHEIL LB
Clef mumérigue ¢ 7 L8 924 835 3
RAVITAILL

EMENTDELA

Poxte claivr : TR O T S I EME

A ot FRE SO S >
ARENWAHOCX

"
par rsléy

ant

it

Cryptogramme oblenu

lonnes du clair dans 1Yordre des n:ﬁﬁ; a5 Ae

AVRIR TTSSA LAEGA DIINI  BEOCL

b)~ Systimes da substitution :

B
s g
(LS

la o

LMRYR

Respectant 1

W

haut en Les aa;.., e

YRR

glef numsrigue
BIDAY  BOVEI WIIN;
fordre du claix, ob

en remplace les caractéres par desz signes spéciaux.
Exomple : Soit & chiffrer en substitution simple 3
* Ltennemi recule " avec la clef de subsbliw tion ci-dessous :

4 |
51 fghilj

abede

Zlklaneo
L]l pars s
3luvzya

on a le chiffrement suivant

L B N N E M I B &
25 44 R2 22 44 23

52 15 44

Co systéme comporte une infinité de

compliquer le procédéd ou & réduire

nent,

&5

variante

31 285 44

le temps consacréd au ehiffrs-

N\
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Gieet alusi que pour diminuer le hemps consacre au chlffre-
ment o rdduire la longueur des téldgrommes, on substitue mot  par

¢ Lottrs par letire, on faiscnt ﬁsage dtun répersoire

< ey snneml rocule
|
153 S 301

[ehizfré aves un répertoires de 1000 mots rapréssntés par des gfou-

neR ds 3 enlflfres it

1le - Les procédés en usuge aux armées,st en particuiler dans

ités

i

, consistent dens l'omploi des répertoires;

On sppells dicticnnaires les réperioires ayant un vocabu-

1lsirs ords riche pcuvanﬁ aller'jusqu*é 160.000 mots ou expressions,
codes ceux dont, le vocabulaire ne dépaéae  pas
18,000 mots ou expressions. l v
Ixemple : le code 67, distribué dﬁna les potites unités
jusgatd 1'échelon régiment 4 Infenterie, bataillon formant corps,
g dfgrtillerie, balion, ascelrille inclus.
| carnets ceux dont le vocabulaire est inférienr
3 1000 mots ou expressions,

Dempie ¢ i curnet de chiffres mle 1924 ait cannst 333 uti-

ek

1ind

wan dchelors inférieurs non.- dotés de codes.

&9 - Les dictionnairess, codes et carmets sont de deux types:
v b Sdpesbiives ordonnés

possédant une seule table pour le chiffrement ot le déchiffr.-

mank,
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Les mots du-clair.sont éerits dans leur ofdre alphabéti~-
que

a, ab, abandon, ...;{............ zZone, zouave,
et leur représentation chiffrée est en regard dans 1'ordre numé-
rique : | '

a:000, &b:001, abandon:002 .... zone:998, zouave:999.

-b)- répertoires désordonnés ou bdtons rompus

posaédant deux tables .

table de chiffrement : les mots du clair sont éans 1'or~

dre alphaebétigue, leur représentation chiffrés est dans un ordre
gquelecongue : :
83426, ab:l6d ..... demande:862 ,.... mitrailleuse:0Cl...

zouave :234;

table de déchiffrement : les ncmbres de 3 chiffres sont

dans leur crdre rumsrique et les mots du clair se trouvent par
suite dans un ordre non alphabétique @
00l1: mitrailléusa i s Ty 163: 8 ....0 234: Z0UAVE ...
- 426t A ,.... 862: demande; '
¢)~ Syllabage.~ Il est impossible de faire figurer dans un Té~
pertoire de 1000 ou méme 10,000 grbupeé tous les motas du langage,
en particulier les noms propres.

Comment chiffre~t-on un mot que l'on ne trouve pes dans
le répertoire ?

En le syllabant, c'est-a~-dire, en chiffrant sucessive-
ment les différentes lettres et syllsbes de ce mot.
Exgmple'; le mot "embarquement® ne figure pas dans le

carnet 333, 1l sera chiffré ainsi avec ce carnet :

em ba T que ment
735 859 038 558 387




3¢ - Répétitions.- Les travaux des décrypteurs ébant baséds

sur les pdpétitions, il faut les éviter,

2= Sylladbage.- Dans le chiffrement par les pebites unités,; le

v R .

gyllabage s'applivue fréguemment & des noms propres (termes gzéoe
graphiques . notamment) qui pourront se tfauv&r répétés dans plu~
sieurs télégrammes. Ces répétitions aideront & la reconctitution
¢z3 répsrtoires.

Ewemple ¢ Les écoutes d'une Division ennemis opérent dens
la rézion de SCISSONS font ressortir la répétition dmns de  nom-

sraug télégrammes passés par T.S.F. de la suite

196 Q23 B4 196 G17 196
Cn pourra faive 1l'hypothése que cette suite, (qui con-

vorts la répétition dn groupe 136 est le chiffrement de "SOISSONSM
On en déduira que 196 = 8
023 =0
424 = IS
517 = ON
et ces hypothéses appliquées & d'esutres partice de télézrammes ou
Cfigurent ces groupes pourront aider d reconstituer dfautres mots.
On devra dene s'efforcer, lorsqutil faudra syllabver, de
"decoupsr” le mot en tranches différentes pour éviter que 1l'enne-
mwi Tasse des rapprochements tels que celui indigqué ci-dessus.,
SOIBSONS pourra 8ire syllabé S 01 &8 ON 8
puis 50 Is 80 i) 3
puis s 0 Is 80 NS
ke Lonann
Les répétitions dispovaltront dans le méme télégramme.
Maap 11 ne faub pas oublier que tout le monde dans la Division,et

peut-etrs dens les Divisions voisines, parle de SOISSONS, aussi




1
s
F_'

H

malgré les précoutions individuelles 1l y sura des répétitions
nertaines, le découpagze de SOISSONS présentant un nombre de so-

lutions limite;

bj- Formules stéréotyples.-

Les cormencenments et fins de télégravmes ne devront
pag &tre uniformément »édigés de la méme manidre,et on Evitera
notamment 1femploi habituel des termes ci-apris

"Jtai 1l'honneur de ...,

1Je vous prie dz ...,

"guite a téligremme Ne ...

"pPour telle autorité ...

TEDT.
n3igné : X.

WRendre compte'.

¢)= BEzployer le style télégraphique,-

Dans les textes courts, il v a moins & craindre la
fréquence de certains mobts. Per exemple, ne pas chiffrer "Le Co-
lopsl Commandant le 152¢ Régﬁnent d'Infanterie ...vvee.
mais chiffrer "Colonsl 152° R.I. 5 sk

d)~ Formmules grommaticeles,-

N'cmployer qu'en ces de nécessité absolue pour la com-
préhension du texte les signes de ponctuation et les termes
gramraticaux (singulier, pluriel ete..) dont la fréquence fait

deviner le sens et qui "découpent" le télégramme.

4°¢ - Surchiffrement.~ Pour supprimer ou tout au meins

atténuer les répdtitions, on emploie le surchiffrement.
a)- Un télégramme étant chiffré en groupes de chiffres auno-

ven d'un répertoire, on remplace ces chiffres par des lettres
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prises dans un tablesu dit de surchiffrement,

Exemple de tableau de surchifirement.

i 2 3 4 86 7 8 9% 0

I &4 @ E N ¢ P H K
¥ 8 F R D Y G O DL
T Z M U v

Le mot SOISSONS chirffré

196 023 624 196 517 196

devient
KN RAG MAZ THY JIiG mY
ou encore

IRY L3SF TER DN BXC X
On voit que les répétitions 196 .... 196 ,... ont disperu

3 la suite de leur remplacement par des groupes de lettres,

v

Le proeédd de surchiffrement est ecelui du carnet de chif-
fre deg pebites unités.

Pour le code &7, le surchiffrement ase falt en remplagant
chague groupe de & chiffres par un groupe de 2 lettres pris daus
un tableau de correspondance comprenart les nombres de 00 & 929.0n
peut d*ailleurs imaginer quantité d'autres procédés de surchiffre-

ment plus ou moins compliqués.

b)- Le surchiffrement n'a pas que cet avantage, 11 permet de
corserver un répertoire dont la séeurité est douteuse. Le simple
changement éu tableau de surchiffrement modifie entiérement la
physicuonie des groupes de lettres et prolonge pendant fuelque
temps 12 sdecurité du répertoire;

¢)- En Aodb 1914, les Russes utilisaient en Prusse Orieantule
un dictiocnnaire chiffréd que les Allemends connaissalent. Les or-

dres russes passés per T.S5.F. chiffrés avac ce code gqui n'ébail

A S




o 1B =

pae surchiffré étaient lus par les Allemands, déehifPrés iLmmédiate-

ment et communiqués au Général LUDENDORF qui donnait ses ordres en

conséquence,

5¢ - Imprudences.-

a)~ Ne jamais mélanger le clair et le chiffré;

b)- Si un télégramme mal chiffré doit &btre répété, le chiffreur
ne doit pas se contenter de rectifier 1l'erreur et réexpédier le té-
légremme. L'étude comparde des 2 télégrammes par un déerypteur en-
nemi lul donnerait de précieux renseignements sur le procédé de chif-
frément.

Dans un tel cas, il_faut rédiger un nouveau télégrarme en
modifiant le texte clair (sans en changer le sens bien an%endu) lui
donner un autrs mumére afin que 1'ennemi ne se doute pas qu'il s'a-

git de la répétition du premier.

6° ~ Plan de chiffrement,-

L'emploi du carnet de chiffre avee surchiffrement dans
les petites unités ne présente pas de difficultés, mais il demande
du temps. Son utilisation est prévue pour la correspondance chif-

frée en période de statiomnement et en période culme, *

En période de combat, ol les conditions matérielles d'ins-

tallation des P,C, sont presque toujours défectueuses, ol i1  faut

transmettre vite des ordres et des comptes-rendus, ol les termes
géographiques et les noms propres sont trés ﬁombr@uxs l*ampléi du
carnet de ehiffre.devi@nt diffic%le.

C'ast pour ces raisons que, dans ces périodes d'opéraw.
tions actives, il n'est ampiayé que tout & fait exceptionnellement.

On le remplace par le plan de chiffrement.

i Y
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De méme que le commendement pour une opération guelcongue
fait nne série de plans (plans de feux, de ravitaillement en muni-
tions, plan d'engagement de 1'Infanterie,etc...) de méme  doit-il
préparer, & tous les degrés, un dispositif pbur assurer la slreté
et la répidité desvliaisons. Il doit prévoirvles divgrs renseigne~
ments et les divers ordres afférents au développement de l'opéra-

tion.en tant qu'ils entrent dans les prévisions hunaines,et en fai-

re une liste ol chacun d'eux sera représenté per un grouﬁe de lat~
tres.
Exemple : Un détachement de découverte Tora figurér sur son
plan des expressions de la lecture de celle ci-dessous.
L'ennemi occupe 1es'ponfs de la liarne = KPAC
- I ne les occupe pas : = KRIN

L'ennemi oceupe les ponts de la Vesle = KBGH,

Autre exomple i Pour un coup de main 4'Infanterie on fera an
plan de chifframént comportant les expressions ci-zprés
Tranchée ennemie atteinte, elle est vide = LMBA
Je me porte sur la deuxmigme +tranchée, alloungez llencage-
ment = LPRF. | ’
L‘egnemi contre-attagque sur ma droite, faites-y tirer 1'artil-
lerie = LZIK
' o N
Autre exemple encore
L'0fficier d'artillerie,de liaison prés de 1'unité a'In-
fanterie,demonde au Chef de celle-ci : Quels feux d'artillerie
vous seront nécessaires au cours de 1'opération ?
L'autre répond : 1eT objectif, cette ferme., 2€¢ le vergoer

& droite. Il faudra tirer sur ces deux régions et sur la lisiére
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< ¥

dﬁ bogqueteaa & gauche. L'0tficier de liaiscn avec 2 feuilles de pa-
pier et un carbone fait un eroquis approximatif et vy vécrit Qux
points convenables : Objectif de tir Ne¢ 1, objectif de tir N°© 2,ob-
jeotif de tir N 5, Il met en lézende
Commiencez tir N¢ 1 = ABCY
Céasez tir Ne° i = ALZD
Commencez tir Ne 2 == APQR
ate .-
Ces plans de chiffrement peuvent permettre de dire en un

aroupe beaucoup ds choses,ct des choses précises sur la  manosuvye

prévue,

» Ces plans rentreront par leuré signaux trés brefs dams les
conditions optima des communications radios. Ils pourront tout aus-
si bien 8tre utilisdés par des signaleurs & bras en des points ou
1t'installation de postes de T.S.FP. est impossitle.

La condition & respscter est gue 2 unités voisines ne don-
nent pas 4 un méme signal des sens différents, aussi une  réparti-
tion des groupes eatre les unités doit-elle &tre foite ver le com~

mandement .

Lo plan de chiffremcnt est établi par la Division qui le

diffuse jusgu'd l'échelon bataillon et groupe d'artillerie.

=5

Ces unités utilisent les groupes mis 4  leur disposzition
peur les compléter suivant leurs besolins propres.

Etabli pour opération déterminde, 1l sera utilisé pendant
peu de temps car les conditions nouvelles du combat (qui se dérou-
lera peut-étre sur un eutre terrain avec des unités différontes) ne
permetiront plus 1'emploi du plam établi guelques jours avant.

A ce momont, la Divieion étaklira un nouveau plan corres-

pondant & ls nouvelle situvation.
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GNALSGL

cxpressions condensies ehiffrdez de

les liaisons ot transmissions dont 11 eot quostion ci-apré

graphe G}.

e e B

walisation, -
Liinstruction proviscire sur los

Cu 23 Mai 1923 cortient dans ses annexs

slgnsux conventiennels st les sigmaux liorss

%1le contient anssi des messapus
de 3 letdres = ART = artilleric, AVI = svien, eio ...,

Cen sipneux et messages azovvenhicnnels oo

Tre, G'est da langage abrégd, pidaossuvans ovcun agseroh awn sermuni-
ot i

cobtiong.
Les messazes conventlonmels failts wa la ROPPE
pour les avions ne rdpondsndt pas toujsurs blop euw conditions Ao

1'sction A terrs. Leur nombre est henueoup Hrop iimits pour  per-
metire leur utilisation dans touber les cireonstances du combat.

Chiffrés par les soins do i‘Armée ef enployds avee los er~

a7

pressions du plen d¢ chiffrement, ces sigvaux ot messages servent
avx commmications des petites unités aun cowmbal sans emploi du car-
net g chiffrs.

Ll'instruciion Au 26 kai 1923 sur les liaisons et

a

sions étant en cours de rTefonbte, il n'y & pas lien pour le  womont

A'insisser davantage sur ce sujet,

1 1
IV - CONSIGNES TIHCHNIQUES DE BEIURITE.

GGk

1l? - Conserver lcs documsnia on liew sir ¢t & 1tadhei des vues

L

2% = Ne npas confler le travail de chiflsoment & une  parsonne

51

non qualifiés, i




ébruire tous les pggﬁilibns de chiffrement aprds expédi-
tion du télégramme. MNe jamafguécrirc sur lo méme feuille de papier
le clair et le chiffré du méme t481dgmrazme,

4¢ ~ En cas d¢ crainte de captnure par lfennemi, ddtruire les
dccuments en les briilant ou en les enterrant.

§° - 51 on ch&nge les documents, ne pas oublier deo rendre ceux

gul sont périmés,

6¢ - Faire parvenir au commandement sans retard tous documents
du Chiffre qui seralent trouvées au courz d'une avance dans les PG,
gnnemis,

7* - En cas de perte ou ds capture de documents par lL'ennemi,

en rendre compbte sans delal,

1
Y ~ PERSCOHNEL DU CHIFERE AUL ARWEES

1° = Lcs Ebats-Majors des grandes unités disposent de person-~
nel spéeialisé
&)~ Officiers de l'Armée active:

b}~ Officiers de réserve instrults en temps de paix.

2 - Les petites unités ne dilsposent pss dz perscnnel exclusi-
vinent consacré au fonctionnement du service du Chiffre.
Le service est assuré dans les E,M. 4'A.D., de Régiment,
d'I.D., de Groupe et de Bataillon par du vpersonnsl des postes de
commandeoment instruit en temps de paix.

11 est constitué avec ce persomnsl un atelier de chiffre-

ment & ch&que P.C,
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VI ~ CONCLUBIOR

Le but principal de cette conférence est de montyrsr la né-

cessits de chiffrer, et surtout de bien chiffrer.

Noz velsins de L*Est s'y exercent et les écoutes montrent
noemaent que les Allemands possédent un réseau de T.S.F. trds ser-
ré, utilisé quotidiennement pour la teansmission de télégrammes

chiffrés,

£1 nous ne vouldns pes Stre handicapés, il feud asussi pren-
dre dés le temps do ﬁaix 1'habitude do chiffrer.

Oon reproché gu chiffre d'entrainor des redards dans 1les
transmissions. Ceg retards ne sont sensibles gu'aves des ¢hiffreurs
inexpérimentés.

On lui reproche sussi la complicetion des procédés. on a
réduit cette complication an mirimum compatible avee la sédeurité
chiffre ot compte tenu des possibilités des unitds au combet.Clost
ainsi que les pétites unités ubilisent des procédés beaucoup plus
gimples que les E.M. des grandes unités dotées d'un personnel =pé-
cialise, |

Aﬁ combat, les petites unités se bornerond aux siznaux 'et
messages conventicnnels chiffrés de 1'instruction sur les liaisons

et transmissions complétés par le plan de chiffrement, le  ecarnet

de chiffrc ne constituant qu'un procddé de secours A n'employer
qu'exceptionnellement,

La fusion du plan de chiffrement et du carmet de  ohiffre

-

est 3 1l'étude en vue dc leur remplacement par un document de  di-

mensions trés réduites ne comprenant que les expressions stricte-

ment indispensables su combat et employé sans surchiffremsnt.




placement fréquent du doewens qui

changer.
Mais, quelle que spit la simplieité du procéddé adoplé, iX
constituera toujoﬁrs une génz. Puisquion ne peut sfen afivarnchin,
o

il faut la rendre nussi légére rfus peesible par un bonentrainassnt

dés le¢ temps de pair du perscnnsl appeld & chiffrer (ateliors  ds

chiffrement qui Jdoivent fonetionner oua les P 3.3

On ne devra pas perdra de vue ulavec les  proeddés Ge
transmissicns mofernes. il n'est pas poggibls, sans chiffrar, ds
gconserver ls secret des opérations. secret qui, ainsi que ia spé-

cifie 1'ipstruction sur le ssrvics en cempagne du 10 Mai 1834%est,

en toutes c¢irconstancss, dlunce imporiance capliiale”,

SnA T e s
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