Association des Réservistes du Chiffre et de lai®écde I'Information

Guerre électronique et chiffrement
Par Daniel TANT

De tous temps les hommes ont éprouvé le besoimenaniquer. Le Romains pratiquaient
les signaux nocturnes par le feu sur une hauteuguca donné au nom de I'implantation le
suffixe «igny », d’ou Murigny = le feu sur le muyjontigny = le feu sur le mont, etc...
D’autres pays ont communiqué par pigeon voyageyrasunessagers.

Parallelement sont apparus les
procédés de chiffrement pour
rendre le message inintelligible en
cas de capture par I'ennemi.
Pendant la Renaissance ont fleuri
toutes sortes de procédés de
chifrement. Evidemment les
grands cryptologues comme Jean
Tritheme sont accusés de magie
par ceux qui n'y comprennent
rien.

Napoléon crée un service
guotidien entre son camp et Paris.
Il faut six jours pour que les
dépéches arrivent a Berlin. Au
XVII°  siecle, l'abbé Claude
Chappe invente un appareil
nommeé télégraphe par lequel un
bras articulé pouvait prendre sept
positions pour transmettre les
messages. Le personnel relaie les
mouvements vers un nouveau
destinataire sans en comprendre le
sens, ce qui assure le secret. La
Convention adopte le systeme et
, i T : : établit un réseau sur tout le
Szavics ps La Téuberarmie vinitaien — Tiierarnis orrioun — Cenest  terfitoire et méme au-dela:
pas un temps de demoiselles qu'il faut & messieurs les téléphes : ils demandent du soleil, . .

Venise en Italie, Landau en
Allemagne, Anvers en Belgique,
Brest ...




Un message émis a Strasbourg parvient a la capitad® heures.

Au XIX° siécle est décidée I'assimilation des tédghistes aux grades des armées avec un
habit reconnaissable, la création d'un détacher@&égraphique dans chaque corps d’armée
pour le relier au grand Quartier général, une feoionade télégraphistes qui deviennent des

« sapeurs télégraphistes », et 'usage du morse.

i A H - __ PARIS — Panorama pris de I'Arc de Triomphe, la Tour Eiffel et le Trocadéro
ci-contre a droite : La ! Panorama taken From the Arch of Triumph showing Eiffel Tower and Trocadero A P.

tour Eiffel devait étr
détruite  conforméme
aux souhaits de la Vil
de Paris qui voula
récupérer le terrair
Mais le général Ferri
recoit l'autorisation de
s'en  servir comimr
support d’antenne. D
1908 est installée u
nouvelle antenne ¢
permettra d
communiquer  pends
toute la Grande guerre.

En 1912, I'armée francaise compte le 24° batailersapeurs télégraphistes, le 8° régiment
du génie, une compagnie radio, une compagnie drusafelégraphistes de forteresse et trois
compagnies de sapeurs télégraphistes pour I'Afriyueord.

En 1914 larmée 14. - Les Combats du Fort de
francaise compte ai [ g
total 12000 hommes
dans les transmission
dont 150 officiers. lls
utilisent

principalement  des
appareils morse, de:
lignes téléphoniques
des cables de
campagne treés lourd:
pour établir les lignes
et des postes radic

aux (Juin 191

’ 4 3 g ) B « 2 :
d'une portée de 10C et P R S ;
. N p . » %
Le 4 Juin, un Pigeon-Yoyageur arrive au colombier de la citadelle de Verdun, apportant un message du Commandant
kllometres’ deS RAYNJAL; « Nous tenons toujours, mais nous subissons une attaque par les gaz et les fumées tres dangereuse. Il y a

i ' i ur; e a nous dégager. Faites-nous donner de suite commuaication optique par Souville qui ne répond pas i nos appels.
apparells d Opthue e1 L C'est mon dernier Pigeon ”

des colombiers. : . . N
Les pigeons voyageurs ont aussi payé un lourdttada Grande

guerre.



Mais la guerre de position va entrainer une amediion par le téléphone qui remplace le
téléegraphe. Les postes radiotélégraphistes deviénpius I|égers et portatifs. C'est
'apparition des écoutes ennemies sur leurs ordkesa radiogoniométrie pour les localiser,
de l'installation d’émetteurs-récepteurs a bordalesns et des chars.

Mais le sapeur-télégraphiste ne se contente pasmenuniquer en morse. C’est d’abord un
soldat qui doit risquer sa vie, comme les autrelgaines, pour assurer sa mission. Il doit
pratiquer a la fois la guerre armée et la guerseoneles.

A la fin de la Premiére guerre mondiale, il appagak les transmissions deviennent une arme
indispensable. Les régiments spécialisés se mahipMais I'heure n’est pas aux dépenses et
le faible budget de I'armée est principalement aons a la construction de forteresses qui
sont bien équipées en matériel de transmissionsaedf et moderne. Par contre les unités
combattantes sont restées a I'état de 1918 et mlossen contenter au cours des combats de
1940. Quant aux échelons les plus élevés de hé&gor, leurs transmissions ont été assurées
par le dévouement du personnel des P.T.T. moblisén en 1943 les Américains mettent
leur matériel a notre disposition. Les transmissisont encore une arme récente lorsqu’éclate
la Seconde guerre mondiale. Rapidement se créestuaiggie pour éviter que la moindre
imprudence ne coute la vie a nos soldats. Des goeside sureté sont élaborées et des
principes mis en application :

- Un Dbrouillage électronique
destiné a perturber le
fonctionnement des  matériel
électroniques ennemis.

- Une déception électronique qt
consiste a envoyer a I'ennemi de¢
faux messages pour le duper.

- Une écoute permanente d¢
liaisons ennemies.

- Maintenir tout de méme no
liaisons malgré I'effort de I'ennem
pour nous brouiller.

- Détecter les essais de déception

par 'ennemi.

- 1l faut a la fois intercepter e Pendant la Seconde Gue mondiale, de
perturber les liaisons ennemies.  pandes d’aluminium, telles que celles figu
- Attaquer leurs installations. ci-dessus, étaient jetées depuis les avions ¢
- Introduire un poste dans lev g rafiechissant les ondes radio alleman

réseau pour les duper. lles brouillaient |
- Localiser les postes ennemis p elles brounlfaient les messages.

la radiogoniométrie.

Mais ces mesures techniques ne suffisent pas. éaegélectronique comprend également la
possibilité de coder ou de chiffrer les messagesdegré de secret influe sur I'exécution du
message.

Si le message donne un ordre immédiatement exdeuaimme « monter a I'assaut » ou
«ouvrir le feu », il est évident que I'encodagdeuhiffrement retarderait I'application.



Principe de la radiogoniométrie

D

Un émetteur radio est au point A. Un premier
radiogoniometre (B) capte les émissions en provenance de e,
un second (C) les capte en provenance de f, et un troisieme
(D) en provenance de g. Il suffit de recouper les trois
directions pour savoir ou se trouve I’émetteur A.

Ci-contre a droite :

Le RT3 est un générateur de c,
petit appareil relié & un poste rac
SP 15 et qui émette rapidement
codes de 25 caractéres préenregis
grace a la petite manivelle située
bas sur la photo. La transmiss
radio étant aussi bréve que possi
cet appareil permettait d’éviteda
localisation par radiogoniométrie.

Il est certain qu'il était utilisé dural
la guerre froide jusqu’a la chute
communisme. Employé a
I'émetteur SP20 il pouvait envo
jusqu’a 750 lettres par minute




Si l'ordre est exécutable dans un quart d’heure.encodage peut étre envisagé comme

« rendez-vous devant I'église de Neuville ».

Si I'ordre doit rester secret pendant deux joursst évident que le chiffrement ne le retardera
pas.

ci-contre a droite :

Hagelin, le fondeeur de
la société Crypto AG ¢
Suisse, a créé <
émetteurécepteur de tyf
CRM-008002 qui perme
des liaison vocale
incompréhensibles  po
un éventuel poste d'éco
ennemi. Ainsi ur
communication secreé
permet de transmettre
ordres a exécutionlps ot
moins exécutabl
rapidement.

Rappelons que nous parlons des
procédés utilisés a la fin de la Seconde
guerre mondiale.

Par la suite sont apparus des téléphones
chiffrant comme celui ci-contre a
gauche.

Une fois la communication établie avec
un autre téléphone de modele similaire,
pour rendre la conversation

incompréhensible pour un pirate

éventuel branché sur la ligne, il suffit

d’appuyer sur le bouton rouge placé au
premier plan.




ARVES MOULINS A GENERAI COMMANDANT I3°REGION
,A CLERMCONT-FERRAND

Ne 376 S/p.Suite & télégrarme N°359 8/P.- L,a_rmée a son propre S_er\{ice
sooze owee  sseza osms  oeess  teaco sesco  eesce  Chiffrement et de transmissions
78743 90410 55675 74991 71480 IC906 93919 08640

13374 37010 21708 21306 - 63991 97933 9177 message Ch|ffré

Q/l/ % N Moulins,le I5 . Septembre. 1939,
7 Le Général Commandant la 2°Subdivision

de Moulins

By i | By KVLM : 3 s 5
Les administrations et e il
banques peuvent aussi s .
communiquer par des message : ; 18/ ?,?
partiellement chiffrés comme- 0 SK BOMBAY Z 1019 BEOPARI Kamachl | m A&
contre a droite ou totalement = ARANDA 175/4  178/6 BADAM 33/8 168/4 /4 - ifg
chiffrés comme ci-dessous. : ‘gBAnAMTEL 18/10 18/12 18/14 19 ALSHI 28/10 29= LN 500 ':.7:!:?
: =
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' TELEGRAPHED

/175/4 178/4 33/8 168/4 34/4 18710 18/12 18/14 19 28/1/
/

3
HERE 500WDS N FCN 18719 RPT 18/19 BEoPaR i

TR

GIPN—S2—16 B. M .G. aom,—Lu.s.r»_eo,obo Pads.
R

=60°40 BYISRN p¥SIE BND TELEGRAPHS DEPARIMENY A
Class ﬁl:ount No. Date 5 =

A O L : HF?/P&‘YH'I‘D
Office og Orlgf‘n S L M for “dd"“’"“é%’_’w

"\‘,V‘\
>
( Nothing is to be written by the sender above this lne.) B o
Tfon Govt, or State business, L,) Tibel
EXPRESS l write STATE here. ‘s ?4—"‘?:
Name p 1 A& 4 ADDRESS FULLY.,
e m’er;f;w":‘ NA HIOIN AL, § 1~ AND CORR i

: N

o 7 Gmdt) O

‘S"C%"" e : l“dd““ NARAYANGANJ PAKISTAN
Telegraph Office

NUYSBE [IRSOO NYSAP KOTOH |NYSGE HOARO NYSYK| OAMJS :
L ” 7 - " e £
|ZOFZ OVWMD OEKFP  JEUPO_LOAEK MIEMI IRRUM OYIOP NSNIE NBAIF OAJFW
OAHZY

)

FROM ( To be telegraphed. )

NOT TO BE {Signﬂlur-

and & i
Address or Phone Number of Sender. i
f § SER NOTICE ON REVZRSE.
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1
| MARK YOUR CABLES “VIA WESTERN UNION” NO CHARGE MADE FOR THIS INDICATION
|

Answer “3es? ar ino.” i Be sure you have a good time and do aot
‘ R Eyap € fure on bave a e
\ Anxiously await news of Fybey e very careful to note s
AT R Fybga ccause if you do
Ay e Wi & el ybic ecause if you do 1o
Apartment secured. A
Apartment rented. Veoz codtse th y i
Apply to them, : ; Fycid ccause they canmot.
Apply to .. . for automobile and ship Fydaw ecause they will not.
| G i Fydie ecause you can
Focm; ppreciate action taken. Fydmi ecause you canno
‘ Fopul g o dippreciale vour l(“;e“) kindrees, Fydok  Before doing anything, consult .
| Fodam  Appreciate your letter :
i Fodna re alterations necessary? lfy;lup Beisnve _l: 11: =
| F yviay elieve 1
odob re you able to ... Evisy 1
| Fodug ~ Are you agreeable (C58 Fyic
i ofet Are you coming ove: 3 fgm
| Fofix Are you following ot instructions? S
| Fofla. Are you going to -... yiro
| Fofod A you in any trouble? yius
1 Fofym Are you in need of ;bez
| Frado  Are you in need of any assistance that I it
| can render? e
| rate Are you sure you are correct? : 2
| Fuape As near as I can ascertain. ey y for my account.
| ubap  As near as I can fell. Bty Ro
| bka Asiseon s iy acok Can alter my (our) plans if necessary.
| il As ianasideddc Gacto  Can and will attend to matter mentioned.
| Fubye  As soon as T learn auythin Gacs . Caiel
Fucar  As soon as I lam vt A e Gooup o el
| o Gadeb Can do nothing today.
| Fucte s Soon as obtined. Gadif  Can do nothing until .
| (las’ | 8on o ronhe Gadol  Can do nothing until tomorrow.
| fdew: i iacacan o8 oot ed, Gadeo  Can do nothing until day after tomorrow.
e Aot g gich ety Gadur  Can do nothing until Sunday.
Eddog @ dscertaingdl posibie it Gafaz  Can do nothing until Monday.
udul  Ascertain i possible if anything has hap- Gafb  Cin d0 motnng unal Tucsay,
| gened (10 Gafed 1 do nothing until Wednesday.
| Fuepl & Ak them o male Safed o o othing wmeil Thursday,
| Fufey At the earliest_possible moment. Gatoo Can do nothing until Friday.
| o | G ietistniloch 3 Gatut  Can do nothiog untl Satwrday, |,
i | Gt t what price can you buy fyx  Can I (we) be of any assistance to
Sotfliments of Fufvo At what price can you sell? Satyx o
The Western Union Fyabu At what time did it occur? R L hciine ot all Gont
Fyafy Avoid the following named party. Gebed Can learn nothing definite.
Telegraph Company Fyaha  Await letfer. It will explain everything. Gebfe  Can learn nothing definite at present.
Fyale  Be sure to keep your promise. e
CABLES MARKED “VIA WESTERN UNION” ACCEPTED EVERYWHERE
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Pour des raisons économiques, les banques cod&jghément leurs messages, car au te
du télégraphe les frais de transmissions étaiemttion de la longueur du texte a expédier.
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ci-contre a gauche les patrticulier:
peuvent aussi expédier des courr
chiffrés.

#

Second Seatlon - E A Second Section - E A
. N . Y T R T
CI'COntre a. drOIte WM -- "My Brother,n;'ou bave r;ov pt;ssedrtl;:‘::fl ; "wrotpoasipynlbfrte' 1
all the forms and ceremonies of you - 5
y - ation, many of which may have appeared to 3 ‘f""‘;“ogbtcb“ kDﬂﬂP:bﬂm! § |
n'oublions pas le T e P ‘
p have been omitted. I assure you they are 5 "Yyaiwypytb,atMu nacbm L
not, but are such as have been adopted and 6 aM. IvtntyspabiD,onowhb : i
11 governed T chbuy."
<_m practiced in all regular and well g
FranC\ a OnS, Lodges from time immemorial, i:nd for rea-- 8 "ytbtrh ota fycafndts T
, sons which I will now explain. 9 taatwycnfnad, ywithoata 8
rands Createurs "yfptbmaMiyh Ywnpiar 10 tfivfycwsc,” 9 1
atarcLoM" i "YwcoatLtatbmstywdat 10
"Wydoamftr;f,tymenoodi 12 p." n
consommateurs $E e EE ety i a0 st 1 Tyetavisooypatlbive 12
oatoi, Tswah sanatgwtwr; 1 plaitis Gytate ¢ Slokamtiimyo I I
ttfapitfol,cbsiftd,thblt 15 r,esawvdga Ivtntysmwt 1b
codes deva A IR TS LN 5
t o
3‘:“;;3“ hmsua R 8 "WvctkatAoynlk btlist 16 |
3 < § btwpom Iw,t,tstiwtwpoMy 17 l
I'Eternel R RO st 1 Seisime o o i
" w,t,tstiwtiantegqoamtsrh 20 oy e i |
tbmaM" 21 y ) )
vwsboabtbtsof, wwssrbtrh 20
"ynbns, Twictaalec Wri 22 e S f
tEOR"'i"V miLBE Snal, b bie Bty (23 muottitsmpttsooiitbiww 22 |
pohsagithn;jatwatilI. T, 2k g 23
""d°t°”°yii“’“’y"“‘“ = "Ywpwalsowla, btlhiaab 24
daeoi. H, t,wwtlsatboaM,i 25 ‘
"fwhwwactaynftr;f,aywt 27 terotpolacwienthgait 26
1a,ssyktwvrtsor‘u,utsots2&; Bl Pis Ayortinigen 27
laywtatd;s, tyhmbttcbyeb ol
tboM;t, hyrtsttfacoyilobf 30 . ";;y“:;:g‘:::;ﬁ“i"fdec";f; 53
utbtbthaab, ym bthotet, b 31 gty SR LR Y 3 z |
blootLwbatdetft." 32 y ¢
" M "oyrttlLywpitNEc, biomt 3
tyz;i:sn‘tdaktuatcdbtiastI"Aaaiytswr, 332 fsoabiulitnec., Ywtpttry 32 |
i htiieiavony 35 fiwtbyfnaMe. 33
"patytsityatroaftbma 36 [Optional ending, not . Suggested-| 34
Mjthrysi;ykatdotLaiwou 37 Vording] - "I, mB,ctssotdafet 35
ye! 38 yatfacodl." 36
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ARCSI - Association des Réservistes du Chiffre éadgécurité de I'Information

Association régie par la loi de 1901 - N° SIRETL1969 569 00016
ous droits de propriété intellectuelle réservE8RCSI, association loi 1901, selon les régles rhitdrancais




