Rapport moral du président de ’ARCSI
pour I'année 201 |

Jean-Louis Desvignes

Introduction et synthese

L'ARCSI se porte bien. Notre association continue de croftre a un rythme continu. Nous
avons enregistré cette année une trentaine de nouvelles adhésions et nous nous rappro-
chons doucement de l'effectif de 300 adhérents que comptait I'association en 1980 si
j'en crois le bulletin N° 8 alors que le chiffre était encore servi souvent manuellement et
que les armées et les ministeres employaient des bataillons de chiffreurs.

Notre réseau s'étoffe et le bouche a oreille fonctionne de mieux en mieux. La notoriété
de I'ARCSI est un fait établi. Des organisations réclament notre caution ou notre partici-
pation a leurs manifestations.

Bien que réduites pour des raisons indépendantes de notre volonté, nos activités ont
été nombreuses et parfois prestigieuses. Celle qui devait se tenir cet automne n'est que
décalée dans le temps.

Les échanges entre membres se sont intensifiés. Notre réseau répond parfois a de véri-
tables problemes opérationnels que rencontrent les uns et les autres dans leur activité
professionnelle.

En résumé, notre association a réussi sa transition et a su accompagner |'évolution de la
problématique générale liée a la protection d'une information menacée de toutes parts
dans le monde merveilleux mais impitoyable des nouvelles technologies.

| Activités et événements 201 |

I.1 AG et soirée 201 |

Je ne reviens pas sur notre AG et notre diner annuel. Ceux-ci sont relatés dans le bulletin
que vous allez recevoir Je soulignerai simplement la qualité de cette manifestation organi-
sée dans des conditions exceptionnelles grace a notre camarade Didier Looten qui avait
mis & notre disposition les facilités de la base aérienne 102 qu'il commandait a I'époque.
Nous devrons sans doute attendre un petit peu avant de retrouver une possibilité de
ce cOté-la. Je remercie une nouvelle fois méme s'il ne peut se joindre a nous ce soir le
colonel Looten pour I'hospitalité que celui-ci nous a offerte.

1.2 GS Days

La deuxiéme activité 2012 a laquelle 'ARCSI a participé a été les « GS Days » de notre
partenaire Global Security Mag le 10 mai. Un événement trés sympathique a I'image de
ses organisateurs Marc Brami et Emmanuelle Lamandé, car presque familial comparé a
d'autres manifestations, ce qui n'enléve rien a son caractére trés professionnel d'autant

Bulletin de TARCSI n® 39 — 2012 15



que, comme c'est devenu une habitude, plusieurs membres de 'ARCSI s’y sont illustrés
soit par des exposés de grande tenue, je pense a celui de Nicolas Ruff, soit par des
démonstrations sans filet comme celles de nos camarades Laurent Chouraki, Philippe
Loudenot ou Michel Dubois.

.3 Visite de David Kahn au MontValérien le 15 juin

Celle-ci est relatée dans notre bulletin. Je rappellerai simplement que cette manifestation
est née d'une coincidence: au départ nous voulions organiser la réunion de démarrage
des travaux de I'exposition sur la crypto. Puis jai appris que David Kahn allait étre de
passage a Paris a la méme époque. Il m'est vite apparu que cet historien de renom qui
nous avait fait 'honneur 'année précédente d'adhérer a notre association et qui tra-
vaillant avec le musée de la NSA a Fort Mead, aurait certainement des conseils a nous
prodiguer. Mais c'était surtout une maniere de marquer son entrée officielle dans nos
rangs. Rapidement j'eus la confirmation que d'autres personnalités se joindraient a nous
pour cette occasion comme Jean-Jacques Quisquater, Jon Paul, Nicolas Courtois. Méme
Patrick Pailloux bien occupé pourtant allait trouver le temps de venir saluer cette som-
mité mondiale de la cryptologie.

Ce fut aussi pour plusieurs membres de 'ARCSI I'occasion de découvrir ce lieu magique
dans des conditions parfaites: I'accueil du Colonel Barthélémy commandant le 8 RT, celui
de Monsieur Bouquillon nous faisant découvrir ses trésors technologiques et historiques,
la visite du colombier militaire du caporal Guer sans oublier le repas de gala concocté
par M. Amossala.

|.4 Séminaire SSI de la DCNS les 30 juin et |*" juillet

La 3¢ activité a laquelle nous ne sommes que quelques-uns a avoir participé a été le sémi-
naire SSI de DCNS organisée de main de maftre par notre camarade Patrick Hébrard
dans le cadre idyllique de Hyéres avec en prime une visite de la base navale de Toulon
et de plusieurs batiments de la Marine Nationale.Votre président a payé sa participation
d'un discours faisant suite a celui de 'Amiral Lacoste toujours treés impliqué dans les
questions de renseignement et de SSI... Suivait une intervention d'un député qui s'est
spécialisé sur les questions d'intelligence économique, M. Bernard Carrayon. Parmi les
événements remarquables il y eut une démonstration largement inspirée de celle que
notre camarade Laurent Chouraki avait effectuée lors des GS Days (vous vous souvenez:
linterception d'un mini-drone par l'intrusion sur sa liaison WIFI) mais cette fois menée
avec les moyens de DCNS, c'est-a-dire un travail d'un a deux ingénieurs pendant un
mois, le tout commenté en direct par Patrick Hébrard. Résultat époustouflant: toutes les
agressions possibles ont été jouées:

I) linterception des images transmises par le drone rappelant I'histoire des Talibans
interceptant la vidéo des drones américains,

2) linjection de fausses images dans ce canal en substitution des images prises par le
drone,

3) la prise de contrdle du drone

et 4) la destruction de celui-ci. Bref pas de quoi s'ennuyer.
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1.5 Colloque 201 |

La 5¢ activité prévue par notre secrétaire général n'a pu se tenir fin 201 | pour différentes
raisons d'ordre logistique. Il s'agissait du colloque qui finalement se tiendra le 23 mars
prochain a Metz. |'y reviendrai tout a I'heure.

2 La communication de ’ARCSI
21 Les sites WEB

Au vu de ce que jai déja dit nous pourrions penser que tout roule en matiere de com-
munication et qu'il n'y a plus besoin de faire des efforts dans ce domaine. Pourtant force
est de constater que les nouveaux outils mis en place sont sous employés comme nos
sites WEB publics et privé. Malgré la bonne volonté et I'expertise incontestée de nos
camarades Laurent et Jérdme nous ne sommes pas assez actifs pour les faire vivre vrai-
ment. Pourtant leur abord est plutot agréable, I'architecture sans cesse repensée, mais les
informations contenues ne bougent pas assez. J'en suis le premier responsable, bien que
théoriquement retraité des affaires, je ne trouve que peu de temps a y consacrer; je ne
peux jeter la pierre a personne.

Cela dit, ceux qui s'y connectent ont di remarquer que le travail de numérisation de
nos bulletins que j'avais ardemment souhaité et que Jean-Marc a entrepris de maniere
artisanale commence a porter ses fruits. Par ailleurs, les inscriptions en ligne pour nos
manifestations seront désormais la regle. Mais nous continuerons, je le précise a informer

par voie postale ceux parmi nous qui n‘ont pas fait la bascule vers le Numérique.

2.2 La liste INFOSECU

est proche de la saturation. Nombreux sont ceux qui en plus de notre intarissable se-
crétaire général diffusent des informations dont la plupart sont pertinentes. Certaines
donnent parfois lieu a des débats passionnés. Pour l'instant toutefois le CA de 'ARCSI
n'a pas cru devoir mettre en place un forum destiné a ces discussions qui restent d'un
bon niveau et ne nécessitent pas la présence d'un modérateur.

2.3 Le bulletin

enfin est un sujet de satisfaction. Cette année vous avez été nombreux a souhaiter vous
exprimer. Comme d'habitude I'équipe COVAPUB s'est décarcassée pour que vous trou-
viez des aujourd’hui votre bulletin accompagné du tres précieux annuaire de I'ARCSI.
Malheureusement I'absence imprévue de Jean-Marc nous a privés de ce plaisir: Je ne peux
pas ne pas mentionner le travail fantastique réalisé par notre camarade Michel Dupuy
qui effectue un travail remarquable de relecture, de correction et de mise en pages de
cet ouvrage. Je vous encourage tous a réfléchir dés a présent a l'article que vous allez
proposer pour la prochaine édition.

3 Rapport avec les autres organismes et associations
3.1 LANSSI

Celle-ci est toujours bienveillante a notre égard:le COSSI veille a la sécurité de notre site.
LARCSI bénéficie d'une bonne publicité en son sein et nous allons reprendre prochai-
nement contact avec le nouveau directeur du CFSSI. Le souhait exprimé il y a quelque
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temps par le Directeur général Patrick Pailloux de voir 'ARCSI rassembler les anciens
de l'agence doit se concrétiser. Nous avons recu récemment une demande d'adhésion
correspondant typiquement a ce souhait.

3.2 Forum ATENA

Gérard Péliks, ici présent, ne manque pas une occasion de nous faire de la publicité et
les échanges sont nombreux avec son association. Nombre de membres de 'ARCSI
participent aux manifestations de Forum ATENA et dautres se sont exprimés dans
l'ouvrage qu'il a initié et que j'avais mentionné I'an dernier: « Mythes et légendes des
TIC ». Nous en étions a 150 pages a I'époque. Les 350 ont été dépassées, 'ouvrage est
terminé, téléchargeable et peut étre acquis sous forme papier et Gérard envisage déja
un deuxieme Tome.

3.3 LUNATRANS

Les relations se sont poursuivies et vont se poursuivre tout au long de 'année 2012, an-
née du 70° anniversaire de la création de I'Arme des transmissions et du 80° anniversaire
de la mort du général Ferrié. Je vous en parlerai tout a I'heure dans les activités futures.

LUNATRANS, cette année encore, nous a accordé les deux médailles d’honneur des
transmissions que nous leur avions demandées. En I'absence du général Frécher, Pré-
sident de TUNATRANS jaurai I'honneur et le privilege de remettre ces médailles:

- L'une a notre cher ancien et fidéle membre, le LCL Kerrien a la fois pour ses brillants
états de service au sein des transmissions en Métropole comme outre-mer, souvent
dans des circonstances difficiles et pour les services rendus a I'ARCSI, notamment
en tant que trésorier puis vérificateur aux comptes de I'association depuis de nom-
breuses années.

- La seconde ira, une fois n'est pas coutume a une dame, non moins fidele membre de
I'ARCSI mais surtout connue pour avoir résisté au passage de nombreux FSSI au sein
du ministére de la Défense. Elle a participé a I'élaboration de toutes les réglementa-
tions, a la rédaction de toutes les directives et plans d'action en matiére de SSI. Les
habitués auront reconnu Daniele Massonet.

3.4 Le Musée des Transmissions

Je salue la présence du Général Aubert membre de 'ARCSI et Président de TAAMTAT
a qui je céderai la parole tout a I'heure lorsque nous aborderons le point sur I'exposition
temporaire sur la cryptologie. Les relations avec I'équipe du Musée sont bien établies,
le général Lefeuvre commandant I'école des transmissions nous est plutot favorable, les

actions envisagées ont ainsi pu démarrer, 'y reviendrai.

3.5 Les médias

Nos deux partenaires « Mag Securs » et « Global Security Mag » continuent de nous
soutenir et de faire des reportages sur nos activités. Ainsi le premier compte rendu de la
visite de David Kahn au mont Valérien a été mis en ligne par notre journaliste préférée,
Emmanuelle Lamandé, sur le site de Global Security Mag. Et comme je I'ai déja dit nous
participons activement aux GS Days. Un probléme est toutefois souligné par Philippe
Loudenot: malgré ses interventions un certain nombre de membres ne regoivent pas
leur magazine Mag Securs les listes n'étant pas toujours modifiées selon ses voeux.
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4 Population de '’ARCSI

Comme souligné en introduction notre population continue de croftre pour atteindre
aujourd’hui 290 membres. Celle-ci continue également a se diversifier reflétant le carac-
tére complexe et multidisciplinaire de notre domaine: cette année font leur entrée les
juristes. Nous ne pouvions y échapper dans un monde dominé par cette caste qui, in
fine, a toujours le dernier mot... Cette nouveauté nous amene a penser qu'il faudrait
peut-étre songer a revoir nos statuts car il arrive que pour certaines demandes d'adhé-
sion le CA se torture les méninges pour trouver les arguments permettant d'accepter
des candidats qui ne remplissent pas exactement nos critéres mais dont les qualités et
les compétences constituent a coup slr un atout pour notre association. Le CA dans
sa grande sagesse a décidé de charger notre Vice-Président Joél Hosatte (promu depuis
des années spécialiste des statuts) d'étudier la question pour une éventuelle modification
qui ne pourrait intervenir qu'a l'occasion d'une AG extraordinaire c'est-a-dire I'année
prochaine au plus tot. Il n'y a en effet pas une telle urgence qu'il faille convoquer celleci
a une autre date que I'AG ordinaire.Vous en serez avertis a temps.

Pour clore ce chapitre de la population, nous souhaitons la bienvenue a tous nos nou-
veaux membres en espérant qu'ils trouvent parmi nous ce qu'ils sont venus y chercher
mais en leur rappelant également qu'ils ont des devoirs en particulier celui de se montrer
actifs et disponibles pour participer a nos différentes activités.

Nous avons enregistré quelques démissions de camarades se considérant comme trop
agés ou désormais éloignés des préoccupations de 'ARCSI. Et puis comme c'est hélas
notre sort a tous, certains nous ont définitivement quittés. Nous vous en avons averti
aussi vite que possible mais parfois avec retard faute d'étre nous-mémes informés de ces
disparitions. Leur nom figure dans le bulletin.

En conclusion, je dirai que compte tenu de I'ambiance générale de sinistrose dont est
atteinte une bonne partie de nos compatriotes, ’ARCSI apparaft comme un flot de pros-
périté et de dynamisme ou regnent la bonne humeur et la bonne entente. Cette bonne
santé et ce dynamisme nous vous le devons naturellement, nous le devons a vos inter-
ventions, a vos échanges sur des points autant techniques qu’historiques mais je crois que
nous le devons surtout a celui qui n'a pu se joindre a nous ce soir pour cause de deuil, je
veux bien sdr parler de notre camarade Jean-Marc Laloy. La meilleure des récompenses
que vous pourriez lui offrir serait de répondre présent aux prochaines manifestations qui
seront organisées a commencer par le colloque de Metz du 23 mars 2012 (suivi les 24
et 25 d'un weekend « spécial membres ») pour lequel il a besoin de votre soutien tant
les difficultés sont nombreuses.

Je vous remercie de votre attention et rends la parole a notre Président de séance.
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