Rapport moral du président de ’ARCSI
pour I'année 2012

Jean-Louis Desvignes

L'année 2012 s'est révélée particulierement riche en activités et en événement auxquels
les membres de 'ARCSI ont participé. Le colloque de Metz, les GS Days, l'inauguration
de I'exposition polonaise sur ENIGMA, le montage et I'inauguration de I'exposition tem-
poraire sur la cryptologie au Musée des Transmissions ont constitué les principaux temps
forts de cette année. Le nombre d'échanges et de débats sur notre liste INFOSECU est
également un indicateur précieux de la vitalité de notre association et de la pertinence
des questions qui y sont soulevées. Par ailleurs le renouvellement continu de notre
population montre 'attrait que nous exercons. Le bouche-a-oreille entre spécialistes de
la sécurité de I'information fonctionne. Si vous avez jeté un coup d'ceil a nos sites WEB
public et privé vous avez pu constater qu'ils commencent a étre animés. Bref 'année
2012 a encore été une trés bonne année et marque le succes de I'ARCSI.

|. Les Activités de I'année 2012

27 janvier. LAG et le repas annuel sont relatés dans le bulletin, je n'y reviens que pour
dire que ce fut une réussite tant sur le plan de 'organisation que de la qualité de I'ani-
mation. Nous étions comme d’habitude aux environs d'une centaine et avions comme
invité d’honneur I'’Amiral Pénillard Directeur général des SIC de la Défense. Nous avions
regretté en revanche 'absence de notre secrétaire général retenu par un deuil.

23 mars. Le Colloque de Metz qui avait été repoussé de 'automne 2011 a mars 2012
fut lui aussi en tout point réussi.Vous en trouverez le compte rendu détaillé dans le bul-
letin. Le théme retenu — la SSI au cceur de I'lE (comprenez l'intelligence économique)- a
attiré une petite centaine de participants ce qui fut considéré comme un succes par nos
hotes messins qui sont ravis semble-t-il quand ils réunissent cinquante personnes sur ce
type d'événement. Les activités culturelles et gastronomiques furent a la hauteur de la
manifestation. Il faut dire que Jean-Marc n'était pas en terre inconnue et avait procédé
a une reconnaissance préalable minutieuse des sites et centres d'intérét susceptibles de
satisfaire I'exigence des membres de ARCSI.

3 avril. La journée « GS Days » est une affaire bien rodée de notre partenaire GLOBAL
SECURITY MAG. Le duo Marc Brami Emmanuelle Lamandé a encore fait merveille. Et les
membres de 'ARCSI - Laurent Chouraki, Renaud Lifchitz et Ludovic Ravaux, ont encore
réussi a remplir le contrat qui leur était demandé.

3 avril. Inauguration de I'exposition polonaise ENIGMA « la victoire déchiffrée » orga-
nisée au Musée des Transmissions par la Région de Wielkopolska. Nous étions quelques
membres de I'ARCSI a participer a cet événement.Votre président s'est retrouvé seule
autorité présente au moment ou Jean-Yves Le Drian arriva pour visiter I'exposition des-
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tinée a mettre en valeur 'apport de 'équipe polonaise dans le décryptement d’ENIGMA.
On me demanda de 'accompagner dans cette visite privée conduite par le concepteur
de cette exposition, le docteur Marek Grajek. Jean-Yves Le Drian était encore Président
du Conseil régional mais trés au fait comme vous le savez des questions de défense
et de renseignement, il se montra trés intéressé par le sujet. Vous pensez bien que jai
profité de cet exercice pour lui asséner quelques idées fortes sur limportance de notre

domaine au cas ou...

Durant le cocktail je me suis entretenu avec Marek Grajek sur I'aventure des Polonais
en France au début du conflit. Celui-ci est persuadé que I'une des machines (Bomba)
données par les Polonais a I'équipe du commandant Bertrand se trouve toujours cachée
quelque part dans le Sud de la France (le Chateau d'Uzes?). Si quelgu'un sait quelque
chose a ce sujet et s'est tu croyant détenir un secret capital, je pense qu'il serait bien
inspiré de s'en ouvrir aupres de nous. Fort du soutien de nos amis Bernard Barbier et
Patrick Pailloux je suis certain que nous pouvons lui garantir 'impunité et méme la gloire!

Lexposition « La science du secret » a constitué un événement trés important pour
I'ARCSI et la cryptologie en général puisque c'était en France la premiére exposition
sur le sujet ouverte a tous les publics. Son inauguration le |4 septembre a été un temps
fort de 'année 2012 avec une forte participation des autorités, de nos partenaires, des
mondes militaire, universitaire et industriel. Il faut dire que la renommée de notre invité
d’honneur David Kahn et des autres sommités telles que celle de Jean-Jacques Quisqua-
ter ne sont pas étrangéres a ce succes.

Tout ceci fait I'objet d'un compte rendu dans le bulletin avec notamment le texte des
conférences prononcées a cette occasion. Je voudrais encore une fois remercier tous
ceux qui ont participé a sa conception et a son montage en soulignant qu'une telle en-
treprise exige un travail considérable et souvent obscur de la part des différents contri-
buteurs. Je profite de la présence parmi nous de notre camarade Jacques Aubert Pré-
sident de TAAMTAT pour lui dire a quel point nous avons apprécié la collaboration avec
le personnel du Musée des transmissions. J'avais invité a se joindre a nous le conservateur
du Musée Valérie Caniart et le commissaire de 'exposition le capitaine Alain Stome mais
ceux-ci n‘'ont pu se rendre disponibles. Jacques Aubert n'est pas venu les mains vides il
nous a apporté 300 exemplaires du catalogue réédité de I'exposition dans lequel ceux
qui ne pourraient se rendre a Rennes pour la visiter pourront puiser quelques regrets. ..
Jacques ne repartira pas les mains vides non plus puisque tout a 'heure j'aurai le plaisir de
recevoir un cadeau d'un ami allemand de Jérdme Chappe destiné a enrichir la collection
de I'ARCSI et qui pourra étre intégré dans I'exposition (partie cryptologie moderne)
puisqu'il s'agit d'un boftier Sinna.

Cet événement a eu des retombées médiatiques importantes. La principale fut la publi-
cité faite par le magazine « les cahiers de Sciences et vie » qui ont consacré plusieurs
numeéros a la cryptologie. Plusieurs membres de ARCSI ont été interviewés et ont par-
ticipé a I'élaboration de ces N° spéciaux. En outre I'éditeur a organisé avec la participa-
tion de Jean-Marc un concours de cryptanalyse dont le prix est une visite de I'exposition
au Musée des Transmissions incluant la restauration. C'est une équipe de passionnés qui
a gagné et devrait bénéficier de son lot durant le mois de mars.

Désormais 'objectif est de trouver un point de chute a Paris pour cette exposition
puisqu’elle sera démontée I'été prochain. Si vous avez une suggestion a faire pour un lieu
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propice n'hésitez pas a nous contacter.

2. La communication de '’ARCSI
Celle-ci vous vous en doutez a travers ce que je viens de dire a été déployée tous azi-
muts.

Les médias

Je vous ai parlé du Magazine Les Cahiers de Sciences et vie mais il ne faut pas oublier ce-
lui de notre partenaire GS MAG. C'est Emmanuelle Lamandé encore une fois qui a écrit
le premier article sur I'exposition. Je ne trahirai pas de secret en vous confiant que de
notre c6té il nous arrive d'étre sollicités pour les aider dans leur propre communication.
Nous avons également bénéficié d'une publicité pour notre exposition dans le magazine
de la DIRISI en marge d'un article que 'on m'avait demandé.

Le bulletin est bien vivant et il le restera méme si son co(t se révele de plus en plus élevé.
Cette année nous avons tenu notre engagement de vous le fournir pour cette soirée.
Vous avez pu constater qu'il est particulierement riche qu'il y a de nombreuses photos
qui le rendent agréable. Seul petit probléme: la couleur de la couverture n'est pas celle
qui avait été retenue pour une question d'approvisionnement. En tout cas je remercie
tous ceux qui se sont exprimés dans ce bulletin. Nous avons pour une fois dii repoussé
a la prochaine édition certains articles. Je remercie surtout notre ami Michel Dupuy qui
se charge chaque année de la mise en forme et de la relecture de tout ce que nous pro-
duisons. C'est un travail considérable dont il s'acquitte avec une trés grande application
et parfois beaucoup de diplomatie.

Les sites WEB.

Si vous vous étes connectés durant les deux derniers mois vous avez di constater que
nos sites s'enrichissaient. Le site privé a été nettoyé et offre désormais deux rubriques
essentielles: les albums photo de toutes nos activités et la reproduction largement en-
tamée des anciens bulletins. Le site public a été un outil essentiel de communication
avant et aprés l'inauguration de I'exposition.Vous y retrouvez I'essentiel de I'information
concernant les activités de I'ARCSI. Je tiens a remercier trés chaleureusement nos WEB
Masters Laurent Chouraki et Jéréme Chappe qui cherchent sans cesse a améliorer l'ar-
chitecture du site et sa présentation. Merci également a Jean-Marc pour son travail quasi
monacal de numérisation des bulletins.

Sur le contenu je souhaite vous faire part de I'idée formulée par I'un de nos membres
Daniel tant qui voudrait que 'on mette en ligne le maximum de codes et de procédés
de chiffrement avec leurs clés permettant aux archivistes de reconsidérer le contenu
de leurs étagéres remplies semble-t-il de documents chiffrés inexploités et pour cause.
Celui-ci souhaite méme proposer une action internationale sur ce sujet. Je vous livre
cette suggestion mais je n'ai aucune idée de la faisabilité d'une telle entreprise. En tout
cas nous pouvons effectivement mettre en ligne les codes que nous possédons et ceux
qui nous seront adressés et voir si des chercheurs se montrent intéressés.
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3. Relations avec les autres associations et autres organisations
3.1 - UNATRANS

LUNATRANS nous a associés a plusieurs de ses nombreuses activités en cette année de
célébration du 70e anniversaire de la création de I'Arme des Transmissions. Nous avions
relayé le programme des activités prévues notamment par 'Ecole des Transmissions.

Les principales ont été:

* En février, une cérémonie solennelle dans la cour des Invalides suivie d'une cérémo-
nie devant la stéle du général Ferrié sur le Champ de Mars et enfin d'un dépét de
gerbes sur le tombeau du Soldat Inconnu.

* En septembre, un congrés de 'UNATRANS a Rennes

* Une soirée-concert donnée par la Musique militaire régionale

*La cérémonie de la Saint-Gabriel organisée a I'Ecole des Transmissions en présence
d'une délégation de toutes les formations de 'arme de Transmissions et de déléga-
tions étrangéres. )

* En octobre, un symposium des SIC organisé a I'Ecole Militaire

* A noter gue cette année, les Transmissions ont été a 'honneur en défilant sur les
Champs-Elysées pour le 4 juillet.

Ce soir nous aurons le plaisir d'accueillir le Col Hug représentant le Gal Frécher Pré-
sident de TUNATRANS qui s'excuse de ne pas étre des notres.

3.2 - Forum ATENA

Je ne présente plus Gérard Peliks. Tout le monde le connaft depuis son exhibition fort
appréciée sur la scene réputée du Club de la France Libre en compagnie d'une accorte
jeune femme a la poitrine généreuse qu'il avait consciencieusement ligotée, mais surtout,
plus sérieusement, pour les informations pertinentes qu'il diffuse régulierement sur la
liste INFOSECU et notamment ses comptes rendus détaillés des événements auxquels
il assiste et ou il représente souvent 'ARCSI,

3.3 - LANSSI

Les relations avec I'autorité supréme sont toujours aussi bonnes: en témoigne la partici-
pation ce soir de son directeur général Patrick Pailloux a notre diner. Je note également
avec un immense plaisir 'annonce de la participation d'un des piliers de cette agence,
il a été I'un de mes plus précieux collaborateurs lorsque jétais a la téte du SCSSI, je
veux parler de Dominique Chandesris qui s'est fait un devoir d'accompagner son filleul
Mathieu... qui nous vient, c'est je crois une premiere, de la CNIL. Vous savez que nous
entretenons de bonnes relations également avec cette instance désormais redoutée,
notamment a travers la directrice juridique Sophie Vuillet Tavernier qui était intervenue
lors de 'un de nos colloques. Mais Dominique, dois-je le révéler?, est un des principaux
informateurs de notre association: il alimente de maniére réguliére notre bon secrétaire
général Jean-Marc Laloy. Et méme s'il a horreurs des honneurs, je lui adresse en votre
nom mes plus chaleureux remerciements.

3.4 - Le Musée des transmissions

Apres ce que je vous ai rapporté sur I'exposition, vous vous doutez que les relations avec
le Musée sont excellentes et j'espere que notre coopération va se poursuivre. J'espére
que le role de centre de recherche qu'avait souhaité le concepteur de I'Espace Ferrié
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le LCL Yannick Thévenin va s'amplifier. Nous avons déja eu des demandes concernant
certains travaux historiques. Nous-mémes pourrons jouer un rdle important a travers
la mise en ligne de certains de nos bulletins mais sachez que j'oriente presque systéma-
tiquement les demandes vers le Muée qui dispose d'un fond d'archives considérable. Si
Jacques Aubert veut intervenir je lui laisse la parole.

3.5 - Le Ministére de la Défense

L'amiral Coustillere avec lequel j'ai eu quelques échanges avant I'été a lancé une initiative
visant a créer une réserve citoyenne en matiere de cyber défense. Cela ne peut que
nous satisfaire: vous vous souvenez que c'est I'un des arguments que jai développés en
prenant les rénes de I'ARCSI en 2006 pour maintenir le terme de réserviste dans notre
appellation: 'ARCSI constituait selon moi un réservoir de compétences. Nous avons
d'ores et déja des membres qui sont identifiés dans cette réserve tels que Stanislas de
Maupeou. Emeric Laroche également membre de I'ARCSI est trés au fait de cette initia-
tive et pourra s'il le souhaite nous en parler Toujours est-il que dans 'attente de la forme
que pourrait prendre notre participation a cette forme de réserve citoyenne nous avons
décidé de profiter du toilettage de nos statuts pour inscrire en filigrane cette perspective
(voir CR AGE).

4.La population de ’'ARCSI

Le recrutement s'est intensifié cette année et nous avons enregistré des adhésions de
trés grande qualité. Nous avons profité de ce sang neuf pour procéder a une radiation
d'un certain nombre de membres qui ne se manifestaient plus et qui étaient en retard
de paiement de leur cotisation depuis plusieurs années. Jean-Marc a donc lancé les som-
mations d'usage et a prononcé les radiations prévues par nos statuts; cette opération
a toujours €té nécessaire si j'en crois la lecture de nos anciens bulletins quelle que soit
I'époque. Il y a des anciens qui ne peuvent plus suivre nos activités mais qui prennent le
soin de nous avertir mais il y a des gens qui sont venus faire un petit tour pour voir de
quoi il s'agissait et qui repartent sans plus d'égard, la mode du « zapping » étant passée
par la. Au bout du compte notre effectif est donc resté stable un peu en deca de 300.
Parmi les anciens qui nous ont écrit qu'ils se trouvaient obligés de nous quitter, il y a
notre Président d’honneur le Général Ribadeau Dumas dgé de 98 ans et demi qui vient
d'entrer dans une maison de retraite. Je propose malgré tout de le considérer encore
comme l'un des notres. J'envisage avec le vice-président Joél Hosatte et le secrétaire
général Jean-Marc Laloy de lui rendre visite afin de Iui remettre notre dernier bulletin
ainsi qu'un cadeau de départ.

Notre situation financiere

Le caractere « cigale » de notre secrétaire général étant compensé par le caractere
« fourmi » de notre trésorier, notre situation financiere est satisfaisante comme vous
pouvez le constater. Nos activités (colloque, exposition) ont été couvertes grosso modo
par des sponsors généreux. Et les charges réguliéres organisation secrétariat et bulletin
sont couvertes par les cotisations qui restent inchangées compte tenu de la stagnation
des revenus de nombre de nos membres en ces temps austeres. Mais ce n'est pas une
raison pour ne pas faire la féte et c'est pour cela que nous avons concocté pour vous

une soirée qui j'espere recueillera vos suffrages.
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En conclusion

Lannée 2012 a encore été un grand cru pour I'ARCSI dont la notoriété ne cesse de
croftre grace a la qualité de ses membres et de ses prestations. C'est avec confiance que
nous pouvons envisager l'avenir tout en sachant que les difficultés ne manqueront pas
compte tenu du contexte économique dans lequel nous nous trouvons. Mais s'il est un
domaine qui ne risque pas de fléchir c'est bien celui de la sécurité de I'information qui
réclame sans cesse plus de compétences. Nul doute que notre association ne pourra
que prospérer dans ces conditions.
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