Rapport moral du président de ’ARCSI
pour I'année 2014

Jean-Louis Desvignes

Lannée 2014 a été riche en événements touchant a la sécurité de I'Information. Les
retombées de [affaire Snowden n'en finissent pas de révéler 'ampleur des indiscrétions
dont ont été victimes la plupart des pays de la part des Etats-Unis et de certains de leurs
Alliés. Il semble que la révélation de ces pratiques assumées ait ouvert les vannes et ait
fait des émules a grande échelle. L'attaque récente dont a été victime Sonny et les réac-
tions que cet acte d'agression semble avoir entrainé de la part des Etats-Unis pourra|t
méme marquer un tournant dans I'histoire de ce qu'il est convenu d'appeler, méme si
c'est quelque peu abusif, la cyberguerre.

Dans ce contexte nul doute que la compétence des membres de 'ARCSI a permis a
celle-ci de participer pleinement a la réflexion générale sur le sujet tant a travers les
interventions de ses membres dans les divers forums qu'a travers ses propres actions
qu'il s'agisse des échanges sur les listes spécialisées ou de manifestations programmées
comme le colloque de début d'année et surtout celui de Toulouse.

L'année 2014 a vu de ce fait l'arrivée d'un nombre important de nouveaux adhérents
de treés grande valeur. Jai surtout noté de mon cété I'émergence d'un véritable esprit
ARCSISTE a l'occasion de différentes rencontres.

|.Activités 2014

I.1 La manifestation du 24 janvier 2014

Prenant en compte les souhaits d'une part importante de nos adhérents de déplacer
le jour de notre diner annuel un jour férié, votre Conseil d'administration avait décidé
de tenter 'expérience d'autant qu'il nous fallait trouver un nouveau lieu de rencontre, le
cercle de la France libre ayant fermé. Nous tournant vers I'Ecole militaire il apparut bien
vite que le samedi était la seule solution pour bénéficier du maximum de facilités et de
libertés dans ce cadre généralement trés occupé et réglementé.

Dés lors il nous sembla possible et utile d'ajouter aux activités traditionnelles, I'assemblée
générale suivie des ripailles, une partie plus informative sous forme d'un mini-colloque
réservé aux membres de l'association et consacré a un théme important celui de la
formation.

Ce fut une réussite sur tous les plans, I'affluence de nos membres fut méme un peu
supérieure aux années précédentes, les échanges furent nombreux, 'AG se déroula dans
des conditions optimales et le diner animé fut particulierement apprécié. C'est pourquoi
cette année nous avons repris le méme schéma en espérant répondre une fois de plus
a vos attentes.
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1.2 Les GS Days

La participation de I'ARCSI a cette manifestation de notre partenaire Global Security
Mag est désormais bien établie et je dirai que c'est presque devenu une routine, mais une
routine trés attendue tant les prestations de nos camarades experts en démonstration

« en live »,j'ai nommé Renaud Lifchitz et Laurent Chouraki, sont appréciées.

[.3 Le colloque de Toulouse

Il s'agissait bien entendu de la principale manifestation de 'ARCSI. Compliquée a orga-
niser en raison de I'éloignement, puis de difficultés imprévues comme cette gréve des
transports, ces 8% rencontres ont néanmoins été un grand succes, la qualité des inter-
venants y étant évidemment pour beaucoup mais la qualité de I'organisation n'y étant
pas pour rien, le mérite en revenant naturellement a notre secrétaire général Jean-Marc
Laloy.Vous trouverez dans le bulletin un compte rendu de cet événement sur lequel je ne
m'attarderai donc pas davantage. Sachez tout de méme que ceux qui ont fait le déplace-
ment ont eu pour cadeau une visite particuliere des ateliers d'assemblage de 'A380 et
une visite détaillée de I'A400M. Un régal.

|4 Le salon de la culture et des jeux mathématiques du 22 au 25 mai 2014
Notre camarade Hervé Lehning, professeur de mathématiques et cryptologue éminent
auteur de plusieurs ouvrages avait souhaité associer 'ARCSI a cette manifestation se
tenant place Saint Sulpice a Paris. Cette manifestation est organisée essentiellement au
bénéfice des établissements d'enseignement de tous les niveaux. Ce salon dont vous
trouverez un compte rendu dans ce bulletin connalt un tres grand succes car il voit
passer quelque 20000 éléves en quatre jours. Le petit stand consacré a la cryptographie
et auquel j'ai été habilement incorporé par notre bon professeur, a vu affluer de nom-
breux éléves de tous les ages mais aussi quelques personnalités telles que notre médaillé
Fields Cédric Villani. Pour 2015 Hervé va essayer de renouveler I'opération avec une plus
grande surface.

[.5 Les cent ans de notre grand ancien le général Louis Ribadeau Dumas
Comme je 'avais annoncé I'an dernier; notre Président d’honneur a fété ses cent ans le
|4 juillet dernier. Joél Hosatte et moi sommes allés Iui rendre visite dans sa maison de
retraite de la rue Violet dans le XV® ou il nous a accueillis avec beaucoup de gentillesse.
Il nous a raconté avoir fété son anniversaire au début du mois de juillet en réussissant a
rassembler 80 de ses |00 descendants, le tout étalé sur cing générations. Le Général a
aussi été fété au sein de la maison de retraite et dans le hall de celle-ci étaient affichées
les photos et dessins ayant accompagné cet événement.

Le général n'a rien perdu de son acuité intellectuelle et se tient parfaitement au courant
de l'actualité. Il a conservé une mémoire prodigieuse et pourrait encore remplir des
pages de souvenirs précieux pour notre patrimoine. Joél est retourné le voir récemment
et celui-ci a accepté bien volontiers de nous autoriser a mettre en ligne les articles et
ouvrages qu'il a pu écrire sur les sujets qui I'ont passionné toute sa vie.

2. Les finances de 'association
Je vais laisser a notre trésorier Francis Bruckmann le soin de vous détailler le bilan finan-
cier. Ce que j'en retiens c'est que 'ARCSI est prospére, la situation est des plus saines.
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Fait remarquable: contrairement a la majorité des Francais qui, si j'en crois les médias,
ont plus retiré d'argent sur leur livret A qu'ils n'en ont placé, nous avons fait l'inverse. ..

3. La communication de ’ARCSI

3.1 Les listes de discussion sur I'Internet

Face a l'augmentation substantielle d'activité de la liste « Infosécu » et la multiplication
d'annonces ou de questionnements a caractére professionnel, votre conseil d'adminis-
tration a proposé d'ouvrir une autre liste « Infopro » sur laquelle peuvent étre postées
aussi bien des demandes et des offres d'emploi que des questions et réponses d'ordre
commercial sachant qu'une fois le dialogue initié entre membres de 'ARCSI, le reste des
transactions doit se dérouler dans un autre cadre.

Dans le méme temps il a été décidé d'établir une charte d'utilisation de ces listes. Celle-ci
vous a été diffusée et il vous a été demandé de faire remonter vos observations.

Il 'est rappelé que ces listes sont non modérées. Ce choix résulte d'une part de la diffi-
culté de désigner au sein de 'ARCSI un modérateur; d'autre part de la qualité et de la
sagesse de notre population qui d'une maniere générale respecte les regles déontolo-
giques de l'association. Ce n'est qu'occasionnellement qu'il arrive au secrétaire général
ou au président de rappeler gentiment a I'ordre certains membres qui, soit se trompent
de liste soit s'enflamment un peu rapidement sur certains sujets.

3.2 Les Sites VEB de l'association

Tout d'abord je voudrais rendre hommage a Laurent Chouraki, celui-ci depuis huit an-
nées, c'est-a-dire depuis que nous avions décidé de faire passer 'ARCSI de I'époque de
Gutenberg au XXI¢ siécle, s'est chargé bénévolement de la mise en ceuvre et du soutien
de notre site. Il y a quelques semaines celui-ci a été conduit a effectuer un changement
de serveur. Cela lui a pris beaucoup de temps surtout pour vérifier que la migration avait
été effectuée sans perte ni dégradation de service.

Je remercie également son complice Jérédme Chappe qui lui s'attache a faire évoluer et
enrichir nos contenus. Et ce n'est pas une sinécure surtout quand on a une activité pro-
fessionnelle qui vous prend plus qu’a plein-temps. Bravo a tous les deux.

3.3 Le bulletin

Comme vous pouvez le constater cette année encore nous avons réussi a le faire sortir
a temps pour que vous l'ayez entre les mains aujourd’hui afin que ceux qui s'ennuient en
AG aient de quoi s'occuper: Celui-ci est un peu plus fourni que d'ordinaire. Nous avons
en effet recu plusieurs articles d’'un volume important et qu'il nous apparaissait cruel de
raccourcir. Mais il est vrai que chaque année plusieurs articles et souvent parmi les plus
volumineux arrivent tardivement et il n'est pas aisé de les relire, les mettre en forme,
parfois les traduire et choisir les illustrations dans un laps de temps trés contraint alors
qu'on se trouve en pleine période de préparation de Noél. Alors je vous en conjure
essayez d'anticiper la fin de I'année afin que notre camarade Michel Dupuy ne revive pas
chaque fois le « cauchemar du bulletin » et puisse profiter pleinement de la tréve des...
éditeurs. En tout cas nous pouvons le remercier bien chaleureusement.
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4. Reconnaissance d’intérét général de ’ARCSI

Comme évoqué I'an dernier, 'ARCSI n'a pu obtenir la reconnaissance d'utilité publique.
Une étude juridique nous a montré que nous avions peu de chances de l'obtenir méme
en améliorant certains des critéres sur lesquels nous sommes jugés. Par ailleurs le béné-
fice escompté semble restreint compte tenu des inconvénients qui peuvent découler de
cette reconnaissance.

En revanche nous nous sommes orientés vers une éventuelle « reconnaissance d'intérét
général » examinée cette fois par Bercy et non plus la Place Beauvau. Nous vous tien-
drons informés de cette nouvelle démarche si celle-ci se révéle positive.

5. Patrimoine de '’ARCSI

Comme certains le savent 'ARCSI entretient un patrimoine documentaire et matériel
important. Celui-ci est déposé au Musée des transmissions dépendant de I'Ecole des
Transmissions située a Cesson Sévigné pres de Rennes. Nous en avons déja abondam-
ment parlé lors de I'exposition de 2012. Ce musée sous I'égide de sa conservatrice
soucieuse d'une saine gestion et organisation a remis un peu d'ordre dans sa maison et
a cette occasion a fait procéder a I'inventaire de nos collections.

Cette opération salutaire m'a tout d'abord conduit a proposer au conseil d'administra-
tion la désignation d'un responsable de notre patrimoine représentant de l'association
aupres du Musée.

Notre choix s'est facilement porté sur notre camarade rennais, le Général Jacques Au-
bert qui était, il y a peu, le président de TAAMTAT et qui a énormément travaillé au
profit du musée.

Celui-ci a immédiatement et avec enthousiasme accepté cette responsabilité ce dont je
tiens a le remercier ici publiquement.

La premiére mission que je lui ai confiée apres la Vérification de l'inventaire consiste a
évaluer la valeur de notre patrimoine. Cette évaluation est particulierement importante
au moment ou nos objets sont amenés a étre prétés ca et la pour diverses expositions.
Songez qu'une ENIGMA peut étre proposée a 100000 euros! Nous sommes donc a la
téte d'un capital qu'il convient d'entretenir, protéger et de faire prospérer. Cette mission
sera conduite avec 'aide et les conseils de la conservatrice du musée Valérie Caniart.

Nous devons a présent nous pencher sur le projet de nouvelle convention qui nous a été
proposé par le Musée. Actuellement les relations sont excellentes et les mouvements de
matériels appartenant a 'ARCSI destinés a des préts temporaires ont et formalisés a la
satisfaction générale. Nous devons néanmoins préserver nos droits sur cette collection
tout en bénéficiant du professionnalisme du Musée pour sa conservation, ceci dans la
durée.

6. Les perspectives pour 2015
Pour I'heure nous n'avons pas encore décidé du theme de notre prochain colloque mais
nous avons bien l'intention d'en organiser un nouveau en 2015, cette fois en automne et
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en région parisienne. Nous déciderons du théme au cours du premier trimestre.

Pour ce qui est des autres activités nous continuerons a nous associer a celles de nos
partenaires habituels Forum ATENA et Global Security Mag mais aussi a des manifesta-
tions occasionnelles telles que celle de la Chaire Castex ou de la nouvelle chaire cyber
de la Marine qui sera inaugurée le 6 février prochain.

Nous participerons aussi a la conférence cyber sécurité de Telecom ParisTech le 12 mars.

Nous nous associerons vraisemblablement cette fois de maniére plus conséquente au
salon de la culture et des jeux mathématiques qui aura lieu fin mai.

Afin que la visibilité de notre association soit renforcée méme si la notoriété de I'ARCSI
n'est plus a batir, j'ai demandé a nos membres intervenant dans toutes les manifestations
extérieures de mentionner, méme si c'est discrétement, leur appartenance a notre com-
munauté. Certains I'ont fait et je les en félicite.

En effet régulierement nous assistons a des colloques dans lesquels plus de la moitié des
intervenants sont membres de I'ARCSI.

Conclusion

L'année 2014 a encore été une année faste pour IARCSI d'abord si I'on en juge par
le nombre et la qualité des candidats qui frappent a notre porte et par la fidélité de la
plupart de nos membres dont certains trés anciens. Mais ce qui m'apparait le plus posi-
tif aujourd’hui, C'est surtout ce plaisir que je ressens a I'occasion de chaque rencontre,
fortuite ou programmeée, entre membres. Comme je le disais en introduction, je sens
grandir un esprit ARCSI fait de pure camaraderie couplé a un sens développé de ['inté-
rét général dans un domaine pourtant propice a des luttes commerciales impitoyables,
voire a des conflits idéologiques. Rien de tout cela au sein de 'ARCSI, et s'il fallait un
exemple de ce plaisir a se retrouver il n'y a qu'a retenir les commentaires ayant suivi cette
grande manifestation qui s'est tenue a Lille cette semaine: FIC2015. Comme I'a relaté
notre secrétaire général, les sphinx ont brillé et ont été remarqués parmi les quelque
3500 visiteurs de ce salon. Notre épinglette souvent qualifiée de bijou a servi de signe
de ralliement a tous ceux qui avaient suivi la consigne de le porter et a suscité de nom-
breuses interrogations chez ceux qui n'avaient pas encore la chance de nous connaitre.
La notoriété de notre association a fait encore un grand pas, c'est a vous tous qu'elle le
doit, nous pouvons en é&tre fiers.
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