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Piloter son risque cyber

()
©
=)
©
Q
v
Q
o
©
wn
I
=
o
(=
4
o
)
Q
v
©
(o)

Le pouvoir caché de la cyber
threat intelligence

les fondamentaux de la
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Sapere aude — Osez savoir




Citalid, leader europeen de la

A propos

uantification du risque cyber
(CRO)




CITALID

Premier pure-player CRQ européen

CLIENTS MARCHEF TECHNO
100+ Clients Sieége en France, présence Ancrée 3 ANSS)
35% du CAC40 en DE, BE, CH, JD, USA, CA
Entreprises & Gestionnaires Industne,.TranspErts, 2 Br-evets européens &
de Portefeville Banque & Finance, Luxe soutien du gouvernement

Retail, Assurance, Sante.




Trusted by 100+ Enterprises Across the Globe
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SOLUTION

La plateforme de CRQ #1 pour la chaine de valeur du risque

Un partenaire de confiance pour les assurés, courtiers,

Citalid Core

Permettre  aux experts de |la
cybersecurité et a leur direction de
prendre les bonnes decisions en matiere
de risques cyber, renforcant a la fois leur
posture en cybersécurité et leur solidité
financiere.

Citalid Engine

Le moteur CRQ le plus
transparent, alliant
nativement données de
Cyber Threat Intelligence
et cyber-économie pour
une vision reelle du
risque cyber.

assureurs et réassureurs.

Citalid Portfolio

Offrir aux gestionnaires de portefeuilles
— tels que les courtiers, (ré)assureurs,
banquiers et MSSP - des insights
exploitables sur I'exposition aux risques
de leurs clients et prospects, ouvrant
ainsi  de  nouvelles  opportunités
commerciales.




Risk quantification is about

It is about helﬁ)ing your organization make the
right

Graeme Keith

(Kgbenhavns Universitet - University of Copenhagen)




POURQUOTI

Quand le sen méle, le qualitatif n'est plus une option

Comment justifier une décision d'investissement et calculer un ROI avec des échelles
arbitraires ?

Rangongiciel Elevée - 4/5 Faible - 2/5
Fuite de données Moyenne - 3/5 Moyen - 3/5
Espionnage Faible - 2/5 Elevé - 4/5
Sabotage Tres faible - 1/5 Tres éleve - 5/5

Combien cela risque-t-il de me couter ? Avec quelle probabilité ?

De combien réduit-on notre exposition si nous investissons dans cette solution ?
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SOLUTION

Méthodologie : Factor Analysis of Information Risk

18 ans d’'existance, standard de fait

Exposition financiere

Fréquence de sinistre Cout d'un sinistre
Fréquence de la menace Probabilité de sinistre
Probabilité
. Ampleur
de subir
q rt des pertes
Fréquence Probabilité Sophistication Sophistication €S pertes

de ciblage d'action de l'attaque de la défense
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SOLUTION

Quid de du sinistre?

Méthodologie FAIR : Factor Analysis of Information Risk

Exposition financiere

Fréquence de sinistre Cout d'un sinistre
Fréquence de la menace Probabilité de sinistre
Probabilité
. Ampleur
de subir
q rt des pertes
Fréquence Probabilité Sophistication Sophistication €S pertes

de ciblage d'action de l'attaque de la défense
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PROBLEME

Les données sur le risque cyber manquent cruellement.

S H o =

Nouveauté Complexité Sensibilité Dynamisme

Trop peu de données Compréhension et Frein au partage des Durée de pertinence des
historiques modélisation difficiles données données trop courte

C 18 octobre
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SOLUTION

Une approche bayésienne

Probabilité conditionnée a des données

de contexte : ELAX
Yoo o  STTISTICALLY, THE

La propaplllte d etrg éﬁﬁﬁﬁiiﬁﬁﬂﬁ

assassiné par un serial LESS THAN ONE I

TEhl BWLLION

killer est inférieure a 1
sur 10 millions
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SOLUTION

Qu est-ce qu une approche bayésienne ¢

Création du modele a priori Calibration du modele Mise a jour du modele

Avec des experts du domaine Avec les données initialement Dés que de nouvelles données
a disposition sont disponibles
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SOLUTION

Un exemple simplifi¢ et non-exhaustif de modele “a priori-

Plan de réponse a incident Sauvegardes Taux de marge brute
Parametre SSI Parametre SSI Parameétre métier
P(DI | PRI) ? | | P (PS|MB)?
v v
Durée d'interruption _ o Pertes subies

P(DI|S)? P(PS|S)?

Parameétre scénario Parameétre scénario

‘ P (PE | DI) ? . Pertes d'exploitation _ P (PE | PS)? \

Perte financiére

P (IR | PE) ?
\J

Taille du sinistre
Scénario : Rangongiciel
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SOLUTION

Articuler les intelligences humaine et logicielle

Modéle de croyance a priori Calibration par les données
Expertise Citalid Expertise client Données Citalid Données client
Templates Interviews Base de données Hétérogenes

OSINT SSi Métier CTI Finance Contexte
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SOLUTION

Avantages de cette approche

Les meilleures anticipations s’adaptent en trouvant I'équilibre optimal entre sous- et sur-réaction aux nouvelles données.

Pl ) gF

Fonctionne avec peu de S'améliore a mesure que les Evolue & mesure que les
données données affluent données changent

Cf. Good Judgment Project, Philip Tetlock

“Superforecasters aren’t perfect Bayesian predictors, but they are much better than most of us.”
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SOLUTION

Nos templates de scénarios ressemblent plutot a ca !




SOLUTION

Comment résoudre un probleme aussi complexe ¢
Simulations de

10000 lancars

Mombre de simulations
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SOLUTION

Le résultat est une

L'incertitude est inhérente au risque cyber, il faut la restituer aux décideurs.

Minimum  Plus probable @ Maximum Confiance Probabilité

Interruption de

productivité 210000 47100000 12500000 Moyenne ]
Perte de clientéle 7000 150000 2000000 Faible ]
Co(ts des actions 21 A 0
correctives 66000 90000 110000 Elevée 100%
Colts d'investigation 0 45000 160000 Elevée 1
Notifications légales 5000 7000 25000 Moyenne 100%

Gestion de crise 1000 7000 25000 Moyenne 100%
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SOLUTION

Quid de la de sinistre?

Méthodologie FAIR : Factor Analysis of Information Risk

Exposition financiere

Fréquence de sinistre Cout d'un sinistre
Fréquence de la menace Probabilité de sinistre
Probabilité
. Ampleur
de subir
q rt des pertes
Fréquence Probabilité Sophistication Sophistication €S pertes

de ciblage d'action de l'attaque de la défense
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SOLUTION

Etape 1 : évaluer la probabilité de sinistre

Exposition financiere

Fréquence de sinistre Cout d'un sinistre
Fréquence de la menace Probabilité de sinistre
Probabilité
. Ampleur
de subir
q rt des pertes
Fréquence Probabilité Sophistication Sophistication €S pertes

de ciblage d'action de l'attaque de la défense
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CTI

De l'importance de la Cyber Threat Intelligence

r 1 AVAVA
'® /4 -+, Vv

Typologie de menace Exemple d'acteurs Motivations Actifs ciblés

» Crime organise * Maze - Argent « Tous les fichiers

+ Criminel + Sodinokibi heberges sur le SI
* Ryuk

 Phobos

18 octobre
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Définissez votre * " et ses parametres

SEGTEUR

HABITUDES DE CIBLAGE




TLP:WHITE

Faites avec les données a
disposition ETAT DE LA MENACE
RANCONGICIEL
A L'ENCONTRE DES ENTREPRISES ET INSTITUTIONS
0.6 08 1.0 1.2 14 1.6 1.8

Fréquence de ciblage annuelle

TLP:WHITE

< Citalid 18 octobre 2025


http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://https:/www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001

SOLUTION

Etape 2 : évaluer la probabilité de sinistre

Exposition financiere

Fréquence de sinistre Cout d'un sinistre
Fréquence de la menace Probabilité de sinistre
Probabilité
. Ampleur
de subir
q rt des pertes
Fréquence Probabilité Sophistication Sophistication €S pertes

de ciblage d'action de l'attaque de la défense

18 octobre 2025



SOLUTION

Un moteur de simution de “pentest théorique™ unique au
monde (brevet déposé)

Socle de sécurité Scénario derisque

CIS, ISO, NIST, ... I

Modes opératoires ,
o — Type d'attaque
»  Catégories REvil, Maze, ... N

Rancongiciel, ...
Identifier —_— '
< Techniques d'attaque — Type dacteur <
L Mesures < Proteger > ) ) <« Criminel, ...

Détecter MITREATT&CK

Répondre l
Remédier
Evaluations de maturité <«—— Attaquevs. ___ Evaluation de sophistication <«

Défense

‘ \ Contexte
> Probabilité de compromission < Secteurs, géographies, ...

18 octobre 2025



SOLUTION

Confronter aun seul scénario

La mise en correspondance entre les scénarios et les mesures défensives peut étre effectuée et
dynamiquement mise a jour grace aux données sur les menaces

Maturité projetée
(a chaque jalon de
la feuille de

Maturité actuelle —

(risque net)
Maturité zéro

(risque brut)
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SOLUTION

[l ne reste plus qu a anticiper et agir

Exposition financiere

Fréquence de sinistre Cout d'un sinistre
Fréquence de la menace Probabilité de sinistre
Probabilité
. Ampleur
de subir
q rt des pertes
Fréquence Probabilité Sophistication Sophistication €S pertes

de ciblage d'action de l'attaque de la défense
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DASHBOARD z > . s
Fréguence moyenne des Chances de succes de Pertes financiéres

ciblages/ tentatives I'attaquant moyennes subies lorsque
EXemple de d’attaques par an I'attaque réussit
tableau de bord

g;nrgig%gieciel 1.47 62% €4.3M

Valeurs nettes calculées sur une
base annuelle en utilisant le profil Exposition annuelle Pertes financieres maximales subies lors de la

de defense actuel moyenne sur la base de la pire année simulée

fréquence et de I'impact

€39M  €46.2M

18 octobre
2025




ASSURANCE

Répartition des pertes a couvrir par

Réputation

(0]
60 /0 Restauration des
données
Répartition moyenne de investigation 2.0 %
| %
toutes les pert.es .subles Productivité 1.0%
pour chaque incident 91.0%

Vous pouvez déterminer la pertinence de votre police d'assurance en simulant
son impact / niveau de couverture sur le risque de votre organisation

Citalid 18 octobre 2025



ROADMAP

Concevez votre feuille de route en

Simulez la réduction de votre exposition associée aux recommandations générées

Maturité actuelle

Mots de passe uniques 15 days

MFAuth. 60 days

Protection terminaux 80 days

Pare-feu réseau 125 days
€3.9M
EXPOSITION
Week 1 Week 9 Week 17 Week 25

Maturité a 6 mois

€3.0M
EXPOSITION

Gestion des logs / SIEM

Week 33

Maturité a 12 mois

€2.0M
EXPOSITION
150 days
Assurance cyber 90 days
Week 41 Week 49
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TAKEWAY

Seule la cyber permet un

pilotage et optimal des investissements de
et d’




CONCLUSION

CRO : des bénétices multiples

1 Alignement Stratégique
Optimisation Budggtaire

3 fficacité

DO

4 isque partage

) Communication Impactante

Gouvernance & Prise de décision stratégique

Priorisation des investissements de sécurité

Réduction du temps passeé a justifier des décisions cyber

Résilience cyber renforcée

Discussions facilitées avec les parties prenantes




CONTENU

Gardez un coup d avance sur la menace

citalid
Litalia,

BANKING &
FINANCE

SECTOR REPORT

citalid

Accédez a notre hub de ressources CTI %

citalid
Cltalig,

HEALTH
FACILITIES

CYBER THREAT LANDSCAPE

¥i16/63

‘- . L‘ 110/03
¥ 2024 STATE OF
CYBER THREAT

.

citalid
Litalid

TELECOM

CYBER THREAT LANDSCAPE citalid.co m

2025 STATE OF
CYBER THREAT



https://citalid.com/fr/dossiers-threat-intelligence/

CONTENU

Contenus Risque cyber, Assurance, Conformité...

Recevez notre newsletter R

citalid I gioalid
Barometre 2024
de la Relation DORA &
RSSI x Cyber Assureur CRQ
) CYBER RISK QUANTIFICATION REGULATORY QVERVIEW

Why CISOs need it

citalid
Litalig,

THE ULTIMATE CRQ’S BUYER GUIDE



https://citalid.com/newsletter/

Julien Chamonal
Merci Chief Revenue Officer

Citalid
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