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LES	
  BESOINS	
  



Cyberincivilité	
  

Cybervandalisme	
  

Cyberdélinquance	
  

Cybercriminalité	
  

Cyberespionnage	
  

Cyberterrorisme	
  

Cyberconflit	
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De	
  nouvelles	
  manières	
  	
  
de	
  

Nuire	
  
Générer	
  des	
  profits	
  

Déstabiliser	
  
Influencer	
  	
  
Conquérir	
  

Faire	
  la	
  guerre	
  	
  	
  

Des	
  besoins	
  de	
  maitrise	
  des	
  risques	
  

	
  
	
  

Individus	
  	
   Organisa.ons	
  	
   Etat	
  



Construire	
  des	
  capacités	
  humaines	
  pour:	
  
•  Produire	
  de	
  la	
  sécurité	
  

–  Approches	
  stratégique	
  &	
  opéra.onnelle	
  
•  An.cipa.on	
  -­‐	
  Préven.on	
  	
  
•  Protec.on	
  –	
  Réac.on	
  	
  

•  Contribuer	
  au	
  développement	
  économique	
  et	
  social	
  

•  Développer	
  une	
  culture	
  de	
  l’Informa8que	
  et	
  de	
  la	
  sécurité	
  
–  Ethique	
  	
  
–  Éviter	
  le	
  développement	
  abusif,	
  déviant,	
  criminel	
  des	
  TIC	
  

	
  
•  Disposer	
  des	
  moyens	
  de	
  jus8ce	
  et	
  de	
  police	
  appropriés	
  pour	
  luUer	
  contre	
  la	
  

cybercriminalité	
  
–  Cadre	
  légal	
  –	
  Moyens	
  techniques,	
  procéduraux,	
  humains	
  
	
  	
  

•  Disposer	
  de	
  compétences,	
  d’ou8ls	
  et	
  de	
  mesures	
  en	
  informa8que	
  offensive	
  et	
  défensive	
  
–  Renseignement	
  	
  
–  Protec.on	
  du	
  patrimoine	
  	
  numérique	
  et	
  des	
  infrastructures	
  physiques	
  	
  
–  Force	
  de	
  frappe	
  informa.que	
  
–  Dissuasion	
  dans	
  le	
  cyberespace	
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Popula8on	
  
du	
  plus	
  jeune	
  
	
  au	
  plus	
  âgé	
  

Dirigeants	
  poli8ques	
  

Professionnels	
  de	
  jus8ce	
  et	
  de	
  police	
  
	
  

Professionnels	
  des	
  technologies	
  
de	
  l’informa8on	
  et	
  de	
  la	
  
communica8on	
  
	
  

Social	
  	
  
culture	
  of	
  Cybersecurity	
  

Legal	
  	
  
culture	
  of	
  Cybersecurity	
  

Economic	
  and	
  managerial	
  	
  
	
  culture	
  of	
  Cybersecurity	
  
	
  	
  

Technical	
  	
  
culture	
  of	
  Cybersecurity	
  

Poli1cal	
  	
  
culture	
  of	
  	
  
Cybersecurity	
  

Dirigeants	
  économiques	
  

Approche	
  intégra8ve	
  et	
  globale	
  
	
  

Militaire	
  

Civil	
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Sensibilisa8on	
  &	
  Educa8on	
  

Adapté	
  du	
  livre	
  de	
  S.	
  Ghernaou.	
  «	
  Cyberpower:	
  crime,	
  conflict	
  &	
  security	
  in	
  cybersapce	
  »	
  



ems	
  

Ecosystème criminel 
 
 

Ac.vités	
  illégales	
  

Ecosystèmes	
  des	
  
organisa.ons	
  

privées	
  
Ecosystèmes	
  
des	
  individus	
  

Ecosystèmes	
  	
  des	
  
Etats	
  	
  et	
  des	
  
ins.tu.ons	
  

gouvernementales	
  

Ac.vités	
  légales	
  
L’écosystème	
  numérique	
  

Société	
  

Prof.	
  S.	
  Ghernaou.	
  	
  -­‐	
  www.scarg.org	
   6	
  

Comprendre	
  les	
  acteurs	
  de	
  
	
  l’Ecosystème	
  numérique	
  

Adapté	
  du	
  livre	
  de	
  S.	
  Ghernaou.	
  	
  
«	
  Cyberpower:	
  crime,	
  conflict	
  &	
  security	
  in	
  cybersapce	
  »	
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Mo8va8on	
  

Poli8que	
  

Militaire	
  

Economique	
  

Religieuse	
  

Idéologique	
  

Criminelle	
  

v	
  

Comprendre	
  les	
  cybercriminels:	
  
Mo8va8ons	
  -­‐	
  Modes	
  opératoires	
  -­‐	
  Technologies	
  

	
  	
  
Modes	
  opératoires	
  

Procédures	
  
Boite	
  à	
  ou8ls	
  	
  

Comprendre	
  	
  
les	
  technologies	
  



COMPÉTENCES	
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DISCIPLINES	
  



Compétences	
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Sciences	
  &	
  
Technologies	
  
Informa8que	
  
Télécom	
  
Sécurité	
  

…	
  

Sciences	
  	
  
juridiques	
  

Sciences	
  Humaines	
  
Poli8ques	
  &	
  
Sociales	
  

	
  	
  Sciences	
  
économiques	
  

(Finance,	
  
Management,	
  
Risques,…)	
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Poli.que	
  

Economie	
  &	
  Finance	
  

Jus.ce	
  &	
  Police	
  

Sociologie	
  

Anthropologie	
  

Criminalité	
  

Psychologie	
  

Informa.que:	
  matériel-­‐logiciel-­‐OS	
  

Réseau	
  &	
  Telecom	
  

Cryptologie	
  

Marke.ng	
  &	
  Communica.on	
  

Gouvernance	
  &	
  Ges.on	
  

Sécurité	
  &	
  Défense	
  

Affaires	
  interna.onales	
  

Sûreté	
  publique	
  

Diplomacie	
  

Un	
  frein	
  :	
  le	
  cloisonnement	
  des	
  disciplines	
  	
  



Challenges	
  

•  Complementarité,	
  integra8on,	
  cohérence	
  de	
  
différentes	
  disciplines	
  

	
  

Prof	
  S.	
  Ghernaou.	
  

Approche	
  
Interdisciplinaire	
  

	
  

•  Cohérence	
  des	
  cursus	
  de	
  forma8on	
  par	
  rapport	
  
aux	
  besoins	
  des	
  mé8ers	
  

	
  



Prendre	
  en	
  compte	
  les	
  besoins	
  de	
  sécurité	
  
Intégrer	
  de	
  la	
  sécurité	
  -­‐	
  	
  contrôler	
  /	
  op.miser	
  /	
  faire	
  évoluer	
  	
  
Gérer	
  les	
  risques	
  	
  

•  Cycle	
  de	
  vie	
  des	
  
technologies	
  
–  Concep.on,	
  
développement,	
  
implanta.on,	
  
intégra.on,	
  évolu.on,	
  
destruc.on	
  

•  Management	
  /	
  
Gouvernance	
  /	
  Poli.que	
  
de	
  ges.on	
  

•  Ges.on	
  des	
  risques,	
  des	
  
incidents,	
  des	
  crises,	
  de	
  la	
  
con.nuité,	
  de	
  la	
  
complexité	
  

•  Audit	
  /	
  Evalua.on	
  
•  Marke.ng	
  de	
  la	
  sécurité	
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Intelligence	
  du	
  Business	
  

Intelligence	
  managériale	
  

Intelligence	
  juridique	
  

Intelligence	
  technologique	
  

Réconcilier	
  la	
  
technologie,	
  la	
  ges.on,	
  

le	
  juridique	
  et	
  le	
  
business	
  

Sécurité	
  
	
  

	
  Economique	
  
Juridique	
  

Technologique	
  
Humaine	
  



Retex	
  :	
  Université	
  de	
  Lausanne	
  
	
  •  Maitrise	
  universitaire	
  en	
  Droit,	
  Criminalité,	
  

Sécurité	
  des	
  technologies	
  de	
  l’informa.on	
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www.unil.ch/dcs	
  

Master	
  of	
  Law	
  (MLaw)	
  in	
  Legal	
  Issues,	
  Crime	
  and	
  
Security	
  of	
  InformaBon	
  Technologies	
  

Men8ons	
  possibles:	
  
Sciences	
  juridiques	
  

Intelligence	
  économique	
  
Renseignement	
  et	
  science	
  forensique	
  

Faculté	
  des	
  HEC	
  

Faculté	
  de	
  Droit	
  et	
  de	
  
Sciences	
  Criminelles	
  

Maitrise	
  
Interdisciplinaire	
  

dcs	
  

Existe	
  de
puis	
  200

1!	
  

Unique	
  
en	
  Suiss

e	
  

et	
  en	
  Eu
rope	
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Aperçu	
  du	
  programme	
  
•Mise	
  à	
  niveau:	
  
•	
  Introduc.on	
  au	
  droit	
  
•	
  Introduc.on	
  aux	
  sciences	
  forensiques	
  
•	
  Introduc.on	
  au	
  traitement	
  de	
  l’informa.on	
  
	
  
Cours	
  obligatoires	
  -­‐	
  43	
  crédits	
  ECTS	
  
Cours	
  de	
  droit:	
  
•	
  Droit	
  des	
  télécommunica.ons	
  
•	
  Droit	
  du	
  commerce	
  électronique	
  
•	
  Droit	
  pénal	
  informa.que	
  
•	
  Entraide	
  judiciaire	
  
•	
  Instruc.on	
  pénale	
  dans	
  le	
  milieu	
  informa.que	
  
•	
  Liberté	
  de	
  l’informa.on	
  et	
  gouvernance	
  
de	
  l’internet	
  
•	
  Propriété	
  intellectuelle	
  et	
  internet	
  
•	
  Droit	
  du	
  commerce	
  électronique	
  
•	
  Protec.on	
  des	
  données	
  	
  
	
  

Cours	
  de	
  criminalis8que	
  :	
  
•	
  Analyse	
  de	
  la	
  criminalité	
  
et	
  technologie	
  d’informa.on	
  
et	
  de	
  communica.on	
  (TIC)	
  
•	
  Criminalité	
  économique	
  
•	
  Cryptologie	
  et	
  iden.tés	
  
dans	
  la	
  société	
  de	
  l’informa.on	
  (SI)	
  
•	
  Trace	
  numérique	
  et	
  inves.ga.ons	
  
	
  
Cours	
  en	
  sécurité	
  et	
  technologies	
  de	
  
l’informa8on:	
  
•	
  Cybercriminalité	
  et	
  cyberpouvoir	
  
•	
  Sécurité	
  de	
  l’informa.on	
  :	
  
approche	
  managériale	
  et	
  technologique	
  
•	
  Audit	
  de	
  la	
  sécurité	
  des	
  SI	
  

Cours	
  à	
  op8on	
  -­‐	
  32	
  crédits	
  ECTS	
  
Choix	
  liste	
  de	
  cours	
  offerts	
  par	
  la	
  Faculté	
  de	
  droit,	
  des	
  
sciences	
  criminelles	
  et	
  d’administra.on	
  publique,	
  la	
  
Faculté	
  des	
  HEC	
  et	
  l’Ins.tut	
  de	
  police	
  scien.fique.	
  
Travail	
  de	
  recherche	
  personnel	
  
	
  
	
  •	
  Mémoire	
  écrit	
  avec	
  soutenance	
  publique	
  (15	
  crédits	
  ECTS)	
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