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Stuxnet

Ingénierie Sociale

Infection

0-day exploit
Faille de sécurité, i.e. un bug

vol d’informations
mise à jour ...

propagation
vol de certificats

attaque ciblée

Historique
Début en Juin 2009
Activité Mars et Avril 2010
Connaissance en Juillet 20109 Vacon + Local Iranian 

  PLC 

The Target: - PLC CPUs 6ES7-417, 6ES7-315-2 
At least 33 Frequency Converters,  Operating between 807Hz and 
1,210Hz. 

Cascaded Centrifuges 

Communication
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Les attaquants, les cibles, et les défenses

Attaquants : malware
• Botnet
• Virus, vers ...
• Spyware

Cibles :
• Systèmes d’information

• site web
• email
• pdf
• smartphone

• Systèmes industriels

Défenses : Pare-feux et Anti-virus
Identification (signature) syntaxique

Pro Cons
Opérationnel • Sensible aux mutations/

obfuscations

• Inefficace face aux 
nouvelles attaques
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Duqu

Ingénierie Sociale: email

Infection

propagation
vol d’un certificat

attaque ciblée

Historique
Début Juin 2010 ?
Découverte en Sept. 2011 par Crysys (Budapest)

21 

NGC 6745  JPG picture referenced in Duqu 

vol 
d’informations

Rapport de Symantec (confirmé par Kaspersky, Mc Afee, ...) :
 Duqu est similaire à Stuxnet

➡ Même mécanisme d’infection et de propagation
➡ Mais les anti-virus n’ont rien détecté avant Septembre 2011 
➡ Aucun des 43 anti-virus de VirusTotal n’a détecté Duqu connaissant Stuxnet.

0-day exploit
Faille de sécurité de Word
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Et pourtant
Détection de codes malveillants par analyse morphologique

• Anti-virus développé au LHS, Loria
• Architecture partagée avec les anti-virus  actuels
• Identification (Signature) différente
• Prototype avancé
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Détection de Duqu

Alarme

Duqu est détecté à partir de Stuxnet par notre anti-virus
➡ Scan de la mémoire
➡ Détection d’une mutation inconnue (Duqu) à partir de son ancêtre (Stuxnet) 
➡ Faible taux de faux positifs
➡ Reconnaissance des briques logicielles de même fonctionnalité 

Export func-

tions

Numbers of

nodes in the

MA-signature of

Duqu

Number of

nodes match-

ing Stuxnet

MA-signature

Ratio Time in

ms

1 959 605 63.09% 0.06

2 1458 796 54.60% 0.09

3 692 476 68.79% 0.04

4 1212 655 54.04% 0.08

5 2879 1397 48.52% 0.24

6 937 613 65.42% 0.07

7 1998 1079 54.00% 0.14

8 959 605 63.09% 0.06

Dll EntryPoint 1248 945 75.72% 0.10

Table 1: Summary of our results on Intel c� Core
TM

i5 CPU M560 2.67GHz

The ratio between both provides a similarity measure between Duqu en-

tries and Stuxnet codes. The time for each computation is also given. It is

very short, less than one millisecond.

The rate of common nodes is very high compared to normal levels. The

lowest rate is 48% and it goes up to 75%. It indicates that the amount of

code shared between Duqu and Stuxnet is significant. To confirm our results,

the next section is devoted to a manual inspection to check that matches

found correspond well to common codes or similar obfuscated codes.

6 On structural code alignment

From a comparison of Duqu’s DLL NETP191.PNF and Stuxnet’s main DLL

Oem7a.pnf MA-signatures, we are able to establish a structural code align-

ment between both malware. The structural code alignment process is com-

puted from the matches of both MA signatures. It automatically retrieves

the addresses to re-align both codes. Notice that in contrast to a simple code

superposition, structural code alignment requires no a priori corresponding

addresses. The graph structure of the matching allows to deal with a code

which is crumbled in the binary and allow to bypass some obfuscations.

The structural code alignment process is implemented by a IDAPython

script, which highlights pieces of codes which are matched. To illustrate

this, we give two examples to end this section:

9
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Ré-alignement du code
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Conclusion
• Les anti-virus connaissaient Stuxnet, et pourtant, ils n’ont pas détecté Duqu.

• Nous savons détecter Duqu par Analyse Morphologique à partir de Stuxnet

• Nécessité d’une recherche indépendante

• Analyse de programmes binaires est difficile:

- Nécessité d’une recherche fondamentale 

- Besoin d’un cadre pour expérimenter : Laboratoire de haute Sécurité
- Prototype à rendre opérationnel 
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