
Paradoxe de la transparence
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• SMS over IP !
– Cela valorise les données personnelles des 500 000 000 

utilisateurs à 
• 19 milliards  $ / 500 000 = 38 $
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Googellisation du cybermonde
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Formulaire d’oubli…
• https://support.google.com/legal/contact/lr_eudpa?product=websearch
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Afin d'éviter les demandes de suppression frauduleuses 
provenant de personnes usurpant l'identité de tiers, 
tentant de porter préjudice à leurs compétiteurs, ou 
cherchant indûment à supprimer des informations 
juridiques, nous nous devons de valider votre identité. 
Veuillez joindre une copie claire et lisible d'un 
document vérifiant votre identité (ou, si vous êtes 
mandaté par un tiers, vérifiant l'identité de cette 
personne ainsi que son autorisation). Une pièce 
d'identité officielle n'est pas requise. Vous pouvez 
masquer certaines informations (par exemple, numéros 
de document) dans la mesure où les informations 
restantes permettent votre identification. Google 
utilisera ces informations uniquement dans le but 
d'authentifier votre demande et supprimera toute copie 
dans le mois suivant la clôture de votre demande, sauf 
dans les cas où la loi ne le permet pas. *



Paradoxe de l’identité
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Online HUMINT (1)
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Online HUMINT (2)
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Online HUMINT (3)
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Online HUMINT (4)
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Online HUMINT (5)
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Paradoxe du pouvoir
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Un champ d’action large
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Métadonnées
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24.05.13 Des humanoïdes remplacent les ouvriers d’une usine japonaise



Softbank (Japon) et Aldebaran (France)
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Pepper : le premier robot émotif fabriqué par Foxconn 1 400 euros en février 2015



HFT : quelques techniques

Philippe WOLF juin 2014 Page 55

black 
boxes scalping fleeting 

orders
front 

running
phantom 

orders

canceled 
orders

pump and 
dump

quote 
stuffing spoofing layering

momentum 
ignition smoking painting 

the tape washtrades futuriciel

skimming flash 
orders dark pools



HFT et cybercrime
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HFT: vaste fraude ?
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En résumé
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(très grande) vitesse x
(très grand) volume = invisibilité

Jean-François GAYRAUD
Le nouveau capitalisme criminel

Odile Jacob, 2014, page 203

TGVxBigData = Ø



Et la SSI (DIC) ?
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Sécurité du BIG DATA
• Les problèmes de sécurité liés au big data sont multiformes:

– suivant l’origine des données (publiques, privées ou mixtes),
– la loyauté de leur recueil,
– la présence ou non, directe ou indirecte, de données personnelles,
– l’objectif poursuivi (bien commun scientifique ou avantage concurrentiel),
– la transparence ou l’opacité des buts poursuivis,
– les infrastructures (publiques, privées ou mixtes) de stockage et de calculs 

mises en œuvre
– et le caractère ouvert ou fermé des traitements algorithmiques.

• Les attaques possibles contre le big data sont, de ce fait, multiples :
– attaques informatiques classiques,
– atteintes aux infrastructures,
– usages détournés des puissances de calculs,
– mais aussi, clonages de masses frauduleux, falsifications parfois partielles des 

données, manipulations de l’information ou encore atteintes aux personnes 
dans leur dignité.
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Une nouvelle algorithmique
NoSQL Data Models

Key Value Stores

Column Oriented DB

Document Oriented  DB

BigTable (Google)

(( (Facebook)

Infinity DB

(Amazon) DynamoDB

Graph Data Bases 

Neo4j

Philippe WOLF juin 2014 Page 62



NO SQL
Noms Est

agé
Habite Gagne Appartient Possède

Dubois 42 Paris 4500€ UMP FORD

Dupond 35 Lyon 3500€ PS VW

Dupré 41 Toulon 4800€ UDF BMW

Durand 54 Nantes 3700€ VERTS Renault

Dans une base de données de type tableau Relationnel (adressable par SQL) 

les champs sont les dimensions horizontales le Modèle de données est figé

Modèle SQL Traditionnel

Sub Ver Co
Dubois Habite Paris

Dubois Gagne 4500

Modèle « 3 Columns » (1965) 

Ou Modèle SVC 

« Subject/Verb/Complement »

E
xp

an
si

on
 v

er
tic

al
e

Modèle Introduit par les tenants du Web 2.0  et

Les réseaux Sémantiques , plus souple que le précédent , 

intéressant pour la navigation dans les graphes 

Exemples:  IDELIANCE/STIGDB 
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Exemples
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Nouveaux dangers

• Les protections périmétriques (le mythe des lignes Maginot et 
Siegfried) et la surveillance interne des traces ou des 
comportements sont nécessaires mais ne suffisent plus.

• La virtualisation et l’ubiquité, constitutives des architectures 
massives, augmentent les surfaces d’attaques et les délocalisent.

• Les efforts et les budgets de sécurisation doivent alors se
concentrer sur les données les plus sensibles. Le nomadisme 
condamne, de toutes les façons, les autres données à une 
transparence forcée.
– Les modèles de sécurité statiques qui ont 40 ans sont 

obsolètes
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Les quatre V
• Volume

– immenses capacités de stockage (NAS, Cloud, Virtualisation)

• Vélocité
– très grande demande de résultats immédiats (streaming, calculs en 

mémoires, calculs sur événements)

• Variété
– grande diversité de données de types hétérogènes: données structurées 

(entrées de bases de données) ou semi-structurées (images avec 
métadonnées) ou non –structurées (texte, parole, images brutes, etc.)

• Véracité
– valeur intrinsèque du couple « Donnée/Information »
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Expansion: jusqu’où ?
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Cohérence : tous les nœuds du système voient exactement les mêmes données au même 
moment ; 

Disponibilité (Availability) : la perte de nœuds n'empêche pas les survivants de continuer 
à fonctionner correctement ; 

Résistance au morcellement (Partition Tolerance en anglais) : aucune panne moins 
importante qu'une coupure totale du réseau ne doit empêcher le système de répondre 
correctement (ou encore : en cas de morcellement en sous-réseaux, chacun doit pouvoir 
fonctionner de manière autonome). 

BIG DATA CONCEPTUAL FOUNDATIONS
[Some Theoretical Results]Data-Mining ou Big Data

It is 
impossible to 
satisfy the 3 

items  
togetherConsistancy

Availability 

Partition Tolerance

Brewer’s Theorem 2002 
(Berkeley) 

It is impossible 
to satisfy the 3 

constraints 

Availability

Scale InvarianceConsistancy
Kleinberg’s Theorem 2002 

(Cornell )
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Sécurité des infrastructures
• Les quatre trayons du « cloud maîtrisé ou souverain » sont connus mais pas 

toujours activés :
– faire appel à un ou des prestataire(s) de confiance;
– être capable d’auditer réellement la solution dans un temps court;
– avoir la garantie testée de réversibilité pour changer de prestataire, sans pertes, si 

nécessaire;
– rédiger les contrats sous la protection du droit national pour gérer le risque 

juridique.
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Sécurité des données : une piste

• Système de gestion de base de données créé par la NSA et légué à la fondation Apache en 2011.
– écrit en Java (depuis 2008)
– catégorie des bases de données NoSQL
– gestion de données de masse.

• Ce logiciel utilise le système de fichier Apache Hadoop
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Cryptographie et Big Data
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Protection des données : confidentialité

• Stockage
– Chiffrement qualifié + saine gestion des clés

• Calcul
– homomorphe
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Chiffrement homomorphe (1)

• Thèse de Craig Gentry de 2009 : le verrou saute après 25 ans de 
recherche infructueuse
– Le chiffrement homomorphique rajoute la fonction d’évaluation 

(les calculs possibles sur le chiffré) aux trois fonctions classiques 
(génération de clés ; chiffrement ; déchiffrement)

– Un schéma cryptographique est complètement  homomorphique
s’il permet d’« évaluer » tout type de circuits d’une manière 
compacte (complexité polynomiale des calculs par rapport aux 
paramètres du schéma).

• « réduction de réseaux » et des idéaux  d’anneaux polynomiaux.
• En 2010 : un schéma totalement homomorphique à base d’entiers 

(problème du PGCD approximé de plusieurs nombres)
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Chiffrement homomorphe (2)
• 2011: schéma praticable (ring learning with errors )
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Applications…
• Domaine médical

– Instrument de mesure envoyant ses données chiffrées
homomorphiquement au Cloud qui en déduit des mises à jour, 
alertes et recommandations au patient

• Domaine financier
– Données privées et fonctions de prises de décision chiffrées 

homomorphiquement et envoyés dans le Cloud; décisions 
alimentant la « salle de marché » sans rien révéler

• Domaine mercatique
– Données personnelles et « ads » chiffrés homomorphiquement; 

seul le consommateur déchiffre la pub ciblée = respect des 
données de l’utilisateur
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Biométrie: du neuf ?

Philippe WOLF juin 2014 Page 76



Protection des données : intégrité
• Tolérance au flou

– L’intégrité stricte des données n’est plus nécessaire quand il 
s’agit de manipuler des données non structurées, parfois faussées 
ou incomplètes ou de travailler principalement par 
échantillonnage. Une tolérance au flou, aux calculs approchés et 
aux mutations rompant le clonage binaire parfait, sont des 
ingrédients porteurs d’une meilleure adéquation du big data au 
monde réel qu’il est censé nous aider à comprendre. Cette 
nouvelle intégrité devrait vérifier les divers paramètres d’une 
donnée : attribut et granularité fixée initialement ; accessibilité ; 
authenticité ; contrôle des finalités dont la dissémination

• Obfuscation de code
– piste de la cryptographie malléable
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Protection des données personnelles
• L’anonymat

– garantit qu’un sujet peut utiliser une ressource ou un service sans révéler son 
identité d’utilisateur.

• La possibilité d’agir sous un pseudonyme
– garantit qu’un utilisateur peut utiliser une ressource ou un service sans révéler 

son identité, mais peut quand même avoir à répondre de cette utilisation.

• L’impossibilité d’établir un lien
– garantit qu’un utilisateur peut utiliser plusieurs fois des ressources ou des 

services sans que d’autres soient capables d’établir un lien entre ces 
utilisations.

• La non-observabilité
– garantit qu’un utilisateur peut utiliser une ressource ou un service sans que 

d’autres, en particulier des tierces parties, soient capables d’observer que la 
ressource ou le service est en cours d’utilisation

• Dr Pfitzmann, 1999, Critères Communs
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Signature anonyme (1)
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Signature anonyme (2)
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Sphère santé-social (1)
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Sphère santé-social (2)
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Protection des informations

• Rôle du sujet dans la production de l’information, ou parfois de 
la connaissance, par le big data. « La signification d’une 
information est toujours relative » .
– Il s’agit de mesurer l’intelligibilité, la vérifiabilité et la 

traçabilité, d’estimer la responsabilité contractuelle, de gérer les 
conflits d’influences, de distinguer les fausses nouvelles, bref de 
résister au mirage du big data simpliste.

• Infractions bancaires à répétition (subprimes, Libor, Euribor)
– Obscurcissement numérique du HFT, flash crashes, pub ciblée, 

etc.

• Germes de l’« accident des connaissances »?
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Sciences du danger et Big Data
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Une nouvelle SSI

Philippe WOLF juin 2014 Page 85



Ethique du BIG DATA ?
• Europe : définitivement larguée ?, « Code is law », Dignité, 

Réserve, Droiture (Epictète), Domestication des robots logiciels, 
L’homme est le « maillon fort » des SI

Economie Responsable

Economie du Chaos

l'innovation n'est pas que technologique
L’innovation sociale :toute nouveauté qui répond à un 

besoin individuel ou collectif et recrée les liens sociaux.
Implique tous les acteurs: les usagers, acteurs locaux, 

éducation …
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Conclusion

« J'évite, la plupart du temps, d'employer le beau mot de 
résistance, parce que des tas de salauds en usent et en abusent 
jour et nuit, mais je sais aujourd’hui que la vie privée est la 
seule résistance catégorique, et le seul camouflet radical, que 
l’on puisse infliger à la société moderne du tout-à-la-
webcam, et que le secret est une critique cinglante et 
continue de la civilisation de l’exhibitionnisme. », 
Philippe Muray, Festivus festivus

« Le progrès et la catastrophe sont l'avers et le revers d'une 
même médaille. »
Hannah Arendt
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Philippe Wolf                                    - mars 2014     - Paris                   

Autre conclusion

• « Si l’interactivité est à l’information ce que la radioactivité est 
à l’énergie – une puissance de contamination et de 
désintégration –, alors l’accident intégral du temps accumule les 
déflagrations du socius et de son intelligibilité, rendant peu à 
peu opaque le monde entier. Après l’accident des substances, 
autrement dit de la matière, vient donc le temps de l’accident 
des connaissances : c’est cela, la soi-disant révolution de 
l’information, et c’est aussi cela, la cybernétique : l’arbitraire de 
l’anarchie dans le pouvoir des nations, les différents pouvoirs 
d’une communauté non seulement désœuvrée par 
l’AUTOMATION, mais encore désaxée par la soudaine 
SYNCHRONISATION des activités humaines »
– Paul Virilio, 2005


