Paradoxe de la transparence

EXCLUSIF. WHATSAPP :
"NOUS NE POUVIONS
ETRE RACHETES QUE PAR
FACEBOOK"

Une semaine aprés I'annonce du rachat record -19 milliards de dollars - le
PDG et cofondateur de 1'appli se livie an "Nouvel Obs". Interview.

e SMSoverlIP!

— Cela valorise les données personnelles des 500 000 000
utilisateurs a

« 19 milliards $/500 000 =238 $
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Google's Top Futurist Says Your
'Privacy May Be An Anomaly'

One of Google's top futurists,
Vinton Cerf, said vesterday that
"privacy may be an anomaly" and
"1t will be increasingly difficult for
us to achieve privacy."”

Vinton Cerf
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Googellisation du cybermonde

Délibération n®2013-420 de [a formation restreinte prononcant une sanction pécuniaire
i I'encontre de la société Google Ine.

La société soutient qu'elle n'a pas « recours a des moyens de traitement » sur le territoire
francais.

- En Pespéce, la société conteste spécifiquement que les eankiee nric izolément nniceent éfre
considérés comme des moyens de traitement. Sels

texte, un type de marqueur qui serait lu, et qui ne cc
ait donc proceéder & aucw

ontrole sur lui. GO Sle

a la Commission de cher France
=17 du 6 janvier 1978
rs qui, s'il est prévu par

; : BCI LI GO0 T i b s

25 janvier 2012, n'est pou

]‘.ltléﬁS qu.,'E].]E CDHECTE al Commsnigind. la lormation resireints de s Commission nationale da Mmoo s
N ol dirs hibartds a condasmnd la socas Gosoaghy A 150 000 puros d'amonds pour

ractere PEFI'SGTIH'Eﬂ dau 5l mangquarmnaiis & |8 ke « nformatidus at liberés s Déce acrastitin & [adresse

. bﬂsﬂi]]s dﬁ 20 Smim sisrvanio niip ey onal frlmstluiondmesssons sanohonnes (3 o0gin
t donc pas dans le chamy

Yent que les adresses |
Ant associées aux données

en raisonnable lui perme

- La société fait enfin valoir qu’il reléve de son intérét légitime de pouvoir procéder 4 la
combinaison des données de ses utilisateurs (qu'ils seient authentiliés ou non) afin de leur
garantir la meilleure qualité de service possible. Elle soutient que ses intéréls convergent avee
ceux de I'utilisateur qui souhaite pouvoir utiliser ses services et bénéficier de la meilleure
qualité disponible, si bien que, leurs intéréts respectifs se rejoignant, les siens propres ne
peuvent gu’étre qualifiés de « 1égitimes ».

Philippe WOLF juin 2014 Page 40



Formulaire d’oubli...

» https://support.google.com/legal/contact/lr_eudpa?product=websearch

Avair " le .
sentiment d'exister’ cest
bien joli, mais tw 25 conscience
quen laissant ces traces de

ka vie partout sur les murs
des grottes, le gouvernement
peut suivre chacune de tes

activités ? Tu ne contréles
plus ta vie privée !

_Etle %roit

-_al_ Toubli ? I—_lein?
2 nsg au

deiit gel’oubli ?

Philippe WOLF

Afin d'éviter les demandes de suppression frauduleuses
provenant de personnes usurpant I'identité de tiers,
tentant de porter préjudice a leurs compétiteurs, ou
cherchant indment a supprimer des informations
juridigues, nous nous devons de valider votre identité.
Veuillez joindre une copie claire et lisible d'un
document vérifiant votre identité (ou, si vous étes
mandaté par un tiers, vérifiant I'identité de cette
personne ainsi que son autorisation). Une piéece
d'identité officielle n'est pas requise. Vous pouvez
masquer certaines informations (par exemple, numéros
de document) dans la mesure ou les informations
restantes permettent votre identification. Google
utilisera ces informations uniquement dans le but
d'authentifier votre demande et supprimera toute copie
dans le mois suivant la cloture de votre demande, sauf
dans les cas ou la loi ne le permet pas. *
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Paradoxe de I’identite

TQUT SOUS CONTROLE
MEME A DISTANCE.

Fonctions s Ma EMW 3 distance »

wll Cell = F:44 PM

Control

Precondition

Google Local Search

Locking/unlocking

- Remote hom
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Page 13 SECRET/ISIIREL TO USA. FVEY

This slide from an N.5.A. PowerPoint presentation shows one of the ways the agency uses e-mail and phone data to analyze the
relationships of foreign intelligence targets, The N.5.A. began allowing its analysts to use such data on Americans in 2010,

Hardcopy, New York Times, 29 September 2013
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Online HUMINT (1)

TOP SECRET//SL/REL TO USA, FVEY

Culture i
Ethnography Deception Influence
ANTHROPOLOGY
Ethnography Magic
PSYCHOLOGY
SOCIOLOGY ‘ ? f ’ Personality
Compliance '-: . * $ X * W ' ' Trust
- s Fi ; < ]
A B -5 , o
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Social Netwokks A
- Belief
HISTORY i " iai
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BIOLOGY

POLITICAL SCIENCE

Key Leader Engagement Neuroscience

Global Trends

TOP SECRET,//SI//REL TO LISA, FVEY

Evolutionary Biology
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Online HUMINT (2)

SECRET//SI//REL TO USA, FVEY
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Online HUMINT (3)

SECRET,/SI//REL TO USA, FVEY

t Map of technologies ta message delivery

ST Web Pages

LinkedIn

MNews Media
soon

*

Now g F‘hone Voice

Personal Community of Interast Global
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Online HUMINT (4)

“Using online techniques to make something
happen in the real or cyber world”

- Information Ops (influence or disruption)
- Technical disruption

O C A

Deny / Disrupt / Degrade / Deceive

Philippe WOLF

juin 2014



Online HUMINT (5)

.. A

® Set up a honey-trap
® Change their photos on social networking sites

® Write a blog purporting to be one of their
victims

® Email/text their colleagues, neighbours, friends
etc
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Paradoxe du pouvolr

DOUGLAS ROGER

HOFSTADTER PENROSE

GODEL
ESCHER

Alarecherche
d'une science
de Iq_conscience
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Un champ d’action large
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24.05.13 Des humanoides remplacent les ouvriers d’une usine japonaise

TRt i s —
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Softbank (Japon) et Aldebaran (France)

Pepper : le premier robot émotif fabriqué par Foxconn 1 400 euros en fevrier 2015
Philippe WOLF juin 2014 Page 54



HFT : quelgues techniques

black : fleeting front phantom
canceled pump and quote s00ofin laverin
orders dump stuffing P J yenng
: painting fo
Jrlggtls dark pools
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HFT et cybercrime

FBI probes high-frequency trading firms for abuse
of information

KERI GEIGER AND PATRICIA HURTADO, BLOOMBERG NEWS | April 1, 2014 7:47 AMET
More from Bloomberg News
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41AT 5,140 54

+LAT 60,9t 541,5AT 25t
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HFT: vaste fraude ?

AP The Associated Press © L~ m
=

F

Breaking: Two Explosions in the White
SRR House and Barack Obama is injured
CAPITALISME CRIMINEL & Reply T3 Retweet W Favorite = Buffer ®®® More

- SARS2L@24dc
ITES LT

Dow Jones Industrial Average 2 Minute
préface de Dow Jones Indices: .DJI - Apr23 1:37pm ET

PAUL JORION 14691.96 +124.79 (0.86%)

JEAN-FRANCOIS GAYRAUD

3,242 153

14800 Open 1456717
A 14700 High 14720.34
14600 Low 14554 29

Volume 80,916,075

Avg Vol MN/A
Mkt Cap N/A

14500
10am 11 12 i 2 3 dpm

1d 5d 1m 6m 1y Sy max
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En résume

TGVxBigData =9

(tres grande) vitesse x
(tres grand) volume = invisibilité

Jean-Francois GAYRAUD

Le nouveau capitalisme criminel
Odile Jacob, 2014, page 203

Philippe WOLF juin 2014
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Einstein discovers that time is actually money.
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Etla SSI (DIC) ?
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Legend:

Top Threats

. Dirive-by

Downloads

. Worms/

Trojans

Code Injection

Exploit Kits

. Botnets

Physical
Damage/Theft
floss

Identity
Theft/Fraud

Denial of
Service

. Phishing

Spam

Rogueware/
Ransomware/
Scareware

Diata Breaches

Information
Leakage

. Targeted

Attacks

. Watering Hole

Table 1: Overview of Threats and Emerging Trends of the EMISA Threat Landscape 2013
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Sécurité du BIG DATA

e Les problemes de sécurité liés au big data sont multiformes:

suivant I’origine des données (publigues, privées ou mixtes),

la loyaute de leur recueil,

la présence ou non, directe ou indirecte, de données personnelles,
I’objectif poursuivi (bien commun scientifique ou avantage concurrentiel),
la transparence ou I’opacité des buts poursuivis,

les infrastructures (publiques, privees ou mixtes) de stockage et de calculs
mises en ceuvre

et le caractere ouvert ou fermé des traitements algorithmiques.

» Les attaques possibles contre le big data sont, de ce fait, multiples :

attaques informatiques classiques,
atteintes aux infrastructures,
usages détournes des puissances de calculs,

mais aussi, clonages de masses frauduleux, falsifications parfois partielles des
donnees, manipulations de I’information ou encore atteintes aux personnes
dans leur digniteé.
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Data Size

Une nouvelle algorithmique
NoSQL Data Models

A DynamoDB

ey Value Stores O casat
o
CouchDB

Mm

SSTIG

(Facebook)

Infinity DB

Neo4j

Data Complexity
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Modele SQL Traditionnel

Habite

NO SQL

Appartient Possede

N

Dubois
Dupond
Dupré

Durand

42

35

41

54

Paris
Lyon
Toulorn

Nante:s

4500€

3500€

4800€

3700€

UMP FORD
PS VW
UDF BMW
VERTS Renault

=2

Dans une base de données/de typ%u Relationnel (adressable par SQL)

les champs sorit les dimensions/horizontales = le Modéle de données est figé

Expansion verticale

Sub |[Ver |Co

Dubois | Habite | Paris

Dubois | Gagne | 4500
Philippe WOLF

Modele « 3 Columns » (1965)
Ou Modele SVC
« Subject/Verb/Complement »

Modele Introduit par les tenants du Web 2.0 et
Les reseaux Sémantiques , plus souple que le précédent ,

intéressant pour la navigation dans les graphes

Exemples: IDELIANCE/STIGDB
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Exemples

Pertimm eDating

* Volonté de proposer de nouvelles fonctionnalités de recherche 7

= Besoin de temps reels dans vos mises a jour 7
» \olumes de requétes toujours plus importants ?

e Services multi-applicatifs web et mohile 7

\» Pertimm eDating, le moteur qui va booster votre service de
rencontre en ligne !

QErEPEEE) © &1 N
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Nouveaux dangers

» Les protections périmetriques (le mythe des lignes Maginot et
Siegfried) et la surveillance interne des traces ou des
comportements sont nécessaires mais ne suffisent plus.

e Lavirtualisation et I’ubiquite, constitutives des architectures
massives, augmentent les surfaces d’attaques et les delocalisent.

o Les efforts et les budgets de sécurisation doivent alors se
concentrer sur les donnees les plus sensibles. Le nomadisme
condamne, de toutes les facons, les autres donnees a une
transparence forcée.

— Les modeles de sécurité statiques qui ont 40 ans sont
obsoletes
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Les quatre V

Volume
— immenses capacités de stockage (NAS, Cloud, Virtualisation)

Veélocite
— tres grande demande de résultats immeédiats (streaming, calculs en
meéemoires, calculs sur événements)

Variete
— grande diversité de données de types hetérogenes: donneées structurées

(entrées de bases de données) ou semi-structurées (images avec
métadonnées) ou non —structurees (texte, parole, images brutes, etc.)

Véracite
— valeur intrinseque du couple « Donnée/Information »

Philippe WOLF juin 2014 Page 66



Expansion: jusqu’ou ?

Big Data:
Expanding on 3 fronts
at an increasing rate.

. Data
* Velocity

Variety
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BIG DATA CONCEPTUAL FOUNDATIONS
[Some Theorgaical Results)Data-Mining oudig Data

It is iImpossible
to satisfy the 3

constraints _
Scale Invarianc¥X

impossible to

Brewer’s Theorem 2002 Kleinberg’s Theorem 2002
(Berkeley) (Cornell)

“*Cohérence : tous les nceuds du systéme voient exactement les mémes données au méme

moment ;
“»Disponibilité (Availability) : la perte de nceuds n'empéche pas les survivants de continuer

a fonctionner correctement ;

“*Résistance au morcellement (Partition Tolerance en anglais) : aucune panne moins
importante qu'une coupure totale du réseau ne doit empécher le systeme de répondre
correctement (ou encore : en cas de morcellement en sous-réseaux, chacun doit pouvoir

fonctionner de maniere autonome).
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Sécurité des infrastructures

» Les quatre trayons du « cloud maitrisé ou souverain » sont connus mais pas
toujours actives :

— faire appel a un ou des prestataire(s) de confiance;
— étre capable d’auditer réellement la solution dans un temps court;

— avoir la garantie testée de réversibilite pour changer de prestataire, sans pertes, si
nécessaire;

— rediger les contrats sous la protection du droit national pour gerer le risque
juridique.

TOP SECRETHSINNOFORN

Current Efforts - Google

- . o P
FuBLliC |NTeRvET (reoE [LouD
o S

TOP SECRETHSINNOFORN
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Sécurité des données : une piste

. 8CCUMULO

Mext: Acministration Up: Apache Accumulo User Manual Version 1.4 Previous:

Analvtics Contents

Subsections

pn Synt

Handiing
Manual 1.4/ 1.5
Javadoc 1.4/ 1.5
Examples 1.4 f 1.5
S{reenshots SECURITY
Papers & Other Links
Glossary Accumulo extends the BigTable data mode! to implement a security mechanism known
ASE LINKS as cell-level securizy. Every key-vzlue pair has its own sacurity label, stored under the
A T column visibilicy element of the key. which is used to determine whether a given user
e = = Ware . . - ) -
-_gl_'_'.....“..".l meets the security requirements to read the value, This enables data of various security

levels to be stored within the same row, and users of varying degrees of access o guery

Sponsorship : 25
:L_ - the same table, while preserving data confidentiality.
Security
Thanks

Systeme de gestion de base de données créé par la NSA et légué a la fondation Apache en 2011.
— écrit en Java (depuis 2008)
— catégorie des bases de données NoSQL
— gestion de données de masse.

Ce logiciel utilise le systeme de fichier Apache Hadoop
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Cryptographie et Big Data

Cloudera and Gazzang Partner to Deliver
Enterprise Data Security to Hadoop Users

‘Gazzang

o
Gagsang slerypls
Fila-Loval Encryption
Filw System

E“l:_u._l -

Starage

Perimeter

Guarding access to the
cluster itself

Technical Concepts:
Authentication
Network isolation

Kerberos | AD/LDAP

Data

Protecting data in the
cluster from
unauthorized visibility

Technical Concapts:
Encryption, Tokenization,
Data masking

Encrypt | Key Trustee

cloudera

Access

Defining what users
and applications can do
with data

Technical Concapts:
Permissions
Authorization

Visibility
Rapor’i:ing on where
data'camefrom and
how it's being used

Technical Concepts:

Auditing

Cloudera Navigator

Philippe WOLF
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Protection des données : confidentialité

« Stockage
— Chiffrement qualifié + saine gestion des clés

e Calcul
— homomorphe

Homomorphically
" encrypted

: “"i
Marketing

analysis

el
Biometric ¢
authentication

Ak

Survey st'udy'

N
Medical analysis

Test
tabulation/analysis
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Chiffrement homomorphe (1)

* These de Craig Gentry de 2009 : le verrou saute apres 25 ans de
recherche infructueuse

— Le chiffrement homomorphique rajoute la fonction d’évaluation
(les calculs possibles sur le chiffré) aux trois fonctions classiques
(génération de cles ; chiffrement ; dechiffrement)

— Un schéma cryptographique est completement homomorphique
s’il permet d’« évaluer » tout type de circuits d’une maniere
compacte (complexité polynomiale des calculs par rapport aux
parametres du schema).

» « reduction de réseaux » et des idéaux d’anneaux polynomiaux.

e En 2010 : un schéma totalement homomaorphique a base d’entiers
(probleme du PGCD approximé de plusieurs nombres)
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Chiffrement homomorphe (2)

o 2011: schéma praticable (ring learning with errors)
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15 16384 513 Hiid iTI0 4503 1925 977 1960 2 3844 145.55

3 1 10 RT] 5 i i6d ) 1 < | - -

2 NuS 58 110 250 348 24 15 b 1] 1 41 019

d HME a1 111 I 66 S5 2 i1 F | 73 DAG

3 4096 a5 m Ki0  TI3 %1 1] 88 4 154 055

i 4096 130 ¥ s 1] 580 756 102 a7 109 4 196 1.50

5 LT 165 0 L] 70 117 -4 125 i 6 19

5 8192 171 440 1250 1582 275 148 L] 5 524 533

0 sif2 354 435 1T 18M 523 7 538 9 548 10.28

10 16384 368 R I 3851 1260 it 1300 19 1503 48.23

15 16384 558 BG3 BOI0 4805 243 1136 2269 13 4411 126.25

Table 2: Timings for the somewhnt homomorphic eneryption scheme using the example parameters given in
Table 1. The column labeled 5, gives timing for sampling nn element from the discrete Gaossinn distribution
v In the second column for SH Enc, Inbeled prec., encryption is measured without sampling from y, which
is instead done as a precomputation. The two columns for SH.Dec correspond to decryption of a degree-1
and a degree-2 ciphertext, respectively. The Inst column gives the time taken for a ciphertext multiplication
of two lincar ciphertexts including the degree reduction resulting in o degree-1 ciphertext for the product.
Measurements were done on a 2.1 GHz Intel Core 2 Due using the computer algebra system Magma [BCPOT],
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Applications...

Domaine médical

— Instrument de mesure envoyant ses donnees chiffrées
homomorphiquement au Cloud qui en déduit des mises a jour,
alertes et recommandations au patient

Domaine financier

— Données privees et fonctions de prises de décision chiffrees
homomorphiguement et envoyés dans le Cloud; déecisions
alimentant la « salle de marcheé » sans rien réevéler

Domaine mercatique

— Données personnelles et « ads » chiffrés homomorphiquement;
seul le consommateur déchiffre la pub ciblée = respect des
données de I’utilisateur
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Biométrie: du neuf ?

ﬂlﬁl Eﬂl 1u
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Protection des donnees : intégrité

e Tolérance au flou

— L’intégrité stricte des données n’est plus nécessaire quand il
s’agit de manipuler des données non structurées, parfois faussées
ou incompletes ou de travailler principalement par
echantillonnage. Une tolérance au flou, aux calculs approchés et
aux mutations rompant le clonage binaire parfait, sont des
Ingredients porteurs d’une meilleure adéquation du big data au
monde reel qu’il est censeé nous aider a comprendre. Cette
nouvelle intégrité devrait vérifier les divers parametres d’une
donnée : attribut et granularité fixee initialement ; accessibilite ;
authenticité ; contrdle des finalités dont la dissemination

e QObfuscation de code
— piste de la cryptographie malléable
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Protection des données personnelles

L’anonymat

— garantit qu’un sujet peut utiliser une ressource ou un service sans revéler son
identite d’utilisateur.

La possibilité d’agir sous un pseudonyme
— garantit qu’un utilisateur peut utiliser une ressource ou un service sans révéler
son identité, mais peut quand méme avoir a repondre de cette utilisation.

L’ impossibilité d’établir un lien
— garantit qu’un utilisateur peut utiliser plusieurs fois des ressources ou des

services sans que d’autres soient capables d’etablir un lien entre ces
utilisations.

La non-observabilité

— garantit qu’un utilisateur peut utiliser une ressource ou un service sans que
d’autres, en particulier des tierces parties, soient capables d’observer que la
ressource ou le service est en cours d’utilisation

e Dr Pfitzmann, 1999, Criteres Communs
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Signature anonyme (1)

Authentification & Signatures Anonymes

Actuellement

# chaque utilisateur génere sa clé de signature

la clé publigue doit &tre certifiée par un CA
= les signatures sont publiquement reliables 3 leur signataire

® beaucoup de standards industriels comme RSA ou ECDSA

#= omniprésence dans les produits et solutions de sécurité

Les signatures numeériques actuelles entrainent
|'absence totale d’anonymat

par construction

CrypToCxXperTs "

(L]

#rechday goealio
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Signature anonyme (2)

Authentification & Signatures Anonymes

= un CA vous donne un certificat sur vos attributs (nom, age,
adresse, droits d'acces, etc.)

® VOUS prouvez 3 un tiers que vous possédez ce certificat sans le
révéler

= vous ne révelez que les attributs nécessaires, pas les autres
= |a preuve est randomisée: vous n'étes pas tracable ni reliable

= on peut lever I'anonymat d'une transaction si nécessaire

Technologies disponibles: (voir www abcdtrust eu)

= ldentityMixer (IBM)
® U-Prove (Microsoft)

Junchisy Joaadi f CryPToOEXPERTS ™
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Sphere sante-social (1)

Taxinomie de I'anonymisation

dediée a la sphere Sante/Sociale

Peranm mijy
st tial
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Sphere sante-social (2)

Professionnel de santé (PS]

o
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Protection des informations

Role du sujet dans la production de I’information, ou parfois de
la connaissance, par le big data. « La signification d’une
Information est toujours relative » .

— Il s’agit de mesurer I’intelligibilité, la vérifiabilite et la
tracabilité, d’estimer la responsabilité contractuelle, de gérer les
conflits d’influences, de distinguer les fausses nouvelles, bref de
résister au mirage du big data simpliste.

Infractions bancaires a répetition (subprimes, Libor, Euribor)

— Obscurcissement numeérique du HFT, flash crashes, pub ciblée,
etc.

Germes de I’« accident des connaissances »?
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Sciences du danger et Big Data

Stratégique
Téléologique A
(objectifs )
A
B i > N
=T Opérationnel
| | - >
Ep|st§m|que Nomique Code de déontologie
(modéles) (regles) Tactique A
- - et Lois, régles externes
Statistique Axiologique g >
(données) (valeurs)

Analyse ad hoc des aspects téléologique et nomique Regles internes, organisationnelles
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Une nouvelle SSI

o

e S
- —-. - :
A-'-l-
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Ethigue du BIG DATA ?

o Europe : déefinitivement larguée ?, « Code is law », Dignite,
Reéserve, Droiture (Epictete), Domestication des robots logiciels,

L.’homme est le « maillon fort » des Sl
Economie Responsable

Innovation Retombéas surtout privées

« économique »
ou

« commerciale »

= |'innovation n'est pas que technologique

= |’innovation sociale :toute nouveauté qui répond a un

I [ besoin individuel ou collectif et recrée les liens sociaux.
Innovation sociale = Implique tous les acteurs: les usagers, acteurs locaux,

education ...

Innowvation
communautaire

Retombéss surtout publiques ou sodales

Want to i , I Economie du Chaos
The Official Social Engineering Portal

“ Social Engineering:
The Art of Human
Hacking ”

Social Engineering (SE) is both incredibly complex and amazingly simple.

What really is social engineering? We define it as thestt of influencing a person to accomplish goals that may or may
fiot be in the “taroet’s” best interesty This may include obtaining information, gaining access, or getting the target to
take certain action. It may also include positive forms of communication suchas with parents, therapists, children,
spouse and others.
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Conclusion

« J'évite, la plupart du temps, d'employer le beau mot de
résistance, parce gue des tas de salauds en usent et en abusent
jour et nuit, mais je sais aujourd’hui que la vie privée est la
seule résistance catégorique, et le seul camouflet radical, que
I’on puisse infliger a la société moderne du tout-a-la-
webcam, et que le secret est une critigue cinglante et
continue de la civilisation de I’exhibitionnisme. »,

Philippe Muray, Festivus festivus

« Le progres et la catastrophe sont lI'avers et le revers d'une
méme meédaille. »

Hannah Arendt
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Autre conclusion

o « SiI’interactivité est a I’information ce que la radioactivite est
a I’énergie — une puissance de contamination et de
désintégration —, alors I’accident integral du temps accumule les
déflagrations du socius et de son intelligibilité, rendant peu a
peu opaque le monde entier. Apres I’accident des substances,
autrement dit de la matiere, vient donc le temps de I’accident
des connaissances : c’est cela, la soi-disant révolution de
I’information, et c’est aussi cela, la cybernétique : I’arbitraire de
I’anarchie dans le pouvoir des nations, les différents pouvoirs
d’une communauté non seulement desceuvrée par
I’AUTOMATION, mais encore désaxee par la soudaine
SYNCHRONISATION des activités humaines »

— Paul Virilio, 2005

Philippe Wolf - mars 2014 - Paris



