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* Réponse a I'augmentation des actes de cybermalveillance

* Un dispositif dédié a I'assistance et la prévention :
* des particuliers
* des entreprises (hors OIV/OSE)
* des collectivités

NATIONALE

~ POURLASECURITE

* 2016-2017 : incubation par TANSSI en copilotage avec le | DUNUMERIQUE

ministere de I'Intérieur, avec le soutien des ministeres de
la Justice et de 'Economie et des Finances

* 17 octobre 2017 : lancement national de Cybermalveillance.gouv.fr
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Assistance aux victimes d’actes de cybermalveillance
* Accueil, conseils, mise en relation — 50+ types d’'incidents traités
* Fort maillage territorial via les prestataires - 1200 professionnels références

Prévention et sensibilisation a la sécurité du numérique
* Contenus sur le site

* Information et alertes sur les réseaux sociaux

* Campagnes de sensibilisation

Observatoire de la menace humérique

* Remontée d’informations par les prestataires référencés
* Analyse des données et partage de statistiques

* QOutil d’aide a la décision et a 'action publique
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Le groupement d’intérét public
* Partenariat entre les secteurs public et privé

Une gouvernance collégiale

Offreurs de solutions et

Etatiques Prestataires Utilisateurs :
services
Ministéres Syndicats Associations de consommateurs  Constructeurs
Féedeérations Associations d’aide aux victimes  Editeurs
professionnelles Clubs d'utilisateurs Opérateurs
Organisations professionnelles Sociétés de services
Collectivites

14/02/2022 4
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EN 2021 : TYPE DE MENACES

PARCOURS D’ASSISTANCE

Evolution des diagnostics

Date du Diagnostic
Année en cours

400

Nombre de diagnostic
w
=]
=

100

Scam Nature

Arnaque ala fausse commande
| ] Arnaque 2 la livraison de colis
Arnaque ala loterie

| ] Arnague au Compte Personnel de Format... | | Escroquerie sentimentale
[ | Arnaque au proche en situation d'urgence

Arnaque dite "nigériane”
B Arnaque téléphonique

M Chantage 3 I'ordinateur/webcam préter
| | Chantage au site Internet prétendu piraté
Contenu illicite

| | Contrefagon

Cyberharcélement

Nature Profil Demandeur Secteur d'activité Top Menaces
* | [(valeurs multiples) ] [(Tout) | [(Tour) -1
a

Evolution des diagnostics

Fiomatar s i

1mars lavr. 1ima 1juin 1juil.

B spam électronique
Spam téléphonique
M Usurpation d'identité

M Dsfiguration
Déni de service
Escroquerie commerciale

Logiciel publicitaire
B Machine zombie
M piratage d'un objet connecté
| | Piratage d'un systéme informatique
Piratage de compte bancaire
M Piratage de compte enligne
Faux support technigue (FRI) Piratage de I'espace personnel d'un recr...
M Fraude  lacarte bancaire Propasition demploi non scllicitée
Fraude au prélevement SEPA non autorisé [l Rangongiciel
Ml Hamegonnage (phishing en anglais) Recel
B Lancement_parcours_accompagnement W sextorsion (chantage & la webcam ciblé)
M Litige commercial signalement de failles de sécurité (articl...

Fausses offres d'emploi créées par des fr...
B Faux ordres de virement (Fowi)

W virus
Vol d'identité
Ml vol de carte bancaire

Usurpation de numéro de téléphone

M violation de données - Professionnels
Violation de données personnelles

Ml violation de données personnelles médic...
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REPUBLIQUE =, CYBER
FRANGAISE TRV RACE
Hoaie oot by
Peaewisé
23
D
lod 1nov. 1déc.



REPUBLIQUE . CYBER
FRANGAISE "BEVRANCE

Liberté Assistance et prévention

Belit e iacutich huar e y I T N : E

EN 2021 : TOUT PUBLIC

o c
REPUBLIQUE
FRANCAISE Y

en sécuring numérique

Lk
I

Fra

Suivi des diagnostics

% Conversion Workflow Accés rapide

@ (Tout)
Q D Workflow Complet
Workflow Incomplet

Create At Diag
01/01/2021 15/11/2021

(Tout)

Détail Menace

Répartition Profile Répartition Origine
22%
12%
6%

101706

Evolution Menace
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Nombre de Diagnotics
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Suivi des diagnostics
Accés rapide

Create At Diag <% Conversion Workflow
01/01/2021 12021 @® (Tout) {Tout) -
Workflow Complet

a D :
Workflow Incomplet

Détail Menace
24%

18%

Répartition Origine

14%

Répartition Profile
12%
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3%
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2%
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Evolution Menace
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Create At Diag Conversion Workflow Accés rapide
01/01/2021  15/11/2021 @ (Tout) (Tout) -
a D Workflow Complet

Workflow Incomplet

Répartition Profile Répartition Origine Détail Menace
Rangong 10026
0 500 1000 1500 2000 2500
= 30,8% Nombre de Diagnotics

Compte en ligne

Evolution Menace

Nombre de Diagnotics
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PRESTATAIRES REFERENCES
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Localisation des prestataires
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PARCOURS D’ASSISTANCE

EN 2021 : TEMPS DE REPONSE

EX c
st = 8 REPUBLIQUE ., CYBER
Suivi des mises en relation FRANCAISE HAG IR ANCE

e b i
Created At Classe temps de réponse  Code Departement Profil Demandeur
Année en cours ki ilc-mm * | |(Tout) =
Temps de réponse sur demande 9 Evolution réponse
Temps min de mise 15
en relation =
@
1 +1h = I
35% £ 10
B
5
3497 = ‘ l
5
5 l h
1 1
65% a ry |
1jan ima 1juin 1juil.  1selt 1sept. loct 1nav.
Jour de Created At [2021]
Type de menace Temps de réponse
Nature & 1098
Arnaque au faux support .. 18% = 1000
Piratage de compteenlig.. 17% 2
gonnage (phis 15% g
10% B 504
B so0 436 466
6% 5
i 6% =}
Temps m i o 207 o 2
g 65 66 55 3 32 5 2 2 17 17 1 s
Violation de données pe 4% e
E £ £ E E £ © 9 9 @ = o © =9 9 o
221 359 Failled 2% E E E E E - £ & ¢ Z 2 ~ g @ B FT 2 0 8
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----------------------------------------------- VISITES SUR LE SITE

Graphique des derniéres visites

23270 = Visites
| ﬂ
| ||I *"VW%'J\MM

En 2020 : 1 200 000 visiteurs uniques

En 2019 : 460 000 visiteurs uniques
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o = Visites
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* En 2021 : 2 482 700 visiteurs uniques




'é 3 g
REPUBLIQUE .. CYBER
FRANCAISE HALYSILLANCE
Lt

B, ensicurité numen ave

e o IMMUNITECyber Guide BPI
Programme de sensibilisation

aux risques numériques E© conimes. tou - [
aupres des élus T

llmﬂ

I
M
M
u
N

GUIDE = . Fiche avec
CYBERSECURITE

sty ’
A DESTINATION
DES DIRIGEANTS
DE TPE, PME ET ETI
oes Phanaues|

© NGNS W N
cooocoe ool

1
T
E
[

(1]
REP!

............................. Ee R
@ LA SECURISATION DES SITES INTERNET g
e [ O s 2V =
lmm] A UACTION vooborre
guum;—‘umicﬁ
PU l' AT
L“ | NG

Les Incollables sur les usages
numériques : un public entre 8 et 12
ans et leur famille
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TLIIIIII CAMPAGNE ACCOMPAGNEMENT P
LABELLISES

Campagne en trois temps
* Faire connaitre le label

* Recruter des labellisés

* Partie institutionnelle

20
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www.cybermalveillance.gouv.fr
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Assistance et prévention
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YW @cybervictimes
K @cybervictimes

B @cybermalveillancegouvfr
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