FONDATION

/////Z«&i\ Swiss Cybersecurity Advisory
/./@N\ & Research Group
PN www.scarg.org

sgh@unil.ch
SCARG

S.Ghernaouti INSTITUT DE RECHERCHE
CYBERMONDE

Cyberpouvoir
crime et chatiment

Pr. S. Ghernaouti

Lundi de la Cybersécurité, 19 Avril 2021

Anicienne auditrice de I'Institut des Hautes Etudes de Défense Nationale =&
Membre de I'’Académie Suisse des Sciences Techniques
Présidente de la Fondation SGH

Prof. S. Ghernaouti



Plan

= « L’ébranlement général de la A
SOCISté » Dostoievski

, _ Crime et chatment
« « La formation progressive du Préfate de Georges Nivat
surhomme qui acquiert sa
stature définitive dans le
crime, au mepris de ’'homme
ordinaire »

= « Notre fascination doublée
d’amour-haine »

= « La vie dans sa boue et ses
crimes, se passe ailleurs, a la
periphérie »
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Contexte

La technologisation du monde

Prof. S. Ghernaouti



Principe d’organisation de la société

- _
De la technique
JACQUES ELLUL informatique é
! LA la vie

TECHNIQUE G dque

« Aucun fait social
]’gnjeu du siecle humain, spirituel, n'a

autant d'importance
que le fait technique
dans le monde
moderne. (...) la
Technique a

s (2 s 2 ' progressivement
P S gagné tous les
: eléments de la
civilisation »
Rationalité
Performance

Interdépendance



La Technique
La Machine

LE Milieu environnant

Effacement des
frontieres

Apoptose -
Meéetamorphose

Mort cellulaire programmeée

Changement de forme, de
nature, de structure



Feu de

Promethee
Feu S = _
numerique SR o ATION.

René Berger
Solange Ghernaouti-Hélie

pour une philosophie du numérique

“Toute innovation technique est
a double face selon le
changement qu’elle opere dans
la distribution et I'exercice du

pouVvoIr ...

...elle enleve le pouvoir a certains
pour le donner a d’autres, en changeant
la réealité pour tous. ”




Omniprésence Substitution Dépendance

Plateformisation
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Cyber Power

Pouvoir

Avoir la possibilité de
((Q )) Puissance
Avoir la capacité de

Esprit de conquéte
Logique de domination
Colonisation
Captation des valeurs




Comment
s’exprime le
cyberpouvoir ?

Qui le détient?
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Maitrise des ressources
environnementales et énergetiques

Pas d’électricité - Pas de réseau de télécommunication - Pas d'informatique
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Qui maitrise la gestion des déchets ?




= Le leurre original « Le Gratuit »

= Le mantra « La fin de la vie privée »
Cas 1

Usages et pratiques
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Une société

de la mise en scene de soi
de l'autoévaluation

de l'auto-surveillance

de la surveillance de masse

Convergence cyber-physique

Multiplication des dispositifs de
surveillance on line & off line
Couplage des données




Un objet connecté est
toujours relié
a son fournisseur

Vulnérable par conception




Du panoptique
du systeme
pénitentiaire

aux plateformes numeriques et
concentration des services

...
APITALIGHE
pURVEILLANGE

<Unlivre alire
absolument, unacte
dautodéfense
numerique »
Naomi Klein

Plébiscité par
loew Vorker,
le financial Times
&t Barack Obama
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Différentes expressions du pouvoir

= Pas de captation de données - Pas de données — Pas de services
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Pas d’économie numerique
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= Exister
= Aimer, rejeter
= Acheter, payer
= Voter
= Dénoncer

= Le clic sans contact : le QR Code
= Quick Response Code

= Nouvelle expérience client

= Une société sans argent liquide

= Crypto monnaies - FinTech

Cas 2

Le Clic

Sa puissance
Son pouvoir

Sa dématérialisation




Controle des:

|dentités
Acceés
Contenus
,: Services
B Cas 3
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Internet des objets

Internet des corps

= Smart every thing — villes intelligentes
— cyber sante, ...

= Quantification de tout, méme de ce qui
n’est pas quantifiable

5G,6G...
Big data — big data analytics

Intelligence artificielle

= Le regne de I'automatisation, de la
prédiction et de l'influence

Cas 4

La fin du hasard

Du temps réel au temps
prédictif

Réduire l'incertain



CHARLES ~ CHAPLIN

LES TEnipS IMODERNE
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ERIC SADIN

LINTELLIGENCE
ARTIF%EIELLE

| LENJEU DU SIECLE

ANATOMIE D'UN
ANTIHUMANISME RADICAL

LECHAPPEE

CrADR

Administration automatisée
des conduites

Gestion algorithmique
des affaires communes



Serge Tisseron

EMPRISE
INSIDIEUSE

DES MACHINES PARLANTES

PLUS JAMAIS SEUL!

Cas 6

Assistants
domestiques et
robots de
compagnie

L'illusion de présence humaine



= « Ce qu’il y a de radicalement
nouveau dans le cyberespace, c'est
la capacité a repondre autrement aux
interrogations profondes de Cas 7
'homme ». R. Berger

Cyber Sacreé

Symbolique
Croyance

Idéologie

= Pouvoir technologique
* Pouvoir demiurgique
* L'anti-néant

= Le technosacré



= Marché de l'art

CEuvre numérique, Beeple
69,3 millions de dollars
Christie’s. Mars 2021

Cyberconfiance

Cas 8

Cyber culture

Création
Innovation

Appropriation



Cas 9

Le « mentir vrai »

Sur information

= La culture du faux

Désinformation
Fake news
Deep fake

Cyber influence
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Perspectiv

Eléments de conclusion

Prof. S. Ghernaouti SCARG




CA

Dans I'espace
Dans les corps

Sous la mer
Dans I'esprit

Big Tech SurTerre



Le Crime
La dépendance

Le Chatiment

La dépendance




« La liberte de
I’homme exige-
t-elle que tout
soit permis? »

Des limites a des développements sans limite?

Prof. S. Ghernaouti




Cybersecurite

Analyser les risques

Mettre en ccuvre
les solutions

Je vous
remercie de
votre attention
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Questions / Réponses

Solange Ghernaouti

=

LA CYBER-
CRIMINALITE

DUNOD LES NOUVELLES ARMES
DE POUVOIR

CYBER
POWER

CRIME, CONFLICT
AND SECURITY IN CYBERSPACE

Solange Ghernaouti
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