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Le vrai nom de Satoshi Nakamoto

e En fait, c’est aussi le mot de passe de son compte,

e Donc, celui qui découvre son vrai nom prend possession de ses bitcoins, ...

e (Merci, Michaél).



Blockc

chaine




Pourquoi ?






2007-2008 Séverine Gérard Essai de décryptage des cordelettes Quipus utilisées par les anciens Incas
comme moyen de communication : Un exemple d'ethno-cryptographie

Travail de fin d'études défendu pour lI'obtention du titre d'ingénieur civil en mathématiques appliquées

2006-2007 Olaf Witowski Essai de décryptage des cordelettes Quipus utilisées par les anciens Incas comme
moyen de communication : Un exemple d'ethno-cryptographie

Travail de fin d'études défendu pour I'obtention du titre d'ingénieur civil en informatique

2006-2007 Suzanne Dermine Essai de décryptage des cordelettes Quipus utilisées par les anciens Incas
comme moyen de communication : Un exemple d'ethno-cryptographie

Travail de fin d'études défendu pour I'obtention du titre d'ingénieur civil en mathématiques appliquées

2006-2007 Vincent Castus Essai de décryptage des cordelettes Quipus utilisées par les anciens Incas comme
moyen de communication: Un exemple d'ethno-cryptographie

Travail de fin d'études défendu pour I'obtention du titre d'ingénieur civil en électricité









exemples



Pendants — cordes subsidiaires — cordes
superieures

e 123+112+20
e 322+111






http://www.anthropology.wisc.edu/chaysimire/titulo2/galeria/foto026.htm

(from Tupicocha: ad hoc invented tradition?)






the house of the khipus, Kaha Wayi (‘Treasury
House’ or ‘Counting House’).

e Rapaz’s unigue patrimony consists
of a walled precinct containing the
structures that once made up a
system of control of community
resources using traditional Andean
technology. This center consisted of
a storage building called Pasa
Qullga in Quechua (‘Seasonal
Storehouse’), and the house of the
khipus, Kaha Wayi (‘“Treasury House
or ‘Counting House’).

’



http://www.khipurapaz.org/ingles.htm




12 pages mentionnent les quipus






Comment enregistrer le temps ?

e Cadran solaire, horloge,
e Synchronisation ?

* Enregistrement ?

e Ordre des arrivées ?

e Avoir!



of grid, of
management, ...



... of grid, of
management, ...

Une mouche vole

ESSAYONS !




6 novembre 2015 :

la couverture qui a
changé la
nerception du
oltcoin

oour en decouvrir
a blockchain




6 novembre 2015 :

la couverture qui a

change

01tcoin
oour en
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découvrir
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IMSIDE: A 12-PAGE SFECIAL REPORT ON COLGMEI

D07 Fred i speecire o BruaEn s past
The
Economist

The trust machme

Hiwwe ther tectanodogy behind bidood
could change tha workd




Introduction et contexte : comment s’y retrouver ?

Un écosysteme florissant

Des acteurs débutants et peu
compétents mais avides

Un sujet valable

Evitons les catastrophes pour
garder le meilleur



Un bitcoin valait 20.036 S US ... (17/12/2017) alors gu'’il valait
1000 S US au 1/1/2017 ...
une monnaie sur internet, autonome,












De |la centralisation a la décentralisation maitrisee...



Gardner, inc. : cycle du hype blockchain ?
Comment gerer une bulle pour étre productif ?

https://bitcoin.fr/histoire/



'histoire de bitcoin : https://bitcoin.fr/histoire/

Avant Bitcoin

— 1977 : Premiere description du chiffrement RSA qui utilise une clé publique pour chiffrer et d’'une clé privée pour déchiffrer des données confidentielles.

— 1979 : Ralph Merkle invente le mécanisme de compression par I'larbre de Merkle, ou Merkle Tree compression mechanism. |l est utilisé pour stocker et vérifier un grand
vollérlne glle (cjlonnees efficacement et de maniere sécurisée, et employé par le protocole Bitcoin pour calculer la racine de Merkle de toutes les transactions contenues dans
un bloc de données.

—1990 : Le mathématicien américain David Chaum invente DigiCash une monnaie électronique (centralisée et propriétaire) basée sur des protocoles cryptographiques.

— 1991 : Dans un article intitulé How to Time-stamp a Digital Document, cité par Satoshi Nakamoto dans son livre blanc, Stuart Haber et W. Scott Stornetta énoncent les
principes de ce gu'on nommera plus tard une chaine de blocs.

— 1992 : Scott Vanstone (Certicom) propose l'algorithme ECDSA (Elliptic curve digital signature algorithm) qui utilise des clés plus courtes et permet des opérations de
signature et de chiffrement plus rapides qu’RSA.

— 1994 : Nick Szabo avance I'idée de smart contract, protocole de transaction informatique qui exécute les termes d’un contrat.
— 18 juin 1996 : la NSA publie un rapport intitulé « Comment produire de la monnaie : la cryptographie du cash électronique anonyme ».

— 1997 : Adam Back, qui deviendra 12 ans plus tard le premier interlocuteur de Satoshi Nakamoto, invente Hashcash, un systéme de preuve de travail. L'idée avait
cependant déja été explorée par Cynthia Dwork et Moni Naor dans un rapport intitulé Pricing via Processing or Combatting Junk Mail publié en 1993, mais Adam Back
n‘avait pas eu connaissance de ces travaux.

— 1998 : Faillite de DigiCash. Wei Dai lance I'idée d’un cash numérique basée sur un registre distribué sur la liste de diffusion the cypherpunks.
— 1999 : L'économiste Milton Friedman prévoit la création prochaine d’un e-cash fiable permettant de réaliser des transactions anonymes sur Internet.

— Mai 1999 : Henri Massias, Xavier Serret-Avila, et Jean-Jacques Quisquater décrivent un service d’horodatage sécurisé sans tiers de confiance. Ce document sera
mentionné plus tard dans le livre blanc de Bitcoin.

—Juin 1999 : Shawn Fanning invente, avec Napster, la technologie pair-a-pair, ou peer-to-peer (P2P) technology. La plateforme de partage de fichiers audio Napster
fonctionnait cependant avec un serveur central (appelé farm) qui jouait le réle d’un regPistre centralisé de tous les fichiers appartenant a, ou demandés par Iesciaairs. Ce
systéme centralisé constituait le point unique de vulnérabilite (Single Point of Failure-SPOF) de Napster et le site a été fermé par le FBI en 2001 pour violation des droits de
propriété intellectuelle.

— 2000 : Tom Pepper et Justin Frankel développent Gnutella, premiere plateforme de transfert de fichiers P2P complétement distribuée.

— 2001 : Publication de The Security Evaluation of Time Stamping Schemes: The Present Situation and Studies de Masashi Une qui parle de « chain of time stamp » et
conceptualise un peu plus encore quelque chose qui ressemble a la blockchain (sans le mining).

— De 1998 a 2005 : Nick Szabo développe le projet BitGold, une monnaie numérique décentralisée basée sur des chaines infalsifiables de preuves de travail et utilisant
beaucoup d’éléments qu’on retrouvera dans Bitcoin : horodatage, signatures numériques, clés publiques... Le systeme se révele cependant trop vulnérable aux attaques.

— 2004 : Développement de Ripplepay, une tentative de systéeme monétaire décentralisé.



En bref, évolution rapide

Du papier au numérique : internet, web, google, ...

Bitcoin, cryptomonnaie, blockchain.
Un nouvel outil : un nouveau paradigme ? Un nouveau modele !
A considérer partout, ne s’applique pas a tout.

Compétences utiles pour utiliser les blockchains :
* Finance,

Réglementation (RGPD), juridique,

Informatique, systeme distribué, pair a pair,

Cryptographie,

Management, administration, gouvernement,

Risque (analyse de, gestion du), confiance,

IMPORTANT !




Le vrai départ : bitcoin

 Une monnaie faite de calculs (= minage) comme on extrait de l'or : on parlera de

cryptomonnaie car cela utilise la cryptographie. En bref, on dira que c’est de la
crypto.

* Monnaie digitale, virtuelle, inventee par Satoshi Nakamoto (2008) : avec une
solution tres elégante pour éviter la double depense, probleme qui a bloque
longtemps I'idée de monnaie numérique,

e La production en est dominée par 4-5 consortia chinois,
e Echanges des bitcoins via une blockchain, I’élément essentiel,

 Un énorme marché, utilisé actuellement pour stocker des valeurs, ..., risqué.






Une vraie
bourse, avec

de nouveaux
parametres




'année 2017 pour le cours du bitcoin






Manifesto of bitcoin (Satoshi Nakamoto — 2008)

A purely peer-to-peer version of electronic cash would
allow online payments to be sent directly from one party
to another without going through a financial institution.
Digital signatures provide part of the solution, but the
main benefits are lost if a trusted third party is still
required to prevent double-spending. We propose a
solution to the double-spending problem using a peer-to-
peer network. The network timestamps transactions by
hashing them into an ongoing chain of hash-based proof-
of-work, forming a record that cannot be changed
without redoing the proof-of-work. The longest chain not
only serves as proof of the sequence of events witnessed,
but proof that it came from the largest pool of CPU power.
As long as a majority of CPU power is controlled by nodes
that are not cooperatingto attackthe network, they'll
generatethe longest chain and outpace attackers. The
network itself requires minimal structure. Messages are
broadcast on a best effort basis, and nodes can leave and
rejoin the network at will, accepting the longest proof-of-
work chain as proof of what happened while they were
gone.



Mieux que TED (18 minutes)

e https://www.ted.com/talks/don tapscott how the blockchain is ch
anging money and business?language=fr

e Satoshi Nakamoto nous a expliqué tout cela en une minute : voyons
maintenant le détail.



A purely peer-to-peer version

of electronic cash

would allow online payments

to be sent directly from one party to another without going through a financial institution.
Digital signatures provide part of the solution,

but the main benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.

The network timestamps transactions

by hashing them

into an ongoing chain

of hash-based proof-of-work,

forming a record that cannot be changed without redoing the proof-of-work.

The longest chain not only serves as proof of the sequence of events witnessed,

but proof that it came from the largest pool of CPU power.

As long as a majority of CPU power is controlled by nodes that are not cooperating to attack the network,
they'll generate the longest chain and outpace attackers.

The network itself requires minimal structure.

Messages are broadcast on a best effort basis,

and nodes can leave and rejoin the network at will, accepting the longest proof-of-work chain as proof of
what happened while they were gone.



Histoire incomplete
pour arriver la |












Bitcoin Prehistory

Cerf and Kahn, “A Protocol for Packet Network Intercommunication” (1974) — TCP/IP

Whitfield Diffie and Martin Hellman, “New Directions in Cryptography” (1976) Bitcoin launched,
“Chancellor on brink of second bailout for banks”
RSA Public-key Cryptosystems (1978) (Jan 3, 2009)
David Chaum, “Untraceable Electronic Mail, Return Addresses, and Digital Satoshi Nakamoto,
Pseudonyms” (1981) “Bitcoin: A Peer-to-peer Electronic Cash System”

David Chaum, “Blind Signatures for Untraceable Payments” (1983) (Oct 31, 2008)

Timothy C. May, “The Crypto-Anarchist’s Manifesto” (1988)

Cypherpunks founded in SF (1992)

by Eric Hughes, Timothy C. May and John Gilmore \hiiisin BankrupEey

Tim Berners-Lee, World Wide Web (1992) (Sep 15, 2008)

Eric Hughes, “A Cypherpunk's Manifesto” (1993)

Timothy C. May, “The Cyphernomicon” (1994)

David Chaum, Founded Digicash (1989) CyberCash (1994)
E-gold (1996)
NSA, “How To Make a Mint (1996)

Merkle, "Protocols for public key cryptosystems” (1980) Liberty Reserve (2006)

Bram Cohen, Bittorrent (2001)

Adam Back, HashCash, DOS counter measure w/ proof-of-work (1997)
Distributed Hash Tables (2001)

Nick Szabo, “Formalizing and Securing Relationships on Public Networks"” (1997) —
Smart Contracts, Third part vulnerabilities

Nick Szabo, “Securing Property Titles with Owner Authority” (1998) — Timestamped database
Bit Gold (1998)

Wei Dei, “B-money” (1998) — decentralized database to
record txs and using a type of proof-of-work

Video game currencies and markets
(era started in 2001) - demand

Many online retailers in the dotcom bubble
(Beenz, Flooz, etc) (1998-2001) - demand




2 versions du papier de Satoshi ... (2008)



2 versions du papier de Satoshi ...

. )






1996









Preuve de
travail.



hashcash

e Cynthia Dwork and
Moni Naor,

1992 paper
"Pricing via
Processing or
Combatting Junk
Mail".



Len Assaman (KULeuven, Belgique)
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Les différentes faces de len

















































Information-
technology Promotion
Agency

Bunkyo Green Court
Center Office

2-28-8,
Honkomagome.
Bunkyo-KU

Tokyo 113-6591.
Japan












My view: timestamping

* In 1989, my boss at Philips Research asked us to think about digital
everywhere using cryptography. Signatures and encryption were already
done but a lot of applicationsto be designed and discovered.

e So we did: watermarking, timestamping, ...

e Timestamping with notaries using hash functions and they wanted to sign
(their job ©. But there was a scheme only with hash functions and chains.
Never implemented and published.

e problem: lack of good hash functions (MD4 and MD5 will come later and
ISO more later).



The inventor: Haber and Stornetta

[1] S. Haber, W. S. Stornetta: “How to time-stamp a digital document”,
Journal of Cryptology, January 1991, Vol. 3, Issue 2, pp 99-111 (first
presented at CRYPTO ’90). (see also patent US 5136647 A).

Two solutions: one with TTP, the other one decentralized.

[2] J. Benaloh, M. de Mare: “Efficient Broadcast Time-Stamping”, TR
from Clarkson University, 1991/1992.



How to Time-Stamp a Digital Dociuner

W. Scott Stornetta

stornetta<ibellcore.com

Belleore
5 south Street

L N 0T960-1910

Abstract

The prospect of a world in which all text, andio. picture, and video doenments are in
digital form on easily modifiable media raises the issue of how to certily when a document
was created or last changed, The problem is to time-stamp the data, not the medinm, We
propose computationally practical procedures for digital time-stamping of such documents so

that it is inleasible for a user either to back-date or to forward-date his document, even with

the collusion of a time-stamping service, Our procedures maintain complete privacy of the

documents themselves, and require no record-keeping by the time-stamping service.

“ Appeared, with minor editorial changes, in Jowr

3o No. 2, pp. 99 111, 1991,
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Then voting: 1991: Josh Benaloh-de Mare

 With reference to the work of Stuart Haber

e Then there was « The Chinese Lotto » (also 1991: an early proof of
work, by Q and Yvo Desmedt),

 Then the TIMESEC project ...
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Belgian project TIMESEC: 1996-1998

* With the support of Stuart Haber,

* Implementing his ideas and improving it also by implementations and
tests,

* Two servers, but in theory many ones,

e Also using 2 hash functions in parallel, Merkle trees, accumulators,
aso,

e |SO: ISO-IEC WD 18104 (SC27)
e |[ETF: yes we proposed there the use of blockchains in 1997!



Some references

[MAQ99a)

H. Massias, X. Serret Avila, and J.-J: Quisquater. Design of a secure timestamping service

with minimal trust requirements. In A. Barbé, E.C. van der Meulen, and P. Vanroose,
editors, Twentieth Symposium on Informaiion Theory in the Beneluz, pages 79-86, May

- 1999.

[MAQ99b]
[Mas98]

[MQ97]

[PRQ98]

H. Massias, X. Serret Avila, and J.-J. Quisquater. Timestamps: Main issues on their use
and implementation. Accepted at Wet Ice '99, Stanford CA, June, 1999.

H. Massias. A survey of accumulators. Technical report, UCL Crypto Group Technical
Report, February 1998.

H. Massias and J.-J. Quisquater. Time and cryptography.  Technical report,
TIMESEC Project (Federal Governement Project, Belgium), 1997.  Available at
http://uuw.dice.ucl.ac.be/crypto/TIMESEC. . html.

B. Preneel, B. Van Rompay, J.-J. Quiquater, H. Massias, and X. Serret Avila. Design of a

timestamping system. Technical report, TIMESEC Project (Federal Governement Project,
Belgium), 1998. To be available at http://vuv.dice.ucl.ac.be/crypto/TIMESEC. html.



Nothing really new! Scalability, granularity ...
Conclusion of TIMESEC

7 Conclusion

As we explained, the problem of securely timestamping
documents 1s not as easy as it seems. The lifetime of the
crypto-algorithms used to define a timestamping system
must be carefully studied. A value associated with a
time must be published somewhere in an unmodifiable
media in order to be trusted by all the possible verifiers.
The place and frequency of this published round value
influences directly the trust and granularity provided by the
timestamps. The dependency on this published value 1s the
major brake for the scalability of the timestamping system,
which must be further investigated.
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Blockchain here ...



Who are these authors?

 Une, Masashi, and Tsutomu Matsumoto,

e The author of bitcoin is:
e Satoshi Nakamoto,

e Curious coincidence!

e Better, Satoshi is a reference:
e Takura, Akira, Satoshi Ono and Shozo Naito



Who is Masashi Une?

 Majored in experimental economy!
e research subjects: cryptography linked to financial services,

e Related to cryptographic systems of distributed chaining and trusted!



Bitcoin: paper



* The inventor of bitcoin knows very well this story.

e Out of 8 references 5 references are Haber, Merkle, and ... me.

* Thanks to him. Curiously Satoshi cites the less known paper from an
unknown conference in Benelux ...



Question: why invented so early without use?

e People didn’t think it was important,

e People didn’t understand very well the concept of distributed
computation (that is, peer-to-peer) and thn wait for bittorrent,
gnutella and napster, ...

e Then bitcoin was coming! And people saw the blockchain inside.



This story in

e https://ercim-news.ercim.eu/




COMPRENDRE LES BLOCKCHAINS

- introduction aux blockchains : tableau d'affichage et horodatage, dématérialisation,
I'arrivée du peer to peer,

- la désintermédiation,
- histoire des blockchains:
- exemples anciens,

- monnaie électronique : le probleme difficile de |a gestion de la double
dépense (fraude),

- un retour sur le bitcoin: les blocs, a quoi sert le minage (loterie pour désigner un
gagnant, gestion de la participation sans identification, clones et attaque sybile), les

délais, les forks, scalabilité.



Définitions

* La blockchain est une technologie de stockage et de transmission d'informations,
transparente, securisée, et fonctionnant sans organe central de controle ... (une
base de données avec des propriétés spéciales).

* Une blockchain publique peut donc étre assimilée a un .
grand livre comptable public, anonyme et infalsifiable sur internet,

un grand registre ou toutes les nouvelles opérations sont écrites dans l'ordre
avec un horodatage.

* C’est aussi un immense tableau d’affichage ou toutes les nouvelles opérations
doivent étre approuvées par tous et ajoutées de facon inaltérables.

* Grace a des horodatages, copies multiples, ordre inaltérable des opérations
passeées, le peer-to-peer, la cryptographie, le consensus.



L'histoire ancienne des
blockchains

Jean-Jacques Quisquater



Anciennes blockchains

(tablettes crétoise




Khipus incas (1500 AC) :
cordes et nceuds @
([

Enregistrement
(bloc)
@
o @




Disque de Phaistos (Crete) 7

te
mp

Enregistrement
S (bloc)




Timestamping (horodatage, estampillage)

e anciens problemes

e « le cachet de la poste faisant foi » !!!
e Voir https://www.arcep.fr/index.php?id=12335 et cette citation ...

* «en France, aucune disposition juridique n'impose aux Frestg_taires de services
postaux l'obligation d’apposer un cachet postal sur les plis qu’ils acheminent. De
méme, aucun texte ne définit la notion de « cachet de la poste », ni ne précise les

mentions qu’il doit comporter pour apporter une sécurité juridique suffisante. »
e Lesaviez-vous? Etidem en Belgique, et, sans doute, partout !

* Le conceptd’heureet de date n’est pas simple © voir https://fr.wikipedia.org/wiki/ISO_8601

* Synchronisation des horaires de train (gares = heure locale) : Einstein,
relativité restreinte, GPS |



« Cachet de |la poste faisant foi »

Mais donne-t-il foi ?



Tableau d'affichage (public) :
« ledger » : ordre des opérations, date crédible ?




Tableau d'affichage (public):
ledger : ordre des opérations ?




Secure Public Board to avoid adding dangerous noise
or removing cards: the delicate part of it.



Registre (presences dans ['ordre temporel)

Difficile a modifier,
ajouter,
ratures interdites, ...
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Affichage public, ordonné dans le temps



Plus sGr (vitre blindee, serrure)

114



« Autres exemples »

e Arbres généalogiques royaux (c’est public),

 Titres de propriétés (maison, terrain, ...) : cela donne la succession
des propriétaires et des événements survenus liés aux différents

actes,
* Un notaire peut faire cela mais c’est un tiers-partie de confiance,

* Authentifier des éevénements, leur ordre, éviter la double vente d’une
proprietée, c’est un role rempli par un notaire mais peut étre réalisé
autrement (blockchain).






Pique-notes et blockchain



Pigue-notes pour tickets de caisse
(message spike)



Modele plus sur



Réseau de communication : Internet (distribué)
2aran (1963)

V4 1 | \

/

Centralized Decentralized Distributed




Peer to peer (« virtuel »)
pair a pair

Server Based Network Peer to Peer Network




Modele courant pour les banques
(avec intermédiaire)

Model 1
Current system

Clearing

(compensation) Les blockchains

pourraient
supprimer cet
intermédiaire

All banks check with central electronic ledger
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Les outils cryptographiques

e Cryptographie a clé publique

e Signature

e fonction de hash

 Merkle: signature, arbre (tree)

e Les fonctions de hash vont permettre de lier entre eux de facon
solidaire et non modifiable les informations publiées dans le tableau
d’affichage



Public ledger, bitcoin et blockchain

Bitcoin Users

local wallet

LTLLIY ;
G Il-_'.
—— -\.\,.-i_\'_l-l] --_."-\._
o T E
‘Lib..'; ] l\.I'\- -
G I'- ™ -..\. l--____--
28 ]
. _'.‘
web wallet “w ot T
."- .:':-:"-h:"'
LT L
E 3 ____.-" a ®a
—— f B _._-'.
..*_ -

paperwallet

The Bitcoin Network

publicledger
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Blockchain dans bitcoin
multiples
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Cryptographic hash function

e Facile a calculer,

* Difficile a inverser (trouver un texte
clair qui correspond a une empreinte), _
fonction de empreinte

* Facile a vérifier avec le texte clair et —7 hachage numérique
I'empreinte, =

texte en clair

e Difficile de trouver des collisions (deux
personnes qui ont la méme
empreinte),

e Engénéral,
. chglntdonnée une empreinte comme
cioile,

* Fonction mathématique avec donc des
proprietés speciales, rares.



Cryptographic hash function :
utilisatjon

Crypt::sr:ph'c DFCD 3454 BBER 788a 751a
: 696C 24D9 7009 CA99 2D17
function
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Cryptographic hash function

The red fox
jumps over
the blue dog

cryptographic
hash
function

cryptographic
hash
function

DFCD 3454 BBEA 788A 751A
696C 24D9 7009 CA99 2D17

0086 46BB FB7D CBE2 823C
ACCT7 6CD1 90B1 EE6E 3ABC
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fonction de hash cryptographique =
calcul d’'une fonction speéciale
(tres sensible a une petite modification)

Le hash
est une

cryptographic DFCD 3454 BBEAR 788A 751A suite de

has.h 696C 24D9 7009 CA99 2D17 caracteres
function

The red fox cryptographic
jumps over hash
the blue dog function

0086 46BB FB7D CBE2 823C
ACC7 &CD1 90Bl1 EE6E 3ABC

The red fox cryptographic
jumps ouer hash
the blue dog function

8FD8 7558 7851 4F32 D1Cé
76Bl 79A9 (O0DA4 AEFE 4819

The red fox cryptographic
jumps oevr hash
the blue dog function

FCD3 7FDB bAF2 C6FF 915F
D401 COA9 7D9A 46AF FB45

The red fox cryptographic
jumps oer hash
the blue dog function

S8ACA D682 D588 4C75 4BF4
1799 7D88 BCF8 92B9 B6ABC




Merkle tree (arbre) : hash de hash



Digital signature (concept) :
2 clés par utilisateur



Chalne en construction

* usage sequentiel,
* Merkle tree pour les blocs (1978) ...



Distributed trusted third-party

* The concept!
* The really new idea inside bitcoin,

e Everybody get a copy, able to verify everything,
* No more monopole of confidence-trust!



Qu’est ce que la confiance décentralisée ?

e Accorder une confiance forte a des informations
non gérées de facon centralisée par un tiers de
confiance.

e Faire confiance aux informations sans faire
confiance aux participants au réseaul.

e Pas de Single Point Of Failure dans la chaine de confiance.

* Tous les participants au réseau peuvent valider des informations et
communiquent entre eux.

NumericFILLk



NumericFILL,t



Anonymity -tracability
e By default there is no name, address, URL in the block,

* |f wanted it is also possible to hidden the content of the message
using the hash function,



Satoshi Nakamoto : p. 2 du papier original :
block et chain

3. Timestamp Server

The solution we propose begins with a timestamp server. A timestamp server works by taking a
hash of a block of items to be timestamped and widely publishing the hash, such as in a
newspaper or Usenet post [2-5]. The timestamp proves that the data must have existed at the
time, obviously, in order to get into the hash. Each timestamp includes the previous timestamp in
its hash, forming a chain, with each additional timestamp reinforcing the ones before it.

_...I Hash _: Hash o ®
O
Block Block

[tem ltem ltem ltem
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Chain(ing) — publication du hash

Hash

v

_: Hash

Block Block
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Chain(ing) — publication du hash
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Chain(ing) — publishing the hash
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Chain(ing) — hash suivant ... ? - fork
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Adding the next hash? Who?

e Trusted third-party,

e Distributed and public network?
e Fair and random choice of the node,
e problems of delay between nodes!



Preuve de travail (Satoshi Nakamoto, p. 3)

4. Proof-of-Work

To implement a distributed timestamp server on a peer-to-peer basis, we will need to use a proof-
of-work system similar to Adam Back's Hashcash [6], rather than newspaper or Usenet posts.
The proof-of-work involves scanning for a value that when hashed, such as with SHA-256, the
hash begins with a number of zero bits. The average work required is exponential in the number

of zero bits required and can be verified by executing a single hash.

For our timestamp network, we implement the proof-of-work by incrementing a nonce in the
block until a value is found that gives the block's hash the required zero bits. Once the CPU
effort has been expended to make 1t satisfy the proof-of-work, the block cannot be changed
without redoing the work. As later blocks are chained after it, the work to change the block

would include redoing all the blocks after it.

Block

—

Prev Hash
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Tx
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Block
P Prey Hash Nonce
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Adding a nonce
(« random » number used one time)

Block Block

—® Prev Hash Nonce P Prev Hash Nonce

Tx Tx - Tx Tx




Nonce: special property for bitcoin

 Mining is the process to find an hash with a very specific property
(00..0s) thanks to the nonce (to be found)

e Each miner begins with this same problem,
e The winner miner is chosen at « random »,
* And receives 12.5 bitcoins, today (

e Finding the hash is difficult (set at 10 minutes) but the verification of
the result is very easy.



Des nceuds (ordinateurs) calculent

iﬁim constitue le minage
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Deux blocs sont trouvés en méme temps |



Que faire pour rendre la chaine unique ?



Un bloc de plus ...



Cela fourche (fork) |



e réseau ne conserve gque la chalne la plus
ongue




Plus généralement :
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Cas d’un bloc hors chalne
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Cas d’un bloc hors chalne




Cas de deux extensions de chalne:

Chailne
éliminée

% %
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finalement : retour a la normale

K X XX




How to generate this nonce?

e Cryptographic protocols exist!

* To be implemented ...



Exemple d’un transfert (paiement en bitcoin)

* Alice veut envoyer un bitcoin a Bob,
e Comment cela se passe ? Voir les 4 slides suivantes.

e Comment faire en pratique ? Voir encore un peu plus loin.



La transaction est envoyée a tout le réseau
pour validation

NumericFILL,t



Un participant est tiré au sort pour mettre
ensemble toutes les transactions en cours
(créer un bloc)

NumericFILL,t



Le “gagnant” recoit la recompense

NumericFILL,t



Le bloc créé est sécurisé de maniere
cryptographique et ajouté a la suite des
blocs existants

Une fois dans un bloc, la transaction est
“confirmée” et Bob a recu son Bitcoin
Blockchain= « public ledger » registre publique

NumericFILLk



NumericFILL,t



NumericFILL,t



Nice properties of a blockchain

e Decentralisation,
e Consensus,

* Validity,

e Unicity,

e Authenticity,
 Immuable past,
e Sure (security),

e Trust,

* Non-repudiation.



COMMENT 7

- blockchain, un maillon sans faille, de confiance, inaltérable : droita I'oubliou a lI'erreur ?
anonymat, tracabilité, ...

- usage incontournable de la cryptographie (nécessité d'étre a jour et de respecter les normes),
- types de blockchains : publique, semi-publique, privée,

- au sujet du consensus : variantes, un sujet de recherches depuis 50 ans,

- au sujet du minage : est-il nécessaire ?

- smart contracts et ethereum, le langage solidity, puissance et danger !

(autres langages : Serpent, Mutan, LLL, Viper, Bamboo), tests de contrats (zeppelin, wafr)

- les cryptomonnaies, les cryptomonnaies d'Etat : volabilité versus stabilité, circulation ou
placement ?,

- les ICO (initial coin offering) :

- retour rapide sur la cryptographie : les normes, les ordinateurs quantiques, etc (les enjeux de la
sécurité pratique),

- attention aux fausses nouveautés, aux compétences autoproclamées,
- les services rendus par de nouvelles sociétés pour démarrer de tels projets,
- projets de normes autour des blockchains.



blockchain






minage

* An exahash solves 10718 hashes (problem-solving with
algorithms) per second

* On en est a environ 185 exahash par seconde !
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https://www.antpool.com/
Building 25, North Olympic Science & Technology Park,
Baosheng South Road, Haidian District, Beijing, China 100029






M INa ge . https://www.crypto-news.net/bitcoin-mining-hardware-2017/

Mine de
bitcoin

Mine de

bitcoin
artisanale
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Mining hardware-software



perspectives

e Be careful with smart contracts (language solidity too powerful!)
* Models for contracts (limited)
e Analyzers: not mature ...
e Trust about a contract (notary again? Human people!)?

e Proof of work (aso): also proof of speed (ammbr.com)

e Avoid strong or fast standardization
e Everybody is doing it: ENISA, IETF, NIST, ...

e Evolution of security: we don’t know all the attacks

e Evolution of cryptography:
e Strong enough primitives?
* Quantum computers
 NSAand NIST

. II§esearc|h continues: Cryptology ePrint Archive: Report 2017/775 Proofs of Work for Blockchain
rotocols

Juan A. Garay and Aggelos Kiayias and Giorgos Panagiotakos
* Well-known solutions for blockchains exist, see ...
e Snake oil



Blockchain Consensus Protocols
Snake Oil Warning

Christian Cachin " 0\

IBM Research - Zurich | 07‘ o/ -
= -













standards

ISO-NBN: TC307: https://www.iso.org/committee/6266604.html

e |EEE: https://blockchain.ieee.org/

e |ETF: https://trac.ietf.org/trac/irtf/wiki/blockchain-federation (DINRG)

e ENISA: https://www.enisa.europa.eu/news/enisa-news/enisa-report-on-blockchain-technology-
and-security

e W3C: https://www.w3.org/community/blockchain/

e NIST: https://github.com/usnistgov/Blockchain

e BSI-RAND: https://www.rand.org/pubs/research reports/RR2223.html

e NB: https://www.internationalairportreview.com/news/33288/7-principles-blockchain-wave/
















Sharding :

e https://github.com/ethereum/wiki/wiki/Sharding-FAQ




Cryptocurrencies and ICO (initial coin offering)



OPPORTUNITES

- usages des blockchains : rapide tour d'horizon mondial, pour mieux
comprendre pourquoi, quand, comment, qui sont les acteurs,

e - RGPD (nouveau reglement européen sur la protection des données)
et blockchains,









ICO explosion
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Pingvalue: Trustworthy Interactions/Transactions

There is a unique opportunity

within the digital world to help

individuals and businesses/institutions

shape their experiences in the physical world.

At Pingvalue, we are putting the individual
centre-stage where they can create

relevant interactions/transactions
with businesses and cities.


Présentateur
Commentaires de présentation
The project started in 2014 after realizing that it’s too difficult nowadays:
for people to get relevant information from trustworthy sources
for businesses to provide experiences that meet their customers’ expectations, leading to successful interactions/transactions


Pingcoin as Hybrid Token

Utility & Reward for Stakeholders in the Pingvalue Platform

Truly bridge the digital and physical by earning currency on Pingvalue
Platform interactions earning system linked to Social and Trust Factors
Loyalty card earning model

One-step goods and services payment with zero transactional costs
Purchase a proportion of high value assets: Pingspots (Pingvalue hotspots), ...
Pingcoins can be exported to other platforms

© 2017 Pingvalue. All rights reserved.


Présentateur
Commentaires de présentation
Pingcoins can be used by businesses to reward users and/or purchase digital and physical services/assets within the platform.
Users can use Pingcoins earned to purchase products/services/assets within the platform and in the physical world. Pingcoins can also be shared among users.






Cryptorouble, cryptoeuro, banks?



see La Tribune (17 October 2017):



Bank of England: September 29, 2017:
end of the banks?















Analyse par Deloitte : vers une monnaie d’Etat
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emCash is Dubai's First Official State
Cryptocurrency

Samburaj Das.on 03/10/2017




Livres : blockchain et bitcoin



Livres de base

Version
francaise
disponible fin

janvier 2018




MOOC (cours en ligne)

e https://fr.coursera.org/learn/cryptocurrency

e https://online.princeton.edu/course/bitcoin-and-cryptocurrency-
technologies

e https://www.edx.org/course/blockchain-business-introduction-
linuxfoundationx-1fs171x

e https://online.stanford.edu/course/bitcoin-and-crypto-currencies




http://bitcoinbook.cs.princeton.edu

(préversion est libre)



Pour suivre le bitcoin et le top

e https://bitcoin.org/fr/ressources
e https://bitcoin.org/fr/innovation

e http://blockchain.mit.edu/
e http://blockchain.cs.ucl.ac.uk (un groupe important !)

e https://news.coinify.com/10-universities-blockchain-courses/

e https://coinmarketcap.com/coins/




Pour suivre les cryptomonnaies

e https://journalducoin.com

e https://cryptoactu.com




'actualité des blockchains

e https://blockchainfrance.net

e |CO compétence : http://www.chaineum.com
e http://www.zdnet.fr/actualites/blockchain-4000237562qg.htm

e https://www.blockchainresearchinstitute.org/members/












Wallet — portefeuille digital






Appel a article sur les blockchains



e Journal: Future Internet (ISSN 1999-5903,
e https://www.mdpi.com/journal/futureinternet)

* Section: Cybersecurity
e Special Issue Title: Cryptography in Blockchain

e Special Issue deadline: 20 August 2021 (this is tentative deadline, you
e can adjust it according to your schedule)

e Guest Editor 1: Quisquater Jean-Jacques



