DONNEES DE SANTE

Les enjeux de la médecine du futur
autour de la data

La médecine de demain sera prédictive, personnalisée et participative, mais a une
condition : la donnée.

Les Lundis de la Cyber — 14 septembre 2026 — Cédric Cartau
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ABSTRACT

“Imagerie, génomique, biologie, objets connectés et jumeaux numériques reposent désormais sur I'agrégation de
volumes massifs et hétérogenes de données de santé, la matiere premiére la plus sensible qui soit : intemporelle, non
révocable et a tres forte valeur sur les marchés criminels.

Cette dépendance crée une tension structurante entre valoriser la donnée (recherche, IA, médecine de précision) et la
protéger (vie privée, sécurité, souveraineté).

Or le secteur santé est aujourd'hui le 3e plus visé en France, avec un parc hétérogene, une supply chain fragile et un
loMT qui élargit massivement la surface d'attaque, jusqu'a toucher l'intégrité physique du patient.

Face a cela, un empilement réglementaire (RGPD, NIS 2, Al Act, CRA, EHDS) tente d'organiser la confiance, pendant
gue l'affaire Health Data Hub rappelle I'enjeu de souveraineté.

Fil rouge : plus la médecine devient prédictive, plus elle dépend de la donnée, donc plus la sécurité et la souveraineté de cette

donnée deviennent des enjeux de santé publique.




0. LES EVOLUTIONS DE PARADIGME EN SANTE [1/2]

La prise en charge médicale comme une relation avec les Dieux.

e La prise en charge médicale comme l'utilisation d'un outillage toujours plus sophistiqué. Apparition
de I'imagerie médicale (1895).

e La prise en charge médicale comme une relation entre un Patient et le Praticien : les antibiotiques.



0. LES EVOLUTIONS DE PARADIGME EN SANTE [2/2]

La prise en charge médicale comme la collecte de données, mais dans un paradigme de causalité.
Structuration du Dossier Patient, équipes pluridisciplinaires (création des CHU dans les années 50).

La prise en charge médicale comme la collecte de données dans un paradigme de corrélation — le
Big Data.

La prise en charge avec l'assistance de I'lA.



1. CADRE & CONTEXTE [1/2]

Définition d'une donnée de santé

La donnée de santé comme nouvelle matiére premiéere

Imagerie, biologie, génomique, données de vie réelle, objets connectés : la médecine de demain se construit sur I'agrégation de
volumes massifs et hétérogenes.



1. CADRE & CONTEXTE [2/2]

Donnée la plus sensible qui soit

Catégorie « particuliere » au sens RGPD (art. 9), inviolable et intemporelle (un génome ne se révoque pas comme un mot de passe), a
tres forte valeur marchande sur les marchés criminels.

Tension structurante de toute la conférence : valoriser la donnée (recherche, IA, médecine personnalisée) vs la protéger (vie
privée, sécurité, souveraineté). Tout le reste découle de cet arbitrage.



2. LES GRANDS USAGES DE LA MEDECINE DU FUTUR

B Y .

Les usages opérationnels Les usages tactiques Les usages stratégiques

Prise en charge directe du patient.



2.1 1A ET AIDE AU DIAGNOSTIC

précision supérieure aux radiologues seniors sur certaines images ; agrément FDA dépistage cancer du sein, janvier

Bond des modeéles de vision médicale 2025-2026 (ex. Med-Gemini annoncé pour détecter >50 types de cancers,
2026).

Aide a la décision, détection automatique, priorisation des urgences, lecture d'imagerie.

Limites : qualité et représentativité des données d'entrainement, biais (sous-représentation de populations),
explicabilité, responsabilité médicale en cas d'erreur.



2.2 MEDECINE PERSONNALISEE, PREDICTIVE & GENOMIQUE

Plan France Médecine Génomique, séquencage a grande échelle.

Prédiction de la réponse aux traitements, médecine de précision en oncologie.

‘ Risque propre : discrimination génétique (assurance, emploi), caractere familial et héréditaire de la donnée.



2.3 JUMEAUX NUMERIQUES DU PATIENT

° Note de cadrage de la Délégation au numérique en santé (octobre 2025) : définitions, cas d'usage, « lignes rouges
».

Simulation thérapeutique, aide a la décision, éducation thérapeutique.

‘ Repose sur I'agrégation de données massives - surface d'exposition maximale.



2.4 SANTE CONNECTEE & IOMT (OBJETS MEDICAUX CONNECTES)

Marché wearables santé > 260 MdS en 2025 : montres, glucometres, tensiométres, pompes a insuline
connectées.

Médecine préventive, participative, suivi a distance.



2.4 SANTE CONNECTEE & IOMT — FAILLE MAJEURE

I Sur plus de 200 000 pompes a insuline évaluées :

oy o L'loMT élargit massivement la surface d'attaque
a4 o et touche directement a l'intégrité physique du

patient.

présentaient des vulnérabilités exploitables

£ Faille majeure du secteur — objets connectés de santé.



2.5 TELEMEDECINE & PARCOURS DE SOINS NUMERIQUE

Mon espace santé, dossier patient partagé, e-prescription.

0 Interopérabilité entre établissements et fabricants comme prérequis (et comme risque).



2.6 — 2.7 AUTRES USAGES DE LA MEDECINE DU FUTUR

2.6 Frontieres de la réglementation 2.7 Les usages tactiques

PMA, UAED, génétique Concept de clinique des données

> >

Parcours de soins, optimisation des moyens et circuits
logistiques



2.8 — 2.9 AUTRES USAGES DE LA MEDECINE DU FUTUR

2.8 Les usages stratégiques 2.9 Le pistage et la fraude

Organisation de filieres, détections de parcours patient S La fraude a la CNAM
/ besoins en offre de soins

. Le pistage du tourisme médical

Approche territoriale : informatique médicale / DIM,
épidémiologie



3.1 ETAT DE LA MENACE (CHIFFRES RECENTS)

Secteur santé = 3¢ secteur le plus touché en France selon I'ANSSI, ~10 % des 1 366 incidents traités en 2025.

Rangongiciels : =30 % d'incidents globaux vs 2024, mais part des attaques visant les établissements de santé de
nouveau en hausse.

Signaux structurants 2025 : compromission de comptes, usage frauduleux d'identifiants, acces distants, données
exposées.




3.2 CAS CONCRETS A CITER

Cerballiance (réseau de ~700 laboratoires) : cyberattaque fin mars 2026 via un serveur d'un prestataire
externe — états civils, identifiants, comptes rendus d'analyses, n° de sécurité sociale.

Fuite via ARS (=35 M de patients évoqués, 130 hopitaux + AP-HP ciblés) — a vérifier/sourcer finement
avant citation.

Historique : Corbeil-Essonnes, Versailles, etc. (continuité de soins paralysée).




3.3 POURQUOI LE SECTEUR EST VULNERABLE

0 Parc applicatif et dispositifs médicaux hétérogenes, anciens, difficiles a patcher (dont équipements certifiés non
modifiables).

Chaine de sous-traitance (prestataires, hébergeurs) = maillon faible récurrent.
Continuité de soins = forte pression a payer la rangon ; impact non pas financier mais vital.

Surface d'attaque démultipliée par I'loMT et I'ouverture des données.



3.4 SPECIFICITE DU RISQUE SANTE

Une attaque qui met la vie en jeu

L'attaque ne menace pas que la confidentialité : elle peut retarder une intervention, fausser un diagnostic, altérer un dispositif >
risque pour la vie.

Une donnée non révocable

Une fuite de génome ou d'antécédents est définitive.




3.4 LES ENJEUX DE CONFIDENTIALITE

Qui peut avoir acces a la donnée de santé : art. 1110-12 du CSP.

Les multiples exceptions au sein d'un ES.

Les multiples exceptions hors ES : CNAM, mutuelles, contrbles externes.

Le cas épineux de la recherche : les MR, la réponse imparfaite de la pseudonymisation,



3.6 LEVIERS & CADRE DE DEFENSE

0 Directive NIS 2 (élargissement des entités essentielles, dont la santé).

Cyber Resilience Act : a partir de septembre 2026, obligation pour les fournisseurs de produits numériques de signaler
toute vulnérabilité activement exploitée.

Certification HDS (Hébergeur de Données de Santé), homologation, segmentation, gestion des identités/MFA,
sécurisation de la supply chain.

Sécurité « by design » des dispositifs médicaux.



4. SOUVERAINETE & HEBERGEMENT DES DONNEES

Affaire Health Data Hub / Microsoft Azure : cas d'école francais.

Conseil d'Etat valide I'hébergement chez Microsoft et juge le risque CLOUD Act « acceptable » ; autorisation CNIL confirmée.

Obligation de sortie d'Azure : abandon d'une migration intermédiaire, lancement d'une procédure vers un cloud « souverain ».

Données maintenues sur le territoire, sans transfert pays tiers ; seules certaines données techniques d'administration accessibles
depuis les Etats-Unis sous clauses RGPD.

Volet économique : ROl initialement estimé a 54 M€ revu a ~0,5 M€ (rapport Cour des comptes) = argument du débat.

Enjeu de fond : CLOUD Act vs RGPD, dépendance aux hyperscalers américains, notion de cloud de confiance / SecNumCloud.




5. CADRE REGLEMENTAIRE [1/2] — EHDS & Al ACT

Dispositifs médicaux intégrant de I'lA (MDR/IVDR)

Reglement publié le 5 mars 2025, entré en vigueur le

> > ; .

26 mars 2025. automatiquement classés « haut risque » -
gouvernance des données, transparence, explicabilité,
robustesse, supervision humaine, surveillance post-
marché.

5 Application progressive : actes d'exécution clés “mars 5 Sanctions jusqu'a 7 % du CA mondial ou 35 M€.

2027, échange des premieres catégories prioritaires
(résumés patients, e-prescriptions) ~mars 2029.

Double usage : primaire (soin) et secondaire
(recherche, politiques publiques).



5. CADRE REGLEMENTAIRE [2/2] — RGPD & EMPILEMENT NORMATIF

RGPD & CNIL Empilement réglementaire

RGPD + NIS 2 + Al Act + CRA + MDR/IVDR + EHDS =
certification HDS. enjeu de conformité et de charge pour les
établissements.

RGPD / Loi Informatique et Libertés, role de la CNIL, -



6. IMPACTS ETHIQUE & SOCIETAUX

Consentement : éclairé, dynamique, réutilisation
secondaire des données (recherche) — comment le Secret médical a I'ere du partage et de I'lA.
rendre effectif ?

Biais et équité des algorithmes, risque d'aggravation
des inégalités de santé.

Responsabilité : qui est responsable d'une erreur d'lA Confiance des patients : condition de I'acceptabilité de
— médecin, éditeur, établissement ? tout le dispositif.

Discrimination (génétique, assurantielle).



7. APPROCHE SYSTEMIQUE — LA VISION AU PRISME DE LA 27001

Déterminer les enjeux Les traiter au sein d'un

Déterminer les Pl de ces PI SMDS

Systeme de Management des Données

Parties intéressées. ,
de Santé.




A qui appartient la donnée de santé ?

Question tres complexe.

Les médecins du futur vont-ils devenir des « fermiers de la
donnée » ?



CONCLUSION UN BRIN ICONOCLASTE [2/2]

“La guestion peut paraitre iconoclaste, mais elle doit étre posée : ne serons-nous tous pas, dans les prochaines
décennies, que de « simples » fermiers de la donnée, dont le seul réle est de la collecter sur le terrain avant que
des entités supra se chargent de les analyser, ce qui deviendra impossible pour tout humain tellement la tache
sera complexe ? Les impacts métiers, sociétaux, juridiques, financiers, politiques (notamment pour les aspects
souveraineté de la data) de cette question sont immenses. Avec en arriére-plan la question de la formation des
professionnels : certains pensent déja que cela n'a plus aucun sens de former un radiologue pendant 15 ans
quand I'lA fera le boulot, mieux et pour moins cher, jamais fatiguée et 24-365.
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