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L’année 2021 et nos 10 lundis

Nous avons réalisé pour I'année qui se termine dix « Lundi de la cybersécurité », avec
une pause en juillet/ao(t, et nous avons poursuivi notre ambition de contribuer a aider
a faire des inscrits (et présents) a nos évenements, des maillons plus forts de la
cybersécurité. Diminuer le risque qui pése sur votre information sensible pour
augmenter votre confiance vis-a-vis du numérique est ce qui guide nos pas depuis plus
de 10 ans que ces évenements vous sont proposés chaque mois.

Les organisateurs de nos Lundi vous souhaitent d’excellentes fétes de fin d’année et
pour la nouvelle année, toujours a distance par Zoom mais aussi en présentiel a
I’'Université de Paris, un Lundi qui décoiffe chaque mois. Dans la lettre de janvier, nous



vous préciserons quels seront nos premiers « Lundi de la cybersécurité » dont les sujets
et les intervenants continueront a passionner toutes celles et ceux qui seront inscrits et
présents, soit dans un des amphis de I’Université de Paris, soit en visio conférence que
nous organiserons toujours en paralléle. Y aura-t-il toujours un replay ? Ca nous ne
pouvons le savoir avant chaque évenement, donc il est indispensable de s’inscrire et
assister pour étre sir de ne rien perdre.

Du futur lointain au passé tres proche et toujours présent

Au Lundi de la cybersécurité de décembre 2021, Guy-
‘ Philippe Goldstein a conduit une exploration prospective
Er. du lointain futur : Ce que pourrait étre la cybersécurité a
6d I'horizon 2035. Pour commencer 2022 nous avons 7
ec L . e NAIA ot ~a 17 janv 22
e e demandé a Alain Bouillé, Délégué Général du Club des [N IETA
Sl Experts de la Sécurité de I'Information et du Numérique (le Bt
CESIN), de nous parler du proche passé toujours présent,
avec la grande enquéte menée auprés de 600 adhérents de cette association, RSSI
d’entreprises grandes et moyennes, et d’administrations, Cette enquéte a été réalisée
par le CESIN, en partenariat avec le cabinet de prospective OpinionWay.

Venez découvrir en avant-premiére pour notre Lundi de la cybersécurité de janvier
2022, ce barometre de la cybersécurité des entreprises.
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« Toute chose est nombre » écrivait Pythagore, idée reprise et développée par Pierre-
Luc Réfalo, VP de Capgemini au Lundi de la cybersécurité du mois d’octobre 2021 sur Le
Cyber Risk Index et les Cyber notations. Notre Lundi de la cybersécurité du mois de



janvier 2022 poursuivra dans cette idée avec l'intervention d’Alain Bouillé, Délégué
Général, du CESIN. Alain présentera, en avant-premiéere pour nos « Lundi de la
cybersécurité » 'enquéte menée aupres des adhérents du CESIN.

Cette enquéte met a jour, chaque année, les résultats sur la perception et la réalité de
la cybersécurité, et apporte de nouvelles données sur I'impact de la transformation
numeérique des entreprises francaises. Il sera question de nombres, de pourcentages
précis, mais aussi des principaux enseignements a retenir sur les cyber-attaques et les
contre-mesures pour en diminuer les risques. Cette année 2021 qui se termine a vu la
généralisation du télétravail, face a la crise sanitaire. Elle a donc été témoin de
vulnérabilités accrues, surtout dues a l'utilisateur pas assez méfiant, pas assez
sensibilisé. Alors phishing, ransomware avec chiffrement des données par cryptovirus
ou divulgation de données compromettantes, déni de services par des botnets, vol de
données, souvent a des fins de cyber espionnage, vont-ils toujours aussi durement
frapper en 2022 ?

Pour faire face a ces menaces venant du cyber espace, sur la disponibilité, I'intégrité et
la confidentialité de vos informations, pour diminuer les risques et augmenter la
confiance, le déploiement de VPN, de filtrage des accés Web, de préparation a la gestion
de crise entrent dans les contre-mesures indispensables a mettre en place si ce n’est
déja fait. Mais les organisations sont-elles nombreuses a se préparer a aller vers le
« Zéro-Trust » qui devient tout aussi indispensable ? Les budgets alloués a la sécurité
du numérique, a la formation des utilisateurs, sont-ils suffisants ?

Je donne la plume a l'intervenant, Alain Bouillé

Afin de mieux cerner I’état de I'art et la perception de la cybersécurité et de ses enjeux
au sein des grandes entreprises frangaises, le CESIN publie chaque année depuis 2015,
son barometre annuel avec OpinionWay. L’association dévoilera en avant-premieére lors
de cet évenement les résultats de cette enquéte indépendante et exclusive menée aupreés
de ses membres, Directeurs Cybersécurité et Responsables Sécurité des Systémes
d'Information (RSSI) des grandes entreprises fran¢aises.

Le sondage OpinionWay pour le CESIN a ciblé plus de 600 membres de I'association.
Cette enquéte permet d’obtenir la perception et la réalité concréte de la cybersécurité
des grandes entreprises, dans un contexte de transformation numérique pendant une
crise sanitaire avec des répercussions économiques et sociales sans précédent.



Je reprends la plume

Qui est l'intervenant ?

Alain Bouillé a été, jusqu’en décembre 2019, Directeur
Cybersécurité du Groupe Caisse des Dépots ou il a élaboré
la politique de sécurité du Groupe et en a assuré la
coordination et le pilotage de sa mise en ceuvre dans
I’ensemble des entités du Groupe.

Jusqu’en 2001, A. Bouillé était RSSI du Groupe La Poste ou
il exergait des fonctions similaires.

Il a auparavant été en charge du programme sécurité du
systeme d’information chez JPMorgan pour les régions

Europe et Afrique.

Alain Bouillé est désormais Délégué Général du Club des Experts de la Sécurité de
I'Information et du Numérique (CESIN) qu’il a fondé en 2012 et en a assuré la présidence
jusqu’en juin 2019. Ce club regroupe plus de 700 RSSI d’entreprises grandes et
moyennes ainsi que des principales administrations.

Demande d'inscription au Lundi de la cybersécurité de janvier
(17 janvier a partir de 18 h 00)

Nos « Lundi de la cybersécurité » sont gratuits et conviviaux. Le prochain se fera
par visioconférence Zoom, webinaire organisé par Ahmed Mehaoua, professeur a
I"'université de Paris, et aussi en paralléle, si la situation sanitaire le permettra, en
présentiel a l'université de Paris, 45 rue des Saints-Péres Paris 6° (quartier de Saint-
Germain des Prés) ou nous aurons peut-étre le plaisir de discuter avec vous « en vrai ».

Demandez votre inscription, par courriel, et vous recevrez un hyperlien personnel vers
la visioconférence Zoom un peu avant le jour de I'évenement si vous optez pour le
distanciel, et I'étage et le nom de I'amphi si vous préférez le présentiel. Les demandes
d’inscriptions sont a adresser a :

beatricelaurent.CDE@gmail.com

avec « Inscription 17/01 » dans |'objet ET dans le corps du message, si vous n’étes pas
encore un habitué de nos « Lundi de la cybersécurité », quelques mots sur vous et sur
I'intérét que vous accordez au sujet traité. Rajoutez également et de maniere
impérative votre choix : présentiel ou distanciel.


mailto:beatricelaurent.CDE@gmail.com

L’organisation qui sera mise en valeur dans notre Lundi de
janvier
Le CESIN (bien sar)

S | N par Alain Bouillé
https://www.cesin.fr/

Retour sur le Lundi de la cybersécurité du mois de décembre

Bientdt vous trouverez sur le web de I’Association des Réservistes du Chiffre et de la
Sécurité de I'Information: https://www.arcsi.fr/, mis par Francis Bruckmann,
administrateur et webmestre de I’ARCSI, un pointeur vers les documents de
I'intervention, au Lundi de la cybersécurité du mois de décembre, de Guy-Philippe

Goldstein enseignant a I'Ecole de Guerre Economique sur "la Cyber Sécurité Horizon
2035".

Prenez garde a vous et restez connectés

Gérard Peliks
Membre du Conseil d’Administration de I’ARCSI
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Lundi de la cybersécurité de février
14 février

« Les territoires numeériques de confiance »

avec Bénédicte Pilliet

Présidente du CyberCercle




