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Les territoires de confiance numérique

Pour que les territoires numériques riment
avec confiance

Les collectivités, grandes ou petites sont de plus en plus menacées par des attaques venant du
cyberespace, et sont de plus en plus engagées dans la transformation numérique. Les smart cities, I'e-

administration offrent une surface d’attaque de plus en plus étendue.

Les centres hospitaliers sont aujourd’hui en premiére ligne. Des attaques les paralysent en chiffrant ou
détruisant leurs données médicales. La crise sanitaire est un amplificateur qui attire les cyberprédateurs.
Les collectivités territoriales doivent impérativement assurer leur cyberdéfense, d’autant plus qu’elles
détiennent beaucoup de données a caractére personnel sur les citoyens qu’elles gérent. Les services
en ligne doivent pouvoir assurer la confidentialité et l'intégrité des données, sans parler de leur

disponibilité et de leur tracabilité.



Celaimplique que les collectivités aient conscience des enjeux, qu’elles aient les moyens de faire
des choix éclairés, et qu'elles s'emparent de ces sujets dans les politiques publiques sur leur

territoire.

Je donne la plume a l'intervenante,
Bénedicte Pilliet

Les collectivités et les territoires sont au cceur de I'action et de la réflexion du CyberCercle
depuis 2015.

Point de départ de notre action : la création d’événements en région, Cyber & Territoires, des
journées d’informations et d’échanges sur la cybersécurité a destination des acteurs locaux,
publics et privés. Ces événements atypiques dans le panorama des événements cyber,
associant acteurs nationaux et locaux, ont été le point de départ de notre implication sur les
territoires pour porter cette culture de confiance et de sécurité numériques au-dela du cercle
tres restreint de ses experts, en région, avec le soutien des collectivités et des élus, et avec une
approche didactique adaptée a I’écosysteme économique local.

Cette implication sur les territoires a donné naissance en

2018 au Tour de France de la Cybersécurité qui, chaque

année, fait étape dans plusieurs régions avec cet esprit de

partage de connaissances, cette philosophie de fédérer les

acteurs locaux, non seulement pour leur permettre de
mieux appréhender la sécurité numérique dans toutes ses dimensions, mais également pour
créer des synergies, des dynamiques sur le terrain pour construire des territoires de confiance
numérique.

Elle se manifeste également dans notre action continue aupres des élus locaux pour que la
sécurité numérique soit un axe transverse des politiques qu’ils mettent en ceuvre, que ce soit
sur le numérique, l'industrie 4.0, I'innovation, la santé ou toute autre dimension ol la sécurité
numérique se doit d’étre un pilier.

« Il ne peut y avoir aujourd’hui de développement responsable et d’attractivité des territoires
sans numeérique, pas de numérique pérenne sans confiance numérique, et pas de confiance
numérique sans sécurité numérique » : ce mantra du CyberCercle en ouverture des étapes du
Tour de France de la Cybersécurité illustre le défi majeur qui est aujourd’hui lancé aux
collectivités et a leurs élus.

En parallele de notre action sur le terrain, notre action s’est focalisée au niveau des politiques
publiques  nationales de  sécurité EN
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compte des collectivités a été posée dés la Stratégie Nationale pour la Sécurité du Numérique
de 2015 avec notamment la création annoncée du dispositif Cybermalveillance.gouv.fr, force
est de constater qu’il a fallu attendre 2021 pour que soit clairement annoncée comme une
priorité la sécurité numérique des collectivités et des territoires, a travers le Plan de Relance
Cyber annoncé par le Président de la République le 18 février 2021 et son volet
« Cybersécuriser les territoires ».

A I’heure ol les collectivités sont de plus en plus la cible de cyberattaques, cette prise en
compte des territoires et du réle majeur que jouent les collectivités dans la sécurité numérique
de la Nation et dans le fonctionnement de la société est une avancée majeure.

Encore faut-il que les moyens mis en ceuvre répondent aux objectifs a atteindre et a la
nécessaire prise en compte des besoins, de la culture et des missions des acteurs auxquels on
s’adresse.

C’est pour faire un retex - point de situation de I’évolution de la situation, dresser les axes des
actions engagées en matiére de sécurité numérique des territoires, a la fois par I'Etat et les
différentes collectivités avec en premier lieu les régions, mais aussi les points d’amélioration
et d’attention nécessaires pour un déploiement efficace de ces politiques publiques et
atteindre I'objectif de construire des territoires de confiance numérique, que je serai ravie de
vous retrouver et d’échanger avec vous le 5 décembre dans les « Lundi de la Cybersécurité ».

Je reprends la plume

Qui est l'intervenante ?

Diplomée de Sciences Po

Paris, Bénédicte Pilliet

est présidente

fondatrice

du CyberCercle, cercle
de réflexion, d’expertise et d’échanges placé sous la
dynamique des élus, parlementaires et locaux, qui traite des

questions de confiance et de sécurité numériques.

Elle est membre du conseil d’administration du CEFCYS (Club

des Femmes de la Cybersécurité), membre fondateur du

Cercle K2 et membre du CESIN (Club des Experts de la sécurité de I'information et du numérique).
Elle est lieutenant-colonel dans la Réserve Citoyenne de I'armée de Terre, titulaire de la Médaille de la
Défense nationale, échelon or, agrafe cyber, et de la Médaille des Services Militaires VVolontaires,

échelon bronze.



Ecoutez Bénédicte, enregistrée dans le quart d'heure des initiatives, durant un récent Lundi de la
cybersécurité :
https://lwww.arcsi.fr/media/Lundi-Cyber-sept2021-CyberCercle.mp4

Le CyberCercle

Le CyberCercle a deux objectifs majeurs : favoriser la diffusion d’une culture de sécurité numérique et
agir au niveau des politiques publiqgues dans ce champ, aux niveaux national et local. Ce Think Tank

organise chaque année le Tour de France de la Cybersécurité.

https://cybercercle.com/

Depuis avril 2020, le CyberCercle a souhaité donner la parole chaque semaine a des personnalités
expertes de la confiance et la sécurité numériques, a travers une rubrique dédiée « Parole d'Expert ».

Voir les paroles d'experts de 2021 :

https://cybercercle.com/parution-de-lopus-2021-paroles-dexperts/

et le document ou se trouvent les paroles d’experts de 2020 :

https://cybercercle.com/wp-content/uploads/2021/04/Recueil-Paroles-dExperts-2020-CyberCercle.pdf

Les éditions du CyberCercle

Le CyberCercle édite également des livres thématiques collectifs dans sa collection Regards croisés.

Sont déja parus :

e Cybersécurité maritime (décembre 2020)

https://cybercercle.com/wp-content/uploads/2021/02/Cybersecurite-Maritime-Regards-Croises-
CyberCercleCollection VD.pdf

e Sécurité numérique & Collectivités (juin 2021)

https://cybercercle.com/wp-content/uploads/2021/08/CollectionCyberCercle-

Regardscroises_collectivites juin2021.pdf

e Sécurité numérique & Aéronautique (juillet 2022)


https://cybercercle.com/
https://cybercercle.com/parution-de-lopus-2021-paroles-dexperts/
https://cybercercle.com/wp-content/uploads/2021/04/Recueil-Paroles-dExperts-2020-CyberCercle.pdf
https://cybercercle.com/wp-content/uploads/2021/02/Cybersecurite-Maritime-Regards-Croises-CyberCercleCollection_VD.pdf
https://cybercercle.com/wp-content/uploads/2021/02/Cybersecurite-Maritime-Regards-Croises-CyberCercleCollection_VD.pdf
https://cybercercle.com/wp-content/uploads/2021/08/CollectionCyberCercle-Regardscroises_collectivites_juin2021.pdf
https://cybercercle.com/wp-content/uploads/2021/08/CollectionCyberCercle-Regardscroises_collectivites_juin2021.pdf

https://cybercercle.com/wp-

content/uploads/2022/09/securitenumerigueaeronautique collectioncybercercleregardscroises2022 V
D.pdf

e Sécurité numérique & Santé — a paraitre

Demande d'inscription pour le Lundi de la
cybersécurité de déecembre

Lundi 5décembre a partir de 18 h 00, par visio
conférence Zoom.

Nos « Lundi de la cybersécurité » sont gratuits et
veulent vous offrir une féte technologique qui marque
les esprits, nous nous y employons. Demandez votre
inscription, par courriel etvous recevrez un
hyperlien personnel vers la visioconférence un peu
avant le jour de I'événement.

Les demandes d'inscriptions sont a adresser a

beatricelaurent.CDE@gmail.com

Dans le message d’inscription, nous apprécierions que vous écriviez quelques mots sur vous
et sur l'intérét que vous accordez au sujet traité. Evitez le style télégraphique, nous sommes
toujours heureux de vous lire et de connaitre votre intérét pour nos événements.

Les prénoms, noms et adresses mails des inscrits seront connus des organisateurs
et communiqués a l'intervenant.


https://cybercercle.com/wp-content/uploads/2022/09/securitenumeriqueaeronautique_collectioncybercercleregardscroises2022_VD.pdf
https://cybercercle.com/wp-content/uploads/2022/09/securitenumeriqueaeronautique_collectioncybercercleregardscroises2022_VD.pdf
https://cybercercle.com/wp-content/uploads/2022/09/securitenumeriqueaeronautique_collectioncybercercleregardscroises2022_VD.pdf
mailto:beatricelaurent.CDE@gmail.com

Quinze minutes avec Luména Duluc,
Déléguée générale du Clusif

Le Clusif est une association de promotion de

la cybersécurité, réunissant entreprises et

administrations autour du développement des

bonnes pratiques pour la sécurité du

numeérique. La mission du CLUSIF consiste a favoriser les échanges
d’idées et de retours d’expérience. Il réunit en parfaite équité au sein de
2 colleges, offreurs et utilisateurs, tous les secteurs d’activité de

I’économie autour de la cybersécurité et de la confiance numérique.

Basé au Campus Cyber a la Défense, le Clusif relaie ses actions en région et a I'international via

les CLUSIR et les CLUSI. Le CLUSIF anime 5 conférences thématiques par an, une quinzaine de

groupes de travail, propose une base documentaire et un espace RSSI. Voir en https://clusif.fr/

Luména Duluc Déléguée générale du CLUSIF, membre du CEFCYS, nous présentera les actions de

son association.

Retour sur les Lundi de |la cybersécurité precédents.

Vous trouverez tous les détails, slides, enregistrements sur le web de I'ARCSI,
en https://www.arcsi.fr/ pour les plus récents et en https://www.arcsi.fr/evt passes.php
pour les évenements plus anciens. Les quarts d'heures accordés aux initiatives se trouvent
en premiere page du site de I'ARCSI, la ou sont les logos des organisations qui se sont déja
exprimées dans nos Lundi précédents.

Merci a Francis Bruckmann, webmestre et membre du Conseil d'Administration de I'ARCSI
pour tout son travail afin que la mémoire de nos « Lundi de la cybersécurité » ne soit pas
perdue.

Gérard


https://medef92.us7.list-manage.com/track/click?u=bc61f065c2cbc31aec8501467&id=28356149be&e=e1fd69824b
https://medef92.us7.list-manage.com/track/click?u=bc61f065c2cbc31aec8501467&id=0b7a8ad08f&e=e1fd69824b
https://medef92.us7.list-manage.com/track/click?u=bc61f065c2cbc31aec8501467&id=65b7a182f2&e=e1fd69824b
https://www.arcsi.fr/
https://www.arcsi.fr/evt_passes.php

Lundi de la cybersécurité de janvier
lundi 16 janv 18h-20h

Lutte des cryptomonnaies : travail ou enjeu ?
avec les Prs Jean-Paul Delahaye
et Jean-Jacques Quisquater
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