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--2014-2018 : CAPGEMINI, responsable de la cybersécurité du groupe, responsable de la cyberdéfense interne pour toutes les entités 
CAPGEMINI dans le monde. 55 pays, 210 000 personnes

-2006-2013 : Directeur technique à la DGSE (équivalent du directeur de la NSA aux États-Unis), en charge du renseignement technique 
français : SIGINT, IMINT, Cyber Int, cyber opération et cyberdéfense

-2003-2006 : Directeur du LETI (Minatec Grenoble), l'un des meilleurs laboratoires de recherche au monde, dans le domaine de la 
nanoélectronique et des nanotechnologies (1500 chercheurs)

-2000-2003 : Directeur des Systèmes d'information du Commissariat à l’Energie Atomique  (CEA)
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La CYBERCOERCITION: 
un nouveau défi stratégique
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CYBERCOERCITION et  DISSUASION nucléaire: 
deux moyens complémentaires

La coercition est l'action de contraindre quelqu'un, pour le forcer à agir ou 
à s'en abstenir. Elle existe notamment par contrainte physique ou 
psychologique. En droit pénal, on parle d'un délit de contrainte.

La Cybercoercition c’est l’action de contraindre, par des attaques cyber 
répétées, le ou les dirigeants d’un pays, à s’abstenir d’agir et plutôt de 
réagir.
C’est une arme d’emploi

La dissuasion nucléaire se fonde sur la peur, dans les deux camps, du 
recours par l'autre à l'arme nucléaire. La dissuasion consiste à prévenir 
un acte en persuadant l'acteur concerné que les coûts d'une telle action 
excèdent ses bénéfices.
C’est une arme de non emploi
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Un futur CYBER PEARL HARBOR ?
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Des Menaces venant des états

Un futur CYBER PEARL HARBOR ?
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UN PEU D’HISTOIRE
La création d’INTERNET (ARPANET)
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UN PEU D’HISTOIRE
WARGAMES

1983, WAR GAMES, film qui montre un lycéen qui pirate 
par hasard le système du NORAD, 

1983, USA, suite au film WARGAMES, le président 
REAGAN: could something like this really happen
réponse du CEMA, Mr President, the problem is much
more worse than you think..
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STUXNET

9

•Les cyber attaques majeures

STUXNET 2010
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•Les cyber attaques majeures

UKRAINE 2016
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•Les cyber attaques majeures

WANACRY 12 MAI 2017 
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•Les cyber attaques majeures

NOT PETYA 27 Juin 2017
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•Les cyber attaques majeures

les rançonslogiciels: 2019
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Les cyber attaques majeures

SUNBURST-SOLARWINDS, UNE SURPRISE STRATEGIQUE, 
.
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•Les cyber attaques majeures

KASEYA, REVIL: 2 juillet 2021
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Les cyber attaques majeures
Espionnage massif des chinois 

19 juillet 2021
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•Les cyber attaques majeures

Colonial Pipeline
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LES CYBER PUISSANCES
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LES CYBER PUISSANCES DU MAL

Les Cyber espions Russes
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LES CYBER PUISSANCES DU MAL

Les Cyber Corsaires Russes
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LES CYBER PUISSANCES DU MAL
La cyber armée chinoise: 100 000 soldats ?
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La Cyber criminalité
Les rançons

LES CYBER PUISSANCES DU MAL
La cyber armée iranienne



20 septembre 2021 page 23bernard.barbier@bbcyber.fr 23

.LES CYBER PUISSANCES DU MAL

La cyber armée nord coréenne
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LA CYBER IGNORANCE ??
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une volonté affichée 

une organisation efficace 

un arsenal adapté 

et une industrie innovante

La cyber dissuasion ??

Comment réagir à cette menace mortelle 
de la Cyber coercition
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USA: une politique cyber agressive de riposte 
une cyber dissuasion à plusieurs couches 
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USA: une cyber dissuasion à plusieurs couches 

Un directeur National Cyber, ex N2 NSA
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USA: une cyber dissuasion à plusieurs couches 

Une experte de la NSA Cyber Conseiller du président
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USA: une cyber dissuasion à plusieurs couches 

Une ex de la NSA à la CISA
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USA: une cyber dissuasion à plusieurs couches 

Mobilisation des GAFAM
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USA: une cyber dissuasion à plusieurs couches 

Mobilisation de MICROSOFT 20 Milliards
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De la cybercoercition vers une guerre physique ?
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UK: Création d’une national Cyber force , 
passer de la défensive à l’offensive
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UK: Création d’une national Cyber force , 
passer de la défensive à l’offensive



20 septembre 2021 page 35bernard.barbier@bbcyber.fr

UK: Création d’une national Cyber force , 
passer de la défensive à l’offensive
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•France: Une stratégie nationale et globale 
pour créer une capacité de riposte
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Dans ce contexte, la cybercoercition, qu’elle soit étatique ou criminelle, doit être combattue
par une stratégie nationale d’anticoercition intégrée et globale. Celle-ci comporterait quatre
volets étroitement liés: renseignement, protection, action internationale et capacité de
riposte.

-Le renseignement doit identifier les responsables des attaques et les signatures
techniques de celles-ci. Pour ce faire, la coopération entre services de renseignement
officiels, agences de cybersécurité et entreprises spécialisées de confiance est primordiale.

-La protection est une condition nécessaire mais non suffisante de la sécurité. A cet
égard l’attaque Sunburst est une alerte majeure sur la nécessité de ne plus s’en remettre
aux seules certifications initiales des logiciels. Des mécanismes de contrôle des mises à jour
doivent être mis en place. Enfin il est anormal que la France, exportatrice de cerveaux
numériques, n’arrive pas à mieux stimuler la création et le développement d’entreprises de
logiciels de cybersécurité, mettant fin au duopole américano-israélien dominant le marché
européen.

•France: Une stratégie d’anticoercition, intégrée et globale

renseignement, protection, action internationale et capacité de riposte.



20 septembre 2021 page 38bernard.barbier@bbcyber.fr 38

•France: Une stratégie d’anticoercition, intégrée et globale

renseignement, protection, action internationale et capacité de riposte.

-Enfin la doctrine française de cyberdéfense doit prévoir la possibilité de riposte proportionnée à toute
attaque contre des infrastructures jugées essentielles aussi bien civiles que militaires.

Sous l’impulsion de Thierry Breton la Commission européenne vient d’annoncer une nouvelle stratégie cyber
incluant la cyberdéfense.

Pour lutter au bon niveau, des objectifs ambitieux et atteignables doivent être fixés. Vouloir
éradiquer la cyber criminalité est illusoire : la réduire est à notre portée. La lutte cyber pourrait s’inspirer de
l’opération ATALANTE contre la piraterie menée dans l’océan Indien depuis 2008, qui a vu l’Union
européenne s’appuyer sur un premier pays, la France en l’espèce, pour allier rapidité et efficacité.

Les ripostes d’anticoercition pourraient être effectuées par le ComCyber ou la DGSE, ou par une équipe
intégrée commune comme en Grande Bretagne, à l’échelon national ou en coopération avec des alliés. Sans
l’évolution doctrinale déjà évoquée sur le caractère global de la cyberdéfense il n’y aura aucun effet dissuasif
et rien n’empêchera la répétition de plus en plus grave de ce que le CHU de Rouen a subi en novembre 2019.
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•France: Une stratégie d’anticoercition, intégrée et globale

renseignement, protection, action internationale et capacité de riposte.

Face aux ruptures que représentent la croissance exponentielle des
rançongiciels et l’opération « SUNBURST », notre pays doit très rapidement
engager une réflexion stratégique et sortir de la logique incrémentale qui n’est
plus adaptée au contexte.
Plus que jamais, il nous parait indispensable que le Président de la République
puisse s’appuyer sur un Coordonnateur National Cyber (CNC) à l’instar du
Coordinateur National du Renseignement de de Lutte contre le Terrorisme
(CNRLT) qui a montré son efficacité.
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•Réponse de la France : un plan d’investissement de 1 milliards 
euros
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•Apprendre à gérer la guerre cyber

• une volonté affichée, accepter la notion de rapport de force
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Les éléments clés de succès, apprendre à gérer la 
guerre cyber et disposer de l’arsenal adapté
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Plan des câbles sous marins

STORMBREW, FAIRVIEW, BLARNEY, OAKSTAR….25 centres de collecte de câbles sous marins 

LA CYBER PUISSANCE AMERICAINE 

Ne pas oublier SNOWDEN
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LA CYBER PUISSANCE AMERICAINE 

NEVER FORGET
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NOS AMIS BRITANNIQUES: 

MALHEUR AUX MAUVAIS
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