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Chdmage : la crise annihile
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* Chémage au sens du Bureau International du Travail (BIT).
Derniére prévision en date d'octobre pour le T4 2020.
Source : INSEE
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2 02 1 This Is What Happens In An
Internet Minute
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Les hauts et les bas du CAC 40

Evolution du CAC 40 et principales phases baissiéres
depuis janvier 2000 (jusqu'au 12 aolt 2021) ¥
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* Les % représentent la variation entre le point le plus haut
et le plus bas au cours des phases baissieres indiquées.
Source : investing.com
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Le Covid-19, troisiéme
cause de mortalité

Nombre annuel de déces en France
attribués aux causes sélectionnées *
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Cancers

Maladies cardiovasculaires

Covid-19

Maladies neurodégénératives
(Alzheimer, Parkinson)

Accidents
(transport, chutes)
Diabéte
Maladies respiratoires
chroniques

50K 100K

* Covid-19 : déces enregistrés en 2020. Autres causes
de mortalité : derniéres données disponibles de 2016.

Sources : Santé publique France, Our World in Data
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Ine vypersecurity Workforce Gap by Region

Global
~4.07M

14%
North America

Latin America

7%

Europe

Le poids des nombres au quotidien ...

Europe
~291,000

APAC
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INDICATEURS DE LA SECURITE ROUTIERE

SECURITE ROUTIERE LES TUES SUR LES ROUTES EN FRANCE METROPOLITAINE

Km parcourus, en milliards Nombre de tués, en milliers
600 p
35
550 ) \/
1990

500 » 50 kmvh en ville,

1979 ceinture obligatoire B - 30

Ceinture obligatoire al'arriére.
450 ) a l'avant en ville.

2018

400 ) 1973 189 vies épargnées dont 3¢ Jlal appI‘IS qu,une Vie ne
Ceinture obligatoire 116 sur le réseau ; ; ;
hors agglomération secondaire depuis juillet vaut rien mais rien ne vaut
350 ) et casque obligatoire 1983 grace aux 80 km/h. une Vie >
Alcool limité & 1992
300 ) 0.8 g/ litre. Mise en place o~
du permis 2008 V4
1960 ot a points. Gilet et triangle Andre Malraux
250 » 60 km/h o 7 a - S obligatoires.
en ville. 14449 )

200 » : DRSS 2003

1974 J/L Déploiement

Limitation N ¥ des radars fixes,
150 » généralisée

de la vitesse.
100 »

Alcool imité a
50 » 0.5 g/ litre.
0 ’ lYYTf YjYTIl‘-IIIIII[ Rodvdo ke D Irllll[ ll]"f~j71rf7‘7‘ijTfr'Tﬁf71rT1 0
1950 1960 1970 1980 1990 2000 2010 2018

Sources : Sécurité routiére (janvier 2019). VLQACTU %

© Pierre-Luc Réfalo / 18 octobre 2021 5



INDICATEURS DE LA DIGITALISATION DE LA SOCIETE
This Is What Happens In An This Is What Happens In An
2 02 Olnternet Minute 2 02 1 Internet Minute

facebook

« Qur goal is to organize
the world’s information and
to make it universally
accessible and usefull. »
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Nos faiblesses: Plus de 100 000 vulnérabilités en 20 ans !
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Les menaces: Plus de 100 millions de tentatives d’attaque par ransomware en 3 ans!

Ransomware attempts reached an unprecedented level in 2021...

Global ransomware attempts (m) « He who fears not
death fears not a
threat. »
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Ransomware :

Ffiéau des années 2020

Les solutions, les services, la distribution
Les ACTEURS du MARCHE
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INDICATEURS DE L'INNOVATION EN CYBERSECURITE
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INDICATEURS DE LA CROISSANCE DU MARCHE DE LA CYBERSECURITE

Application Security 2434 2742 3003 3333 3738 12.2
Cloud Security 185 304 459 595 841 41.2
Data Security 2563 3063 3524 2981 3 505 17.5
Identity Access Management 8 823 9768 10578 12 036 13917 15.6
Infrastructure Protection 12 583 14 106 15 337 20 462 23 903 16.8

| Integrated Risk Management 3949 4347 4712 4859 5473 12.6 |
Other Information Security Software 1832 2 079 2 285 2 306 2527 9.6

| Security Services 52 315 58 920 64 237 65 070 72 497 114 |
Consumer Security Software 5948 6 395 6 661 6 507 6 990 7.4
Total 101 544 114 152 124 116 133 776 150 409 12.4%

WORLDWIDE SECURITY SPENDINGS BY SEGMENT, 2017-2021 (MILLIONS OF U.S DOLLARS)**
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Les agences de notation W Note delaFrance

STANDARD & POORS MOODY’S FITCH RATINGS

LONG  COURT LONG  COURT LONG COURT | Sécurité

TERME TERME | TERME TERME | TERME TERME | optimale
AAA A-1+ AAA P-1 AAA F1+
AA+ . AA1 | AA+

| AA | AA2 AA
AA- AA3 AA- De bonne
A+ A-1 A1 A+ F1 qualité
A A2 A aqualité
A- A-2 A3 P-2 A- F2 | moyenne
BBB+ BAA1 BBB+ inférieure
BBB A-3 BAA2 P-3 BBB F3
BBB- BAA3 BBB-
BB+ B BA1 NOT BB+ B
BB BA2 PRIME | pgp
i il — Spéculatif
B+ B1 B+
B B2 B
B- B3 B-
CCC+ C CAA n

Extrémement
CCC CA dde C spécu latif
CCC- C
SD / // DDD
D / DD / En défaut
/ D
La note correspond aux perspectives de remboursement
de ses engagements envers ses créanciers (i)

MooDY's

Fitch
Ratings

S&P Global

Ratings

LA NOTATION DES ENTREPRISES : Une santé financiere sous surveillance
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LA CYBERSECURITE S’INVITE DANS LA RESPONSABILITE SOCIALE ET ENVIRONEMENTALE

- DEVELOPPE LES CIRCUITS FAVORISE L’EMPLOI
UNE ES EST ATTRACTIVE COURTS ET LES ACHATS SUR LE TERRITOIRE

RESPONSABLES

ORGANISATION
RESPONSABLE \ O 7 @ E
L ﬂ_;-"i o o

: RESPECTE FAVORISE L’EGALITE FAVORISE LA SECURITE CONTRIBUE A
L’ENVIRONNEMENT ET LA DIVERSITE ET LE BIEN-ETRE LA TRANSITION
ET LA BIODIVERSITE AU TRAVAIL ENERGETIQUE

DEVELOPPE SA
COMPETITIVITE

0"' )},

’g K\

FAVORISE LE
REE o LUTTE CONTRE iﬁ'nﬂ':’(fgli DEVELOPPE CULTURE ET

opll >’
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<«

Dow Jones
Sustainability Indexes

AGENCES DE
NOTATION ecovadis ecodesk

Vue interne — RSE & Cybersecurity / Data Protection

Deux approches: RSE et Evaluation des fournisseurs i

Plate-forme en ligne avec questionnaires thématiques (déclaratif) avec ou \ P
sans fourniture de preuves (analyse par consultant) CYber \/Od IS

CyberGRX

Scoring valable un an accessible a tous clients de la plateforme

Des questionnaires parfois tres volumineux et évolutifs
____________________________________ |

I

Une mise en valeur de la cybersécurité aupres des dirigeants , :
: . : ~ ) ’ DIGITEMIS tSI N |
Un usage important en termes de réputation et de maitrise des risques :
I

|

I

intégrant les « fournisseurs » FRANCE




CYber vadis Home Ongoing assessment

Examply Ltd. Share my performance

France | Telecommunications
Mar 11, 2021

Performance Improvement Plan Documents

FOCUS AREA SCORES
OVERALL SCORE

Data Privacy / GDPR Data Protection Third-Party Management Business Continuity
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cybervadis

Home Ongoing assessment

Examply Ltd.

France | Telecommunications

Performance

33 2 3 100

Todo N progress Completed fode
Craterion - Priceity v
To do (33)

Ensure that systems can accommodate withdrawa

of consent

A 155> prioeny

Mase In bn rensvess
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improvement Plan

Mar 11,2021

Documents

0 0 13 0

in progresa Completed Tedo 5 progress

Show only requested

in progress (2)

Formalize a process 10 handle personal data
(PH) transfer 1o third parties

A ligh priority

Mrrve M Cravimlotod

0 4 0 1

Completed Tode N progress Completed

Completad (3)

Insutficien evidence or only statement provided
Identify the impacts of potential legal or regulatory
non-compiance affecting your crganization's data

privacy



AGENCES DE
NOTATION

Vue externe — External Risk Rating

Un « scanning » des noms de domaines et IP avec de grands
différences entre plateformes (scope, périodicité, qualification et faux
positifs, suivi des remédiations).

Des algorithmes peu transparent et évolutifs.
Des méthodes de scoring non homogenes.

Des plateformes de management tres compléetes (monitoring
permanent ou ponctuel, benchmark, etc.)

Une maturité naissante pour un marché en forte croissance.

Des usages variables : risques « fournisseurs » pour démarrer mais
aussi risques / vulnérabilités et incidents en lien avec le SOC

Des scores minimum requis lors dappels d'offres
Fort utile lors d’acquisitions

8 _
l,; Security Scorecard

BITSIGHT

riskreceon

S

RISKIQ

7 Panorays

(J- Blue\oyant



BITSIGHT: PILOTAGE DES SECURITY RATINGS DANS UNE ORGANIZATION DECENTRALISEE

Compromised Systems Diligence . .
Botnet Infections o SPF Domains o What Makes A secu"ty Ratmg?
Spam Propagation o DKIM Records o =

Malware Servers o TLS/SSL Certificates 1 O A

Unsolicited Communications o TLS/SSL Configurations User Behavior

Potentially Exploited Open Ports

35%

Web Application Headers

User Behavior
Patching Cadence Diligence
ERS S8 o Insecure Systems 5 5 %
Exposed Credentials @ Server Software Compromised
Systems
f 5 Desktop Software
Public Disclosures 3
Mobile Software
Security Incidents/Breaches o
SRR @ DNSSEC®
ther Disclosures”
Mobile * QOct 2021 Sep 2021 Aug 2021 Jul 2021 Jun 2021 May 2021
530 580 570 570 560 580

Si

Sape 710 710 710 710 720 720
Saperix .« - US Central 720 720 720 720 720 720 720
Saperix Hosting Service 720 720 720 720 720 720 720
Saperix Email Provider 720 720 720 720 690 || 700 \ 720
Saperix Corporate - US East 730 730 730 730 730 730 730

Saperix Corporate - US West

B B B B G O O O

Saperix Corporate
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BITSIGHT: BENCHMARKING

Risk Vector Gap Analysis Priority: | Low [ Medium [ High [l Very High

Open Ports
File Sharing Security Rating
High Potentially Exploited
Spam Propagation
Botnet Infections
Unsolicited Commu...
800

SSL Certificates Web Application He...

Medium 600

500

Risk Vector Impact on Rating

400

Desktop Software 300
DKIM
Mobile Software Nov 20 Jan'21 Mar 21 May ‘21 Jul'21 Sep 21
Insecure Systems

SPF

Better than most of Peer Group In Line with Peer Group Worse than most of Peer Group
(in Top 25%) (in Bottom 25%)

Comparison with Peer Group
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BITSIGHT: QUANTIFICATION FINANCIERE DES CYBER-RISQUES

Total Yearly Financial Risk Exposure
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G) Quantification Inputs
$11,921,235 $338124 833 Run Oate Jan 3, 2021+ 83045
Medhurn Eaposere Hogh Lapasire
Atsgn Rateg L
Arruy Beverue $6 930 000 000
Nuret of Serative Dars Mecorty 20 000 000
Number of Chants 119,000
M om nasm s m nom $200M  se0M
Lons Lipovre

Risk Scenario Financial Risk Breakdown

Ransomware Denial of
& Extortion Service Privacy Liability

Low Exposure Medium Exposure
100%

80N

60N

40N

Probability of Loss

20%

ox ———

$026Mm SOSMmM SO7SM™m sSim $25 ™

Loss Exposure

Data Theft & 3rd Party Regulation

Compliance

Fisarcial Exposure

S -

Ranscmware & Eatortion

M § sgm rare e e

$138 893 $5 249 974

P ataTy

us aa s
—_—m

Migh Exposure

VB § sgursare

S$SIm

Mas F g
s1eom

0os%

®

3rd Party Service
Provider Faillure

s$100m S$200Mm

@

19



AlG Partners with BitSight To Provide
Cyber Insurance Diligence

0000

CYBER
ASSURANCE

Cyber rating pour la cyber-assurance

Au dela des questionnaires, qui se multiplient et se
complexifient, les assureurs ont besoin de mieux qualifier AXA turns to SecurityScorecard to boost
le risqué cyber de leurs clients. cyber underwriting

Les assureurs s‘appuient sur les agences de notation afin
de déterminer l'assurabilité et évaluer les primes dans le
cas de nouveaux contrats ou de renouvellements.

CQONNECT
\ hosted it TRAVELERST

Octo r‘«zst\ i
8 AXA has selected leading security ratings firm
TRAINING
\ .
DL ON

SecurityScorecard to provide input for its cyber insurance
underwriting process.




- Agences de notation

Cyber Rating
BENEFICES

OUTIL DE DECISION ET PRESSION POUR AGIR
COMPLEMENTARITE INTERNE / EXTERNE
EDUQUER (AU DELA DU SCORE)
VISIBILITE SUR LES ASSETS
AUTOMATISATION / API (EN COURS)

LIMITES

ABSENCE DE MODELE
FAUX POSITIFS (ASSETS, NIVEAU DE RISQUE)
CHANGEMENT DE IALGORITHME
PAS DE PLATEFORME UNIFIEE
ENVIRONNEMENTS « CLOUD »

CONFIDENTIALITE / SECURITE DES PLATEFORMES

e q

CHARGE DE TRAVAIL IMPORTANTE DANS LES
ENVIRONNEMENTS COMPLEXES ET EVOLUTIFS




CYBER RISK INDEX

VALORISER DES INDICATEURS DE RISQUE

Face a la complexite du domaine, comment consolider
des indicateurs de natures et sources variées pour
caractériser un “niveau” de risqué “cyber”?

Peut-on créer un modele qui nécessite des éléments
externes et indépendants comme des éléments internes
sous le contréle de l'organisation (plus détaillés et moins
transparents...) ?




UN CYBER RISK INDEX « COMPOSITE » QUI TRADUIT LA SECURITE DE LECOSYSTEME

CYBER RISK
MANAGEMENT
PLATFORM

Internal Cyber Risk ScoreCard

Techno Human External Suppliers COmpIiance Policy Enforcement
Factor Risk



CAS 1 : FOCUS SUR LES SCORING EXTERNES (EXEMPLE)

CYBER RISK
MANAGEMENT
PLATFORM

"' Security Scorecard BITSIGHT cybervadis CyberGRX

Strong Scores Weaker Scores 500 @® msreco-ss @© reross Ry

~ Overall Score Global Ranking O ;_
650 ymong all asse i £ =
925 o
7 J J =
f687 775 925/1000 @ soute @ nercew
300 ‘ 850 m INSUFFICIENT  MODERATE MATURE ‘ ’ , ‘ ’

Créer son propre algorithme avec pondérations
Associer son évaluation et celle de ses fournisseurs / partenaires / acquisitions

Cyber Friday #6 | David Nesom, Charlie Hodgson, Andy Turner | 27 August 2021 Company Restricted © Capgemini 2021. All rights reserved | 24



CAS 2 : CONSOLIDER DES METRIQUES DE « RISQUE » POUR REPORTING INTERNE

Internal Cyber Risk ScoreCard

Techno Human External Suppliers COmpIiance Policy Enforcement
Factor Risk

T1 Technical Debt H1 New Joiners E1 Platform 1 Score S1 Third Party C1 Baseline score P1 Policy adoption

(W2003) Awareness E2 Platform 2 Score Security Plan C2 Baseline Findings P2 Sites to be 1SO27001 certified
T2 Technical Debt H2 Phishing test E3 # of Critical issues S2 # of T1 vendors C3 Findings Duration P3 Contract management

(W2008) (click rate) at risk C4 CIS Benchmark score P4 Projects Risk assessment
T3 Technical Debt H3 Phishing test

(Linux) (shared data)
H4 Local Awareness
Campaigns

Internal and

External Risk External Threats

Group Risk & Audit Committee

Group Executive Board
Group Executive Committee

Group Functions ay Audiences g Group Cybersecurity

l Compliance

Metrics
breakdown by
Cybersecurity Strategy
objectives

Ecosystem Trust

CSO/CISO Community
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CYBER RISK INDEX INTERNE — REPORT (EXEMPLE)

Metric
Technical Debt W2003
Technical Debt W2008

New Joiners Awareness

Phishing test (click rate)

Phishing test (shared data)

Awareness campaings

RiskRecon P1/P2

RiskRecon P1-P4

Bitsight P1-P2

Bitsight score

Third-Party Security Plan

Baseline Policy compliance score

Baseline Policy compliance
findings

Days to remediate findings

Policy Adoption
Sites to be ISO 27001 certified

Total points

100,0

20,0 Unit1; 0

Unit 3 : 3 Q

6000

Unit 2; 3

o

9

Unit 5; 4

60000

Score (%) 81,3 53,1 62,5 46,9
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UN MODELE COMPOSITE

DES ACTEURS CLES

DE LTAUTOMATISATION

UN LIEN AVEC FINANCE

UN LEADER EUROPEEN ?
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