Liédito des "Cyberlundi de la cybersécurité”

Du fait de la crise sanitaire, et, en particulier,
des mesures de confinement, I'Université de Paris sest trouvée
dans l'incapacité daccueillir la conférence mensuelle des " Landi
de la cybersécurité'.

Déterminés a maintenir la programmation de ce tres bel
evenement, les fondateurs, Beatrice Laurent et Gerard Peliks,
ont décide de lorganiser, le 1°" avril dernier, sous la forme dun

"Cyberlundi de la cybersécurité”.

Grace a lexceptionnelle implication de l'intervenant,
la société Yogosha, ce webinar, consacre a la " Security by design”
et a "lapport du Bug Bounty dans la culture du DevSecOps',
fiit un véritable succes !



De la culture de "la sécurité offensive” 1
au pilotage de réseaux d'intelligence.

L Cyril Quillien, International Sales and Channel Manager - Private Bug Bounty Platform at Yogosha.
Webinar du 1¢r avr2020.



Yassir Kazar, CEO & co-fondateur de Yogosha,
a souhaite ouvrir la séance par une introduction sur la question
du Développement-Sécurite-Opérations (DevSecOps).

Fruit d'une longue gestation au sein des organisations,
cette approche prone le principe de la Security by design.
Autrement dit, la sécurité du projet est pensée en amont, et ce,
des la phase de conception.

Dans ce cadre, chaque intervenant sur la chaine
de production devient co-responsable de la sécurité de l'ensemble
de l'infrastructure et/ou de ses diverses applications.

Cette méthode de gestion a été concue, notamment, afin
doptimiser la communication entre les différentes équipes.
11 est a noter que "des technologies d automatisation ont aidé les
entreprises a adopter des pratiques plus agiles” .

Neéanmoins, si ces outils s'averent nécessaires, il apparait
% . ~ .
quils ne sauraient étre suffisants.

Aussi, les structures qui souhaiteraient sinscrire dans
une demarche DevSecOps devront, en premier lieu, repenser leur
modéle de gouvernance et envisager un nouveau management
d’expertises devenues a la fois pluridisciplinaires et transverses.

En second lieu, il conviendra pour les RSSI/DSI/
Directeurs de la cybersecurite de fédérer etiou de piloter
des réseaux d'intelligences externalisés ; le cas échéant, en vue
de "sécuriser de maniére continue tout périmétre applicatit’ I'T
critique (site marchand, plateforme Saas, espace client, site web,
APL.)"?,

Le bug Bounty, (qui est a distinguer des tests dintrusion
dont il est conseillé quils soient préalablement realises par des
experts en cybersécurite), en est une parfaite illustration.

Souvenons-nous de cette affaire meédiatisée par la presse
ameéricaine en janvier 2019 qui révelait qu'un jeune americain
de quatorze ans avait décelé une faille de sécurité majeure dans
Fapplication Facetime d' Applet.

Né en 1995, le premier programme de "chasse aux bugs'
a ¢té mené par un ingénieur americain Jarrett Ridlingghafer. »

Il est coutumier de distinguer les programmes publics,
ouverts a tous et directement organises par les entreprises,
des programmes prives, geres par des plateformes de Bug Bounty
qui assurent un role dinterface entre les structures et les
chercheurs "chasseurs de prime".

2 https:/www.redhat.com/Ar/opics/devops/what-is-devsecops

3 Communiqué de presse consultable sur le lien qui suit : https:/yogosha.com/wp-content/uploads/2019/05/10-
Yogosha-remportele- prix-de-la-startup F1(C2019- Bug Bounty. pdf

+ Deux jours apres, le 21 janvier, Yogosha, se voyait remettre par le FIC le Prix special du jury dans la
categorie Prix de la start - up 2019.

5 https:/Ar.wikipedia.org/wiki/Bug_ bounty (chasse aux_ bugs)


https://yogosha.com/wp-content/uploads/2019/05/10-Yogosha-remportele-prix-de-la-startupFIC2019-BugBounty.pdf
https://yogosha.com/wp-content/uploads/2019/05/10-Yogosha-remportele-prix-de-la-startupFIC2019-BugBounty.pdf
https://fr.wikipedia.org/wiki/Bug_bounty_(chasse_aux_bugs)

Nonobstant la nature de cette rémunération, s agirait-il
d’'une forme de crowdsourcing  appliquée au pentest ?

En effet, "griace 4 une communauté de hackers,
chercheurs en sécurité, rigoureusement sélectionnée, et d une
plateforme collaborative, les entreprises peuvent monitorer
des programmes de recherche et optimiser la détection et la
remédiation de leurs failles™.

Afin de garantir la constitution d'un écosystéme
de confiance, il est précise en propos conclusifs, que les
competences des hackers sont testées en ligne suivant une double
notation (la communaute et les clients) avant leur "recrutement".
En outre, leur identité est validée par un tiers de confiance.

Par ailleurs, sagissant de la criticité de lapplication,
celle-ci est évaluée selon des critéres objectifs et mesurables,

en particulier, avec I'aide du standard ISOTEC 29147.

In fine, le hacker éthique bénéficie dune protection régie
par l'article 47 de la loi n'2016-1321 du 7 octobre 2017 pour une
république numeérique qui vient completer 1'article 1.2321-4
du Code de la défense.

Geérard Peliks,
Yassir Kazar et Cyril Quillien
Tls étaient accompagnés de Béatrice Laurent et de Meriem Hamada.
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6 Le crowdsourcing est une forme d’externalisation. Cf https:/awww.cairn.info/revue-management-et-avenir-
2011- 1- page- 254. htm#

7 Communiqueé de presse consultable sur le lien qui suit : https:/yogosha.com/wp-content/uploads/201905/10-
Yogosha-remportele- prix-de-la-startup F1C2019- Bug Bounty. pdf
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