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Les lundis de la cybersécurité — avril 2023

Contexte et enjeux

U Des organismes trés exposés, une menace évolutive
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Contexte et enjeux

U Des conséquences plurielles le plus souvent sous estimées
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78% des entreprises n‘ont pas intégré la notion de résilience

Le financement des cyber risques

+» Objectif du financement des risques : Gérer I'incertitude / conséquences des
pertes

= Disposer des fonds nécessaires ...
= ... en quantité suffisantes, pour payer les pertes

¢ Intérét du transfert des conséquences financiéres des attaques cyber réussies vers le
marché de |'assurance :

= Réduire ses besoins en capitaux propres en disposant de provisions fiables
= Libérer des fonds pour les affecter a d’autres objectifs stratégiques

=> l'assurance est le principal outil du financement des risques




Cyber assurance : un outil de la résilience des organisations

U Lassurance, un outil de la démarche de gestion des risques

Etablissement du contexte
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OUEREEEET => Le sujet n’est pas de savoir Si il faut s’assurer mais comment le faire

til de la résilience des organisations

O=

Trés intéressant ! A moyen terme |'externalisation du risque cyber va
é&tre un défi. De mon point de vue, il vaut mieux prendre les mesures
préventives et tendre & |'état de I'art que de s’en remettre
systématiquement au concept de la remédiation post incident.

Jaime - @ 4 | Répondre

1 commentaire

O Professionnel de la cor

Exactement ! Je suis d'accord.

l
L’assureur de Manutan oriente son client vers un prestataire spécialisé dans 'accompagnement Q =
aprés une cyberattaque. Il intervient dans I’heure, pour un prix trois fois inférieur a celui de
Microsoft. « lls nous ont fourni un plan de bataille, les éléments de communication, les
démarches a effectuer auprés de la CNIL. »

https://www.lemagit.fr/etude/Recit-comment-Manutan-sest-sorti-de-la-cyberattaque-du-21-fevrier

Cest dailleurs I'assurance qui mandate Intrinsec, une société spécialisée en
cybersécurité et en réponse a incident, pour voler au secours de Fleury Michon. Le

https://www.zdnet fr/actualites/ransomware-comment-fleury-michon-a-evite-de-se-faire-charcuter-39892019.htm

=> Le sujet n’est pas de savoir Si il faut s’assurer mais comment le faire

4 mois eee

Nous devons investir dans la prévention et non dans la couverture des

pertes

Jaime
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Répondre

4 commentaires



Cyber assurance : un outil de la résilience des organisations

U Retour a quelques fondamentaux

Définition
L'assurance est un mécanisme qui sert a transférer, de I'assuré a I'assureur, le risque d’une perte financiére,
en échange d’une prime.

Elle prend la forme d’un contrat par lequel I'assureur s’engage a verser a I'assuré des prestations bien définies
en cas de réalisation du risque

Principales conditions idéales d’assurabilité d’un risque
1/ Les sinistres doivent &tre fortuits et aléatoires ;

2/ Un grand nombre d’unités homogeénes sont exposées a un méme risque indépendamment les unes des
autres (la loi des grands nombres doit pouvoir s’appliquer) ;

3/ Des observations statistiques doivent étre disponibles (estimation des pertes et des probabilités
associées quantifiables) ;

4/ Calcul possible des pertes cumulées : I'assureur ne doit pas étre exposé a des pertes catastrophiques ;

Cyber assurance : un outil de la résilience des organisations

U Que couvre la cyber assurance ?

Evénements / faits générateurs
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Source : France assureurs



Cyber assurance : un outil de la résilience des organisations

U Que couvre la cyber assurance ?

l
‘ Assistance H24 / 7 |

rrrrr Pertes financiéres directement subies par I'organisation

: Pertes d'exploitation, frais de reconstitution, frais de notification,
Frais de restauration, frais de remise en état du SI, dépenses
supportées pour faire face a la crise.

Feeoes Pertes indirectes :
Co(t des recours et dommages
éventuellement subis par des tiers.

Cyber assurance : ou en est-on ?

U Un marché encore récent, en forte progression
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Leur entreprise présente un risque faible

Trés faible - 2% 2019 2020 2021

Source : Etude LUCY menée par 'AMRAE en 2021,
Oui tout a fait 25%
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Leur entreprise est bien protégée
ourplst _ 5%

Source : Enquéte XEFI IFOP déc 2021
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U Une sinistralité volatile
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Durcir les conditions de souscription

Accompagner I'assuré pour améliorer
son niveau de cybersécurité

I’histoire continue de s’écrire

Juillet 2017

Années 2010/2015 i Avril 2019 2021
|

InsurTechs

Affaire Mondelez-Zurich : le marché de la

'
1
1
1
1
'
1
1
1
1
'
1
1
1
1
'
1
1
1
1
'
H cyber-assurance a un tournant
1

| Le Lioyd’s compare le risque cyber a celui des
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 Une cyberattaque mondiale pourrait
coater pres de 50 milliards
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Beazley émet une obligation catastrophe
de 45 millions de dollars pour fournir une

couverture de réassurance contre le cyber
risque
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Merck wins cyber-insurance lawsuit related to

Le risque cyber va devenir
« inassurable », selon le patron de
Zurich Insurance =

Non exhaustif
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Cyber assurance : I’histoire continue de s’écrire

U De nombreux travaux visant a développer le marché de la cyber assurance
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.| La France et I’Europe doivent rapidement développer et encadrer
"\ |lassurance en cas de cyber-attaque

Note de position|

Pour accélérer la
cyber-résilience de
I'économie frangaise

Méme si le risque cyber est identifié comme I'un des premiers risques pour les entreprises depuis 2013,
le marché de Iassurance contre les cyber-risques est insuffisant malgré son dynamisme
(135 millions d’euros de primes soit 0,225 % des 60 milliards de I’assurance non-vie en France)
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Cyber assurance : en syntheése

= Un outil incontournable de la résilience des organismes

= Un marché récent, en construction et en constante adaptation face a une menace
évolutive

La cyber-assurance prend sa place de seconde ligne de défense
pour des organismes eux-mémes acteurs de leur protection
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