


Le Contréle du Spectre participe de la Sécurité Numérique

Le spectre des radiofréquences

» Le spectre radioélectrique est défini par I'Union internationale des télécommunications (UIT) comme I'ensemble des
fréquences comprises entre 9 kHz et 3000 GHz et les ondes hertziennes comme des ondes électromagnétiques utilisant
ces fréquences et se propageant dans I'espace. Invisible et immatériel, le spectre des radiofréquences est une ressource
rare et stratégique, essentielle aux missions régaliennes, a 'aménagement numeérique des territoires et a tous les

secteurs de I'’économie.

* Frise des fréquences. Issue du TNRBF (tableau national de répartition des fréquences) accessible sur le site de TANFR
. https://www.anfr.fr/planifier/le-tnrbf/le-tnrbf



Le Contréle du Spectre participe de la Sécurité Numérique

Le spectre des radiofréquences

» Dans le spectre radioélectrique, des bandes de fréquences sont affectées a des services, soit au plan mondial (par
exemple, dans I'aéronautique, pour les radiocommunications ou la radio navigation), soit au plan régional (Europe,
Ameérique du Nord ou du Sud, Asie, Afrique, Océanie), parfois spécifiquement au plan national.

» La réglementation du spectre :

= Pour une exploitation harmonieuse du spectre des radiofréquences et pour permettre une cohabitation
harmonieuse des différents services radioélectriques dans cet espace limité, des réglementations et des
normes internationales et nationales ont été élaborées.

= Elles visent a assurer un accés équitable au spectre, l'utilisation efficace des ressources naturelles du spectre des
fréquences radioélectriques et a maitriser et résoudre les brouillages préjudiciables, au bénéfice de tous.

» Une émission intentionnelle de signaux a fréquence radioélectrique ne peut se faire que dans un cadre
réglementaire bien défini et qui dépend trés fortement du service radioélectrique concerné.

= L'U.LT. assure la réglementation au plan international.

» En France, 'Agence nationale des fréquences (ANFR) planifie, gére et contrdle le spectre.
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Le spectre des radiofréquences

= En France, le spectre radioélectrique fait partie du domaine public de I'Etat, inaliénable et incessible.
= |l est partagé entre différents services

= Ces services radioélectriques sont liés a des « affectataires » du spectre radioélectrique qui ont en
charge de gérer les affectations de bandes de fréquences sous leur responsabilité, comme :

= 'Administration des Ports et de la Navigation Maritime et Fluviale (« PNM ») ;

= 'Autorité de Régulation des Communications Electroniques et de la Poste (ARCEP) qui a, entre autres, la
responsabilité des principales bandes de fréquences dédiées aux services commerciaux «
communications électroniques » des opérateurs de réseaux de téléphonie mobile, Wifi, PMR, etc.) ;

» |e Ministére des Armées pour toutes les bandes de fréquences utilisées par les Armées (« DEF »)

= |le Ministére de I'Intérieur pour les bandes de fréquences des réseaux de la police et des réseaux des
pompiers (« INT »)

= ['Aviation civile (« AC ») — DGAC

= I'Espace (« ESP ») — CNES

= |a Météorologie nationale (« MTO ») — Météo France

= |e Ministére de la Recherche (« RST »)

= |'Autorité publique frangaise de régulation de la communication audiovisuelle et numérique (ARCOM) qui
gere les bandes de fréquences pour I'audiovisuel (Radiodiffusion et télévision)
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Le brouillage : une menace tout aussi critique qu’une attaque informatique
Les brouillages : une problématique de sécurité numérique

= Les brouillages peuvent engendrer des situations dangereuses ou économiquement
pénalisantes

= Le brouillage d’'une bande de fréquences entrave, voire empéche (DoS), dans un périmétre donné,
toutes les utilisations de ces fréquences par les services qui en ont besoin, que ce soit pour
envoyer ou recevoir des données, des informations ou des ordres.

= La menace posée par les brouillages est en constante augmentation année aprés année
tant en nombre qu’en complexité !

La lutte contre les brouillages participe de la cybersécurité et de la sécurité numérique

= La mission de Contréle du Spectre menée par I’Agence nationale des fréquences (ANFR)
consiste a lutter de maniére préventive et curative contre les brouillages.
= Cette mission régalienne, menée par des agents assermentés et habilités munis
d’équipements de pointe, participe a garantir la continuité des applications étatiques,
économiques et sociétales qui dépendent de la bonne disponibilité des fréquences pour
transmettre ou recevoir des informations ou des ordres.
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Le brouillage : une menace tout aussi critique qu’une attaque informatique
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L’ANFR lutte de maniéere préventive et curative contre les brouillages
L’ANFR

U L’Agence nationale des fréquences (ANFR), établissement
public administratif créé par la loi du 26 juillet 1996 de
réglementation des télécommunications et placé aupres du ministre
de 'Economie et des Finances, est en charge de la planification,
de la gestion et du contréle de '’ensemble du spectre des
radiofréquences en France.

U Ses missions sont définies dans le code des postes et des
communications électroniques (CPCE).

Le Contréle du Spectre est un pan, méconnu mais essentiel, de
la Cybersécurité et de la Sécurité Numérique.

U Dans le cadre de sa mission de Contréle du Spectre au titre de
l'article L. 43 du CPCE, I’'Agence nationale des fréquences
(ANFR) méne des actions préventives et curatives afin de
protéger cette ressource rare et de préserver la continuité des
applications étatiques, économiques et sociétales qui en
dépendent.
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L’ANFR lutte de maniére préventive et curative contre les brouillages

U L’ANFR lutte de maniére préventive contre les brouillages en veillant a ce
que les sites et les réseaux radioélectriques soient conformes a la
réglementation

U L’ANFR lutte de maniére curative contre les brouillages en instruisant les
cas qui lui sont signalés, ce qui consister a rechercher I'équipement en cause
et son utilisateur afin de mettre fin a la perturbation

U Ces opérations de Controle du Spectre sont un véritable travail
d’investigation technique. Elles sont menées
v par des agents assermentés et habilités,

v équipés d’équipements sophistiqués d’analyse du spectre,
fixes, transportables et mobiles,

v qui se déploient sur site a partir des implantations territoriales
de la Direction de Contréle du Spectre (DCS) de I’Agence :

»quatre services régionaux et un service interrégional (Toulouse,
Villejuif, Donges, Aix-Marseille, Est)

»le Centre de Contrdle International (Rambouillet)
»les antennes Antilles-Guyane et La Réunion-Mayotte
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L’ANFR lutte de maniéere préventive et curative contre les brouillages

U Les agents assermentés et habilités de I’ANFR disposent de pouvoirs d’enquéte pour investiguer et
constater les cas de violation de la législation en matiere de radiocommunications, dans le cadre de l'article L. 40
du code des postes et des communications électroniques (CPCE).

U lls peuvent dresser un procés-verbal transmis au Procureur de la République pour poursuite pénale, les
infractions au spectre étant des délits (L. 39-1 du CPCE) soumis a une sanction pénale de 6 mois de
prison et 30 000 € d’amende.
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Plus de 1800 brouillages traités en 2021 par ’ANFR

Et ce chiffre augmente chaque année ..... Ainsi que la complexité des
brouillages qui ne fait que s’accroitre ...

= 1837 cas de brouillages traités en 2021 par
’ANFR
Pour des victimes trés diverses :

v Opérateurs de téléphonie mobile ;

v' Bandes de fréquences de plein droit (WIFI,
RFID, ..);

v' Radioamateurs;

v' Réseaux privés professionnels ;

v" Services audiovisuels ;

v Aviation civile ;

v Météo France ;

v' Ministére de I'Intérieur ;

v" Ministére des Armées ;

v’ Ports et navigation maritime; Ministére de la
Recherche ;

v Espace (CNES) ; GNSS (GPS, Galileo, ..);

v’ Services de communication électronique
dans des pays frontaliers ; ...
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Plus de 1800 brouillages traités en 2021 par ’ANFR

Et ce chiffre augmente chaque année ..... Ainsi que la complexité des
brouillages qui ne fait que s’accroitre ...

= 1837 cas de brouillages traités en 2021 par ’ANFR

Avec des causes trés variées (voir sur le site ANFR,
www.anfr.fr : une page par source de brouillage avec rappel
réglementaire)

v' Equipements, appareils ou installations radioélectriques non
conformes ou utilisées en dehors des conditions réglementaires
(répéteur mobile non autorisé, DECT non CE, WIFI capteur ou objet
communicant en bande « libre » ne respectant pas le cycle de
transmission ou la puissance maximale d’émission, ..)

v/ Mauvaises installations d’équipements et installations
radioélectriques (découplage insuffisant, ..)

v’ Utilisation illicite de brouilleurs (brouilleur de téléphonie mobile,
WIFI, GPS, ..)

v Probleme de compatibilité électromagnétique (CEM) c’est-a-dire
une énergie électromagnétique (parasites, induction, ..) non
désirée produite par des appareils, équipements ou installations
radioélectriques, électriques ou électroniques (clétures
électriques, cables mal blindés, lampes LED, alimentations
électriques, ...)

v' Sites et supports d’antennes mal entretenus (corrosion, ..)
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Le cas particulier de la menace des brouillages du GNSS (GPS, Galileo, ..)

Le GNSS (Global Navigation Satellite System) est le systéme mondial de navigation par satellites. Le GNSS
transmet des signaux a partir de constellations de satellites situés a plus de 20 000 km en orbite terrestre
moyenne (MEO) aux utilisateurs terrestres munis de récepteurs GNSS.

» Les signaux GNSS fournissent des données de positionnement et de synchronisation (PNT : Position,
Navigation, Temps) aux récepteurs GNSS.

= Plusieurs systémes de navigation par satellites existent, notamment le systeme américain GPS, le systéme
européen Galileo, le systéme russe Glonass, le systéme chinois Beidou.
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Le cas particulier de la menace des brouillages du GNSS (GPS, Galileo, ..)

» Les données fournies par le GNSS permettent de se positionner avec précision
et de se synchroniser sur une référence de temps (heure universelle et locale).

» La disponibilité et I'intégrité des données GNSS revétent un caracteére crucial pour la disponibilité et
la continuité de trés nombreuses activités tant économiques, sociales que régaliennes parmi
lesquelles :

= |es transports : terrestre (route et rail), fluvial, aérien, maritime
= |es services de secours aux victimes

» |a sécurisation des échanges de marchandises

» les réseaux de transport et de distribution d’énergie

= |es transactions bancaires.

= [es réseaux de communication

= Un brouillage du GNSS peut étre intentionnel (i.e. utilisation d’un brouilleur) ou non (i.e. équipement
radioélectrique, électrique ou électronique en défaut qui émet des signaux non désirés ou des
parasites dans la bande de fréquences GNSS).
»= Par exemple, un brouilleur, agit en régle générale en émettant de facon plus forte
que le signal utile pour le masquer. Il va ainsi inhiber les récepteurs GNSS,
les rendant inopérants.
= Le brouillage par déception, nommeé leurrage ou « spoofing », consiste a émettre

des signaux trompeurs, pour lequel I'intention est avérée et particulierement offensive. i3



Le Contréle du Spectre participe de la sécurité numérique
Le cas particulier de la menace des brouillages du GNSS (GPS, Galileo, ..)

La réponse opérationnelle de I’Etat pour lutter contre la menace de
brouillages du GNSS

* Le traitement des brouillages du GNSS par ’ANFR, autorité en charge
du contrble du spectre : ’ANFR traite les cas de brouillages qui lui sont
signalés.

» Des actions de prévention et de communication menées par I’ANFR
pour limiter la menace et I'impact de brouillages du GNSS.

Ces actions visent a :

= sensibiliser les acteurs concernés aux risques des brouilleurs
GNSS et aux sanctions en cas de possession ou d’utilisation de
ces matériels.

= partager les connaissances afin que chacun devienne un acteur
vigilant, aussi prudent dans I'espace hertzien que dans I'espace
numerique et dans I'espace physique pour ne pas étre soi-méme
responsable d’'un brouillage et savoir réagir efficacement,
notamment en alertant TANFR, si I'on est soi-méme victime d’un
brouillage
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Le cas particulier de la menace des brouillages du GNSS (GPS, Galileo, ..)

Accroitre sa résilience face a la menace de brouillages du GNSS

* |l n'existe aucun moyen pratique d'éliminer complétement les risques d’interférences GNSS. Mais des mesures
peuvent étre prises pour réduire considérablement les impacts de ces brouillages, parmi lesquelles :

= La prise de conscience que le risque zéro de brouillage GNSS n’existe pas. La menace de brouillage du GNSS
comme un risque a prendre en compte dans son portefeuille de risques affectant la sécurité numérique et la sécurité
globale.

»= Une capacité de détection : si la détection d’un brouillage du GNSS n’empéche pas les attaques de se produire,
c’est la premiére étape indispensable a sa résolution. Elle éléve le niveau global de sécurité en appuyant les
opérations de réponse, parmi lesquelles la mise en ceuvre des moyens de résilience disponibles et le signalement
aupreés de 'ANFR permettant, le cas échéant, d’instruire le brouillage et de concourir a sa résolution.

= L’alerte de ’ANFR en cas de survenue de brouillage
du GNSS : formulaire de signalement a ’ANFR d’un
brouillage relatif a un récepteur GNSS, a télécharger

sur le site de 'TANFR
https://www.anfr.fr/controler/traitement-des-brouillages/le-traitement-dun-brouillage-
comment-ca-marche-de-la-demande-dintervention-a-la-resolution
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Des actions pédagogiques pour réduire les risques de brouillage et limiter
leurs impacts

Chacun doit devenir un acteur vigilant dans I’espace hertzien

U Ne pas causer de brouillage

O Connaitre et appliquer la réglementation des radiofréquences pour ne pas risquer de
causer un brouillage préjudiciable

U Réagir efficacement si I’on est victime d’un brouillage, le risque zéro n’existant pas

O Se préparer, notamment en identifiant les utilisations de fréquences (liaisons sans fil,
IOT, signaux GNSS, ..) dans ses applications et systemes

O Savoir détecter un brouillage ou une suspicion de brouillage afin :
U d’appliquer le plan de résilience qui aura été préparé

U Et d’alerter PANFR afin que I'agence puisse, le cas échéant, lancer une
investigation pour rechercher la source du brouillage et y mettre fin
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Des actions pédagogiques pour réduire les risques de brouillage et limiter
leurs impacts

» Plusieurs actions pédagogiques sont
développées par ’ANFR pour renforcer la
sécurité de I’espace hertzien

= Site Internet de ’ANFR : avec une
page par type de source de brouillage

https://www.anfr.fr/fr/controle-des-

frequences/brouillages

» Plaquettes pédagogiques

https://www.anfr.fr/fr/controle-des-
frequences/brouillages/le-rlan/

https://www.anfr.fr/fr/controle-des-
frequences/brouillages/les-brouilleurs-
dondes/les-brouilleurs-gps/
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Chacun doit devenir un acteur vigilant dans I’espace hertzien

= Newsletter de ’ANFR :

= Chaque mois, dans la rubrique « Les
enquétes de ’ANFR », les opérations
menées par les agents de 'ANFR pour
résoudre un brouillage spécifique sont
relatées, accompagnées d’'un rappel
réglementaire pour la bonne utilisation
des fréquences afin de limiter les
risques de brouillage

= Les enquétes sont également regroupées

sur le site de TANFR
https://www.anfr.fr/controle-des-
frequences/brouillages/les-enquetes-de-
lanfr/

Pour recevoir la newsletter de ’ANFR et tout
savoir sur le monde des fréquences
https://www.anfr.fr/publications/lettres-

dinformation/inscription-a-la-lettre-dinformation-de-

lanfr/

Sur son site web, ol elle partage des dizaines d'autres histoires de brouillages, I'ANFR racontait aussi récemment
comment un systéme antivol RFID caché dans la doublure d'un sac @ main avait été mal désactivé. De plus, « cousu
dans la doublure du sac @ main dans un autre continent », il n'était pas conforme & la réglementation européenne,
utilisant la bande de fréquences 900 MHz réservée aux services 3G (téléphonie et données):

« Cet improbable brouillage bénéficiait d'un double concours de circonstances. Le sac @ main €tait posé dans une
piéce qui donnait directement sur F'antenne relais en question. Les ondes émises par I'antenne relais activaient la
puce RFID, qui a son tour émettait en continu son identification dans la bande 900 MHz, réservée en France aux
réseaux mobiles. Une boucle sans fin s'enclenchait donc chaque fois que le sac était posé face a 'antenne. »
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Chacun doit devenir un acteur vigilant dans I’espace hertzien

» Reprises dans les médias

Participent a la prévention des risques de brouillage en partageant des informations avec un public plus large
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Chacun doit devenir un acteur vigilant dans I’espace hertzien

Brouillage causé
par un brouilleur de GPS

https://insidegnss.com/anfr-fighting-the-qood-fight-against-jammers/
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Un ouvrage : « Brouillages d’ondes. L'ANFR méne
’enquéte! »

= Ce livre relate 25 enquétes menées par des agents de 'ANFR pour
résoudre des brouillages et rappelle la réglementation a connaitre et
respecter pour ne pas devenir un « délinquant des ondes »
responsable d’un brouillage préjudiciable !

» Des conseils également utiles pour savoir alerter TANFR pour que
I’agence puisse rechercher la source du brouillage et y mettre fin.

= Disponible sur le site de TANFR

https://www.anfr.fr/fileadmin/mediatheque/documents/brouillage/ANFR 25 E

NQUETES-WEB-HD-2.pdf
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Un ouvrage : « Brouillages d’ondes. LANFR méne I’enquéte! »
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Un article dans Republik IT
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Un article dans la revue Que Choisir

https://www.quechoisir.org/enquete-frequences-les-gardiens-du-spectre-n105271/

asser un appel depuis un portable, regarder la

télévision par la TNT, se diriger a l'aide d’un

GPS, consulter la météo... ces actions de la vie

quotidienne ont toutes un point commun: elles
sont possibles grice aux ondes. En France, des dizaines
de sociétés et d'organismes de I'Etat se partagent le
spectre radioélectrique, chacun se voyant attribuer une
bande de fréquences, parfois payée a prix d'or. Mais il
suffit que deux d’entre eux utilisent la méme bande pour
que les transmissions soient perturbées sur plusieurs
kilometres a la ronde. Cela impacte fortement la qualité
du service fourni, voire met en danger la sécurité des
personnes ou la défense nationale. Garante de I'intégrité
du spectre radioélectrique frangais, 'Agence nationale
des fréquences (ANFR) dispose, aux quatre coins du pays,
d’équipes dont la mission est d'identifier les sources de
ces brouillages et de les éliminer.
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Un article dans la revue Que Choisir

Les équipes de controles du spectre
radioélectrique réalisent chaque année
1800 interventions dans 'Hexagone

QUE CHOISIR 621 + FEVRIER 2023

11/01/2023 16:02

L = . r -Q-
CONSEILS Evitezlesinterférences
# Bannissez le matériel pourd'autres services, dont ils sont, sans surfacturation. Mais il faut avoir
trés basde gamme dans ce cas, susceptibles de perturber un téléphone et un forfait compatibles
Pour falre des économies, certains le fonctionnement. (et activer l'option). Seuls Orange, SFR,
fabricants limitent, voire se passent Bouygues Telecom et Free mobile
d'éléments de sécurité ou deblindage # Optez pour la voix sur wifi proposent ce service.

des filsélectriques, ce qui augmente le fisque Depuis ['abandon de la femtocell
d'interférences. Pourautant, aucunapparell  (un service d'appel via une bax) par les #Vérifiez la présence

électronique, méme haut de gamme, opérateurs, laseule solution pour utilser  du marquage CE

n'est &l'abr de ce type de probleme. son téléphone portable & U'intérieur Loind'étrela panacée, il garantit
d'unbétiment quand on capte mal toutefolsunequalité minimale.

# Méfiez-vous des produits le réseau est derecourir a lavoix surwifi — Assurez-vous qu'il figure sur lermballage

achetés a l'étranger (ou vowifi). Cette technologie permet etsur le produit. Attention, certains

Des articles importés peuvent utiliser de passer et recevoir appels, SMS et MMS  importateurs appliquent les lettres

des fréquences prévues, en France, parle biais de n'importe quel éseauwifi,  CEpour China Export! 25
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CONCLUSION

Chacun doit devenir un acteur vigilant dans I'espace hertzien

J Ne pas causer de brouillage

[ Connaitre et appliquer la réglementation des radiofréquences pour ne pas risquer de
causer un brouillage préjudiciable

O Reéagir efficacement s’il est victime de brouillage, le risque zéro n’existant
pas

O Se préparer, notamment en identifiant les utilisations de fréquences (liaisons sans fil,
10T, signaux GNSS, ..) dans ses applications et systémes

O Savoir détecter un brouillage ou une suspicion de brouillage afin :
O d'appliquer le plan de résilience qui aura été préparé

O Et d’alerter TANFR afin que I'agence puisse, le cas échéant, lancer une
investigation pour rechercher la source du brouillage et y mettre fin
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