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CYBERSÉCURITÉ : UN SUJET STRATÉGIQUE

Les cyberattaques 
augmentent régulièrement 
en termes de fréquence, 
d’intelligence et d’impact 
sur les activités et
la visibilité́ des entreprises. 

Plan de relance  :

1 milliard €
pour renforcer la 

filière cybersécurité

Source : Stratégie nationale de cybersécurité

En France, les attaques 

criminelles visant des OIV

x4 entre 2019 et 2020 

Source : ANSSI

5200 milliards $
Coût de la cybercriminalité 

pour l’économie mondiale 

entre 2020 et 2025. 

Source : ONU

En 2020 11% des 

attaques visaient des 

établissements de 
santé

Source : ANSSI

It takes 20 years to build a 
reputation and less than 5 minutes 
to ruin it. Let’s think about that and 
you’ll see your business differently “
Warren Buffet.
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VOS ENJEUX CYBER

Cyber Risk 
Modeling and 

Mapping

Comment vérifier que 
ma politique de 

cybersécurité est 
appliquée efficacement 

dans toute mon 
entreprise ?

Comment mesurer 
l’efficacité de mes 

mesures de 
traitement du 

risque ?

Comment puis-je 
m ’assurer que la 

cybersécurité est une 
préoccupation de 

l’entreprise ?

Comment sensibiliser 

les décideurs et leur 

permettre de prendre 

les meilleures 

décisions budgétaires 

pour concilier 

cybersécurité et ROI ?

Comment obtenir et 
communiquer une 
image claire de la 

posture de risque cyber 
de mon entreprise ?

Comment anticiper les 

impacts d’une 

éventuelle 

cyberattaque ?

Comment évaluer, 
gérer et surveiller des 
menaces en constante 

évolution ?

Comment gagner 
un temps précieux 

sur mes analyses de 
risques cyber ?
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LA PROBLÉMATIQUE ACTUELLE

• Une surface d’attaque qui croît proportionnellement à une digitalisation 
globale de plus en plus large et quasi anarchique. 

• Le pilotage de la cyber reste encore majoritairement effectué par l’expertise 
et la technologie poussées par une innovation marketing et technologique 
débridée …

• EDR, XDR, SOAR, ABAS, SAST, DAST, ….

… mais les attaques sont de plus en plus nombreuses et fructueuses.
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COMMENT DÉCIDER?

KPI & KRI

Nouvelles vulnérabilités

Gap Analysis

Nouveaux risques

Quel plan de traitement ? Quelle priorité ?

?
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PAR L’EXEMPLE

• https://tvmag.lefigaro.fr/le-scan-tele/insolite/2015/04/10/28009-20150410ARTFIG00214-
les-mots-de-passe-de-tv5-monde-devoiles-sur-france-2.php

• 9 mai 2015 16h47: Un serveur de TV5Monde avait été piraté il y a quinze jours

• L’Agence nationale de sécurité des systèmes d'information (Anssi) avait 
prévenu la chaîne d’une utilisation frauduleuse d’un de ses serveurs, 
non protégé. «L’agence a récupéré le serveur qui avait été utilisé pour 
des actes malveillants. Depuis, on cherchait un prestataire pour un audit 
de sécurité sur ce point», a indiqué Jean-Pierre Verines, le directeur 
informatique de TV5Monde. Il a précisé disposer d’un «firewall» quasi 
neuf – «notre système de sécurité est plutôt situé dans la moyenne 
haute de ce qui peut se faire». (Source 20Minutes)

https://tvmag.lefigaro.fr/le-scan-tele/insolite/2015/04/10/28009-20150410ARTFIG00214-les-mots-de-passe-de-tv5-monde-devoiles-sur-france-2.php
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PILOTAGE PAR LE RISQUE

• Conformité n’est pas sécurité!

• L’analyse de risque en continu doit permettre 
d’évaluer régulièrement la posture de 
sécurité en fonction des changements 
environnants
• Avancement des projets internes

• Evolution de la menace

• Evolution des vulnérabilités

• L’analyse de risque doit être au cœur du 
Programme Cyber pour donner de la visibilité 
aux organes décisionnaires
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Pour quoi faire?

• OIV Industriel

• Nouvelle vulnérabilité découverte par l’ANSSI
• Ancienne version de Windows

• Communication aux OIV

• Permettre de décider sur le plan de traitement
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Pour quoi faire?

• 2017: Not Petya
• Attaques utilisant une vulnérabilité connue

• De nombreuses entreprises industrielles touchées
• Pourquoi leurs systèmes n’étaient-ils pas patchés donc vulnérables?

• Divergence entre les métiers et la DSI

• Impossibilité de prendre une décision basée sur des éléments tangibles:

• Quel sera l’impact si je prends ne traite pas ce risque
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Cartographier les risques
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Catégorisation et évaluation des impacts

• impacts sur les missions et services de 
l’organisation

• impacts humains, matériels ou 
environnementaux

• impacts sur la gouvernance

• impacts financiers

• impacts juridiques

• impacts sur l’image et la confiance.
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Evaluation de l’impact
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Mesurer

• Evaluer le risque

• Quantifier: exemple méthode FAIRE

Score de risque sur un bien = ( Menace + Vulnérabilités) x Valeur du bien
Menace = Evaluation de la Menace x Probabilité d’ Ocurrence x Impact
Vulnérabilités = Sévérité des Vulnérabilités



© Egerie. Tous droits réservés. www.egerie.eu

Normes et méthodologies

ISO 21434
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LA NÉCESSITÉ D’UN CYBER PROGRAMME POUR ….

Process

Technology

People

VOUS 
ÊTES 

ICI VOUS 
DEVRIEZ ETRE

ICI
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RÉALISER DES ANALYSES 
DE RISQUES CYBER

Bénéficiez de la meilleure 
technologie pour réaliser et 

industrialiser vos analyses de risques

INTÉGRER 
LA CYBERSÉCURITÉ 
DANS LES PROJETS

Évaluez la cyber-criticité d'un projet 
afin d'adapter les mesures dans vos 

analyses de risques et suivre leur 
mise en œuvre dans le temps

ÉVALUER LA SÉCURITÉ DE 
SES SOUS-TRAITANTS ET 

FOURNISSEURS

Évaluez la posture de cybersécurité 
de vos sous-traitants et fournisseurs 

pour garantir la sécurité

MESURER LE NIVEAU 
D’APPLICATION DES 

MESURES DE 
CYBERSÉCURITÉ

Mesurez le déploiement de votre 
stratégie de cybersécurité 
et assurer la conformité

ÉVALUER LA MATURITÉ 
CYBER DES VEHICULES 

AUTONOMES ET 
CONNECTÉS

Évaluez la cybersécurité de véhicules 
entiers ou de composants connectés 

pour assurer la sécurité des 
automobilistes

GOUVERNER LA 
CYBERSÉCURITÉ ET LA 

SÉCURITÉ INDUSTRIELLE

Évaluez les risques et les points 
faibles de vos sites industriels de 
production, obtenir de la visibilité 
sur votre niveau de maturité cyber 

et de sécurité et atteindre une 
gouvernance globale des risques

…. ANTICIPER LE RISQUE CYBER!

…
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UN CERCLE VERTUEUX POUR SOUTENIR VOTRE STRATÉGIE DE CYBERSÉCURITÉ

Evaluation des 
risques

Plan de traitement 
des risques et 

mesures

Retours et 
intégration de 

nouvelles données

Réévaluation des 
risques

Cartographie des 
risques 

automatiquement 
mise à jour

Restez informés en temps 
réel sur l’efficacité de votre 

plan de traitement des 
risques et de son impact sur 

votre niveau de 
cybersécurité global
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UNE PLATEFORME AU SERVICE D’UN 
PEOPLE CENTRIC CYBER PROGRAM

Reporting
KRI pour le COMEX
Steering Comitee

Cybersecurity Experts
Risk Managers

Librairies
Standards

Frameworks
Risk Models

Scanners de 
vulnérabilités

Outils de gestion de processus
Gestion de projet

Workflow

TECHNOLOGY

Flux de Threat
Intelligence

PEOPLE

PROCESS

IHM

Cyber Risk 
Management 

Platform

Audits

EDR, XDR, SOAR, 
ABAS, SAST, DAST, ….

Plans de Traitement
Project Management Office

Equipes CybersécuritéIT Asset Management
CMDB

Collaboration
Business Manager

Risk Managers
Cybersecurity Experts

Employés
(RACI)

Une vision à 360 degrés



GOUVERNANCE DES RISQUES CYBER : UN DÉFI À RELEVER ENSEMBLE

INDUSTRIE

TRANSPORT

SANTÉ

SECTEUR 
PUBLIC

DÉFENSE

SERVICES MÉDIA

E-COMMERCE

FINANCE
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EGERIE : UNE SOCIÉTÉ VISIONNAIRE, EUROPÉENNE ET ENGAGÉE

+120 clients 
Grands comptes du CAC40 
et institutionnels en France et en 
Europe

Un réseau 
de partenaires
en France et à l’international au cœur de 
notre stratégie

+20 ans d’expertise
de la cybersécurité et de 
l’analyse de risques 2 mentions Gartner

« Magic Quadrant for IT Risk 
Management » et « Vendor to Watch »

EGERIE lauréate du « Grand Défi 
Cybersécurité »

+40%
CA investi en R&D

+350 consultants et experts 
formés et certifies sur nos solutions

TOULON
PARIS

LONDRES

Une plateforme logicielle 
collaborative et agile 

permettant d’optimiser les 
analyses de risques 
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• Une technologie d’anticipation des cyber menaces collaborative, 
dynamique et automatisée

• Permet d’industrialiser le pilotage des risques cyber et maîtriser sa 
stratégie de sécurité

• L’ADN d’EGERIE repose sur une stratégie de communauté et de 
partage d’expérience, de référentiels normatifs et réglementaires et 
de bibliothèques 

• L’outillage EGERIE aide à la conformité réglementaire et permet aux 
directions métiers de devenir de véritables acteurs de leur sécurité 

• On-boarding + rapide grâce à des ambassadeurs de l’écosystème

« En faisant le choix de partager, avec votre communauté, les 
informations produites au format EGERIE, vous devenez acteur de la 

meilleure stratégie de cybersécurité pour votre métier »

LA PLATEFORME LOGICIELLE EGERIE

L’aspect centralisateur, 

multi-utilisateurs et 

multi-méthodologies de la 

plateforme permet de 

capitaliser sur les analyses 

réalisées et les données 

obtenues

EGERIE Risk Manager est la 
1ère solution labellisée EBIOS 

Risk Manager par l’ANSSI
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