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Prouver qu’on connait le contenu 
d’un message sans le divulguer ?

Par les protocoles de preuves à divulgation nulle de 
connaissances (zero-knowledge)
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En introduction : 
• Inventé il y a plus de 40 ans, les protocoles cryptographiques de type zero-

knowledge regagnent en actualité et grandes utilisations,
• J’ai eu le privilège et la chance de connaître, de rencontrer, de discuter, etc, 

avec les créateurs, en temps réel, et nous sommes toujours amis, et plus, 
nous le verrons, car Louis Guillou et moi-même y avons contribué très tôt,

• Cette présentation sera une introduction historique vécue, et illustrée, des 
concepts, avec des anecdotes peu connues, une explication complète 
abordable, prête à l’emploi pour vos meilleures futures applications,

• Merci pour cette invitation et votre écoute,
• Cet exposé est dédié à la mémoire de Louis Guillou, mon ami, et complice 

depuis 1980,
• Ceci n’est pas un cours et un expert trouvera certainement que je manque 

ici de rigueur.
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Plan
• La magie et ZK : Rubik
• Les débuts publics de la cryptographie à clé publique : Diffie-Hellman, Merkle, RSA
• Définition informelle de ZK et premiers exemples approchés (basé sur le hash et mots de passe, signature)
• Les inventeurs : Goldwasser-Micali-Rackoff : débuts difficiles

• Quelques définitions utiles

• Protocole Fiat-Shamir (+ brevet) : l’idée géniale mais pas assez efficace
• L’histoire de GQ (+ brevet), intervention de Fiat
• La caverne familiale d’Ali-Baba : les rôles de Philips et Gilles Brassard, intervention de Tom Berson
• Utilisations (TV à péage) et contrefaçons (FS, GQ, …) : EMV ?, ISO
• Le procès avec RSA, inc et Novell : rencontre avec les grands (avocats)
• GQ2, une longue histoire qui finit par une vente du brevet : et aussi EMV versus GQ2
• La traversée du désert
• Le renouveau actuel du ZK : usages (blockchain, cryptomonnaies, etc), conférences et standards
• Le futur du ZK versus le quantique : et la recherche continue.
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Louis Guillou
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Bretagne, 
magie, 
cryptographie

Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 8



Prouver que l’on a un secret sans le révéler ?

• J’ai regardé dans le passé et j’ai trouvé des traces de telles méthodes 
dans l’ancienne  Egypte et le Moyen-Age européen :                          
peu convaincant car cela utilise souvent le fait de pouvoir revenir au 
passé …,

• Par contre, les magiciens sont bien de la partie : j’ai un secret et je 
vous montre le résultat sans révéler le « truc » ou mon « pouvoir »,

• Donc, on commence ainsi, …
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Le cube de Ernö Rubik – 450 millions d’exemplaires
(et sa famille jusqu’au 49x49x49)
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Documentation sur le cube de Rubik

• https://ruwix.com/

• https://ruwix.com/blog/49x49x49-big-rubiks-cube/

• Simulation : https://www.youtube.com/watch?v=xOJtLb_rPVg
• 32768 x 32768 x 32768
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Notices of the AMS

Juin–Juillet 2013 

(fonctions de 
hachage)
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Ce cube, signal convenu de Edward Snowden
• A-t-il sorti une carte micro SD ainsi de l’antre blindée de la NSA à 

Hawaï (2013) ? C’est que suggère le film « Snowden » (2016) et c’est 
Edward qui a écrit cette histoire … Rien n’est moins sûr cependant. 
Cela reste secret. Le modèle qu’Edward montre publiquement n’a été 
commercialisé qu’en 2014 …

• Par contre, il est bon pour les 
résoudre …
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La magie
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Magie : j’ai un secret que je ne révèle pas
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Histoire rapide de la cryptographie civile

• Cryptographie
• Clé publique
• Clé secrète
• Post-quantique

• Protocole zero-knowledge

• Systèmes homomorphiques

• MPC ( https://www.mpcalliance.org/ ) : multi party computation 
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Histoire : plus de détails
• Système à clé publique : Diffie-Hellman, Merkle

• Turing
• Factorisation (Don Knuth, Jevons)
• Exponentielle (John Gill III : relation avec Norbert Cot)

• signature
• RSA
• Système basé sur l’identité

• Carte à puce (éviter le détournement, vu de France)
• Shamir (presque correct)

• Goldwasser, Micali, Rackoff
• Fiat-Shamir
• Astuce Fiat-Shamir pour non-interactif
• Guillou-Quisquater (Desmedt, Simmons)
• Etc
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Idée de 
Ralph Merkle
(automne 1974)
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MIT-TM-82

RSA

Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 22



Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 23



Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 24



• A-B : Alice et Bob

• Preuve 

• Preuve que j’ai une preuve

• Alors on ne peut pas me copier

• Prouveur et vérifieur

•  
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preuve

• Une preuve est un élément matériel, un témoignage ou un 
raisonnement servant à établir de manière certaine la vérité ou la 
réalité d'un fait, d'un acte ou d'un sentiment. Elle permet de 
démontrer, de vérifier ou d'attester une affirmation. (Larousse)

• vraisemblance
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Preuve par 9
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298 ?

Si preuve est OK, 
   le résultat peut être faux

Si la preuve rate, 
   le résultat est faux.



Autre exemple : Algorithme de Luhn
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Cours de math : MAT 2450 : UCLouvain
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Problems: prover side

• Copy of the password (stealing, coercion, radiations, …), and use in 
another context,

 
• Spying during the communication, …



Problems: verifier side

• Terminal side: (fake terminal, coercion, radiations, …),

• Several terminals for verification,

• How to verify? Need of some initial reference!



Better?

• One-time password! Any copy is not useful anymore,

• Solution: don’t use the password!

• Implementations!



solutions

PROVER VERIFIER
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solutions

PROVER VERIFIER

 proof of
possession of
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User (prover)
visitor
driver
card

Computer (verifier)
warden

car
terminal

  
  new proof for
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 no possible copy of password (always inside) and 
 tamperresistant object



Smart cards

• Physically secure object (permament memory, …),
• Computing power for cryptography,
• Related to people (PIN, biometry?, possession, …)



What is a Zero- Knowledge Proof?

A zero-knowledge proof is a way that a “prover” can prove 
possession of a certain piece of information (bits) to a “verifier” 
without revealing it.

This is done by manipulating data provided by the verifier in a way that 
would be impossible without the secret information in question.

A third party, reviewing the transcript created, cannot be convinced that 
either prover or verifier knows the secret.



Proof of possession of password

• Protocols zero-knowledge (Fiat-Shamir, GQ, …)

• Only using the password in an internal computation

• Verification of the proof is very specific



The Cave of the Forty Thieves
(Ali-Baba) : original



The Cave of the Forty Thieves



Une autre



Peggy knows the secret of the cave. She wants to 
prove her knowledge to Victor, but she doesn’t 
want to reveal the magic words. 

Here’s how she convinces him:
(1) Victor stands at point A.
(2) Peggy walks all the way into the cave, either to 
point C or point D.
(3) After Peggy has disappeared into the cave, 
Victor walks to point B.



(4) Victor shouts to Peggy, asking her either to:
(4.1) come out of the left passage or
(4.2) come out of the right passage.

(5) Peggy complies, using the magic words to 
open the secret door if she has to.
(6) Peggy and Victor repeat steps (1) through (5) 
n times.



Comment.
The technique used in this protocol is called 
cut and choose, because of its similarity to the 
classic protocol for dividing anything fairly:
(1) Peggy cuts the thing in half.
(2) Victor chooses one of the halves for himself.
(3) Peggy takes the remaining half.
It is in Peggy’s best interest to divide fairly in 
step (1), because Victor will choose whichever 
half he wants in step (2).



Properties of Zero-Knowledge Proofs

• Completeness – A prover who knows the secret information can 
prove it with probability 1.

• Soundness – The probability that a prover who does not know the 
secret information can get away with it can be made arbitrarily small.



Computational Assumptions

• A zero-knowledge proof assumes the prover possesses unlimited 
computational power.

• It is more practical in some cases to assume that the prover’s 
computational abilities are bounded. In this case, we have

a zero-knowledge argument.



Applications

• Zero-knowledge proofs can be applied where secret knowledge too 
sensitive to reveal needs to be verified

• Key authentication
• PIN numbers
• Smart cards



Limitations

• A zero-knowledge proof 
is only as good as the 
secret it is trying to 
conceal

• Zero-knowledge proofs 
of identities in particular 
are problematic

• The Grandmaster 
Problem

• The Mafia Problem
• etc.
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GQ protocol (1988)
• System Parameters

• Private:  p, q, s=v-1 mod φ(n)
• n = pq, v >2 

• User Parameters
• The secret of A with JA=f(IA) is JA

-s mod n

• Protocol Messages (Repeat t times)
• A sends to B(Commit): IA, x=rv mod n for a random r
• B sends to A(Challenge):  a random e with 1=<e=<v
• A sends to B(Response):  y=r sA

e mod n

• Verify
• B computes  z = JA

eyv mod n 
• Accept  A’s proof of identity if z = x and z ≠ 0







GQ Identification Protocol

BA
) (mod , nrxI v

A ≡

proof.  therejects  otherwise,
 proof;  theaccepts then

 ,  and ) 0(mod   If

B
 B

xznyJz ve
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Goldwasser, Micali et Rackoff (GMR)

• Manuscrit de 1982 (!), pas accepté facilement : 
refusé 3 fois (FOCS 83 et 84, STOC 84), accepté à 
STOC 85 (extended abstract), et finalement publié 
en 1989, dans SIAM J. Computing,

• Donc, pas présenté à une conférence CRYPTO, 
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Du doctorat à Berkeley (1982) au Prix Turing 
(2012) via le MIT (1983-…)
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Rencontres

• Premier CRYPTO 81 : je n’y vais pas

• A CRYPTO 82, Louis rencontre Shafi et Silvio

• « coup de foudre scientifique » de la part de Louis

• Je les rencontre à CRYPTO 83 : jeu subtil sur la plage SB avec Silvio 

• Et je comprends très vite qu’ils ont découvert une pépite sans en savoir 
bien plus
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Gilles Brassard et Philips Research

• 3 mois au printemps 1988

• Élaboration de la caverne d’Alibaba

• Éditeur des proceedings de CRYPTO 89 où se trouve le papier original 
de la caverne 
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Gilles Brassard et la France (ENS)

• 1994 (CNRS, ENS-Ulm)

• Donne cours au DEA 
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Claude Crépeau et ZK

• Cours commun à l’ENS-Ulm : 1995 (?)

• Idée du clavier pour code secret
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Brevets
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RSA Lab
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Protocole
Fiat-Shamir

(CRYPTO 86)

avec citations
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Citation de l’article
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Août
1986
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Quelle chance que ces proceedings existent !
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Réactions à cette citation
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Vers GQ

• Louis et moi avons eu la chance d’assister au CIRM (Marseille) au 
premier exposé « public » du protocole de Fiat-Shamir en juin 1986

(il y a eu un exposé un peu avant, à Londres, mais interne)
• Fiat et Shamir déposent un brevet en juillet 1986
• Validité donc contestée : dépend de la notion de public (< 30 

personnes dans une audience …)

Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 74



Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 75



Lundi cybersécurité - 13 avril 2026 - Jean-Jacques Quisquater 76



Autres 
chercheurs de
FT (Caen)
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Comment « prouver » qu’un nombre est aléatoire ?

• Question que Yvo Desmedt et moi nous nous posons suite à un article 
de Gus Simmons (1983) lié au contrôle des essais nucléaires (un 
nombre qui contient une information subliminale n’est pas aléatoire)
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Timeworld 2021 : le hasard au CNAM
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Découverte d’un protocole qui prouve que l’on 
connait l’input d’une fonction de hash sans la donner
• But : prouver que l’on connait un nombre, sans le donner, et le 

résultat, l’output, s’approche d’un nombre aléatoire, mas pas 
totalement : basé sur l’exponentielle discrète et le RSA

• J’explique cela à Louis : « Tu as généralisé Fiat-Shamir ! »

• On écrit vite, un brevet, un article soumis à EUROCRYPT 88 (Louis n’y 
sera pas) et, vu les conditions, je rédige les slides dans le train
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Le premier article GQ : ping-pong

• Ayant rédigé l’article avec Louis (un résumé), je l’envoie à EUROCRYPT 
’88 (Davos)

• Hélas, l’envoi revient un mois après sans avoir été reçu,
• Le délai de soumission est passé,
• Après contact avec le program chair, je renvoie l’article et … il est 

accepté
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A "Paradoxical" Indentity-Based Signature Scheme 
Resulting from Zero-Knowledge. CRYPTO 1988: 
216-231
Editeur :
Shafi 
Goldwasser
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Titre
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Publication mal agencée, hélas! Pas de 
chance.
• 2 papiers soumis à CRYPTO 88, chair person : Shafi Goldwasser

• L’un par Louis seul suite à l’article (FOCS 84)
A "paradoxical" solution to the signature problem
Shafi Goldwasser, Silvio Micali, Ronald L. Rivest
• L’autre à nous deux : l’article complet sur le protocole GQ, y compris 

multisignatures et identifications

• Un seul papier accepté à condition de combiner : impossible, nous 
ajoutons seulement le mot paradoxical dans le titre !

• Springer modifie le titre en indentity
• Dawn Crowel (MIT) édite mal cet article … (assemblage de 2 versions !)
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Venue de Amos Fiat en moto de SFO

• Pour nous serrer la main devant Adi Shamir 
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La suite de GQ : le brevet

• Le brevet se fait correctement
• Et très vite, RSA inc nous demande la possibilité de l’utiliser et des 

licences pour les USA
• Philips et France Telecom nous chargent de négocier le contrat (!)
• Nous reprenons les termes de RSA inc pour l’usage du RSA là où leur 

brevet est valable (en industriel, 30 $ par licence)
• RSA inc fournit une (oui 1) licence à Novell, pour test
• Grâce à Dorothy Denning, nous découvrons que Novell l’utilise pour 

obtenir une certification haute en sécurité … dans leur OS NDS
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Report of Novell to sec.gov (à trouver)
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Novell décline et devient opentext

• Il y a toujours des versions en cours et de la maintenance
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Une puce belge ZK pour cryptomonnaie (1996)
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ZK est vraiment utilisé très tôt

• Voir l’usage par Novell dans le cadre de NDS

• Utilisation en TV à péage pour authentifier la carte de l’abonné vis-à-
vis du décodeur (Fiat-Shamir)
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Au Japon aussi, et en Afrique du Sud

• En pur piratage

• Le brevet n’est toujours pas approuvé au Japon (!)
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https://www.coingecko.com/fr/categories/zero-knowledge-zk

ZK et 
cryptomonnaies
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Google
Trends
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Standards - 

• ISO
• NIST
• GSMA
• IETF
• W3C
• ZKproof.org
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zkproof.org
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Ali-baba et la caverne

• Très tôt Philips France voudrait utiliser GQ pour leurs cartes à puce
• Reste à convaincre leurs directeurs …
• Mission : 15 minutes pour convaincre des directeurs qui ne 

connaissent rien à la cryptographie
• Avec Louis nous avions déjà pensé à cela en utilisant des variantes de 

l’isomorphisme de graphes (avec des élastiques et des clous) mais 
cela s’éloigne d’une idée simple, aussi avec un labyrinthe

• J’imagine alors la caverne d’Alibaba et comme testeur, j’ai d’abord 
Gilles Brassard    
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Visite chez Louis

• Je raconte cela à Louis, et, de loin, à sa famille
• Et nous décidons de présenter cela à CRYPTO 89 : trop tard, ce sera 

pour la rump session
• Tom Berson, aussi un écrivain pour livres d’enfants, se propose pour 

mettre l’histoire sous forme de conte
• Et ce fut accepter pour les proceedings (à cette époque, postérieur) 

avec max 4 pages
• J’ai encore le fichier LaTeX et les figures en postscript
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Article CERN sur la découverte du boson

• 2100 auteurs !
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GSMA : le futur des PETs 
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Ma part dans les brevets GQ

• GQ1 : par contrat, 25 % des revenus (royalties)
• Rien vu car pratiquement pas de revenus (cependant procès Novell)

• GQ2 : par contrat, 15 %
• UCLouvain refuse de participer
• Vendu comme partie d’une famille de brevets : j’ai eu ma part, dépensée pour 

aller à des conférences scientifiques
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Propriétaire du 
brevet GQ2
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Math RiZK (fondé en novembre 1991)
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1. Blockchains de Confidentialité (Privacy Coins)
• Zcash (ZEC) : Pionnier dans l'utilisation des preuves ZK (zk-SNARKs) pour offrir des transactions 

anonymes et sécurisées.
• Concordium (CCD) : Une blockchain de couche 1 axée sur la confidentialité et l'identité, utilisant 

des preuves ZK pour la conformité. 

2. Solutions de mise à l'échelle ZK-Rollups (Layer 2)
visent à alléger le réseau Ethereum en traitant les transactions hors chaîne (off-chain) tout en 
garantissant leur sécurité via des preuves ZK. 
•     zkSync (ZK) : Un ZK-Rollup compatible avec l'EVM (Ethereum Virtual Machine) qui permet des 

transactions rapides et peu coûteuses.
•     Starknet (STRK) : Développé par StarkWare, il utilise la technologie ZK-STARKs pour la 

scalabilité.
•     Immutable X (IMX) : Axé sur les NFT et les jeux, utilisant la technologie ZK pour des échanges 

sans frais de gaz.
•     Linea : Un ZK-Rollup de type zkEVM qui a lancé son propre token.
•     Scroll (SCR) : Un autre zkEVM majeur qui se développe fortement.
•     Polygon zkEVM : Solution de mise à l'échelle de Polygon s'appuyant sur les preuves ZK. 

3. Autres Écosystèmes ZK
•     Orochi Network : Axé sur des solutions de preuve ZK.
•     Loopring (LRC) : Un protocole d'échange décentralisé (DEX) utilisant les ZK-Rollups. 
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Cryptomonnaies et ZK
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3 refs 
pour ZK
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ZK et post-quantiques …

• A discuter !
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