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Cybersécurité & Intelligence 
artificielle

 Perspective transdisciplinaire et 
sociétale



Cybersécurité
Quelques réflexions



Comment penser la 
cybersécurité ?

À l’ère de:
la finitude des ressources
l’influence
l’intelligence artificielle

Dépendances & Interdépendances
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L’architecture en réseau  confisquée aux utilisateurs

Une machine à renseignement, à imposer des comportements et 
à les contrôler

La plateformisation du monde 

La centralisation

La concentration du pouvoir 

Le joug des plateformes



Que fait la 
Cybersécurité?

▪ Contrôle de l’espace informationnel ?

▪ Contrôle de la surface d’attaque ?

▪ Contrôle des vulnérabilités ?

Disponibilité

Intégrité

Confidentialité

Infrastructure informationnelle

Infrastructure logicielle & services

Infrastructure matérielle



Qui maitrise 
réellement la 
cybersécurité?

▪ Qui maitrise la force de frappe du 
calcul ?

▪ Qui maitrise la collecte de données?

Chiffrement ?

Sécurité du code ?

Transparence ?

Code

Stockage

Transmission

Communication

Données

Informations

Données massives

Intelligence artificielle



Qui maitrise la 
mobilité? 

▪ Système de géo-navigation, 
géolocalisation

▪ Question géostratégique pour 
la suprématie d’un pays, d’un 
continent

Des objets matériels et 
immatériels

Des personnes

GPS, Glonass, Beidu, Gallileo
 

Conquête des territoires numériques (et des autres)

Acteurs
Publics / Privés
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Rupture 
civilisationnelle

Un nouveau modèle de société

Colonialisme numérique 

Esclavage numérique

Technoféodalisme 

Data Driven Society
AI  Driven Society
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Un monde de l’intangible, de l’invisible, de la 
traçabilité, de la surveillance de masse

Invisible  

Ecosystèmes 
Licites
Illicites

Dématérialisation 

 Intangible

Convergence 
Cyber-Physique

2000

2010

2015

Convergence
Nano-Bio-Info-Cogno

Socio-Quantique

Transparence des êtres Opacité des algorithmes

Complexe 

Traçable

2020
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Divergences

Sûreté de 
fonctionnement

Confiance 

Sécurité

Dérives



Confiance 
artificielle

Une 
nouvelle 

croyance?

L’injonction à la confiance 
est une manière de 
détourner l’attention pour 
développer un secteur 
économique et imposer 
des usages numériques à 
un rythme qui empêche 
leur sécurisation

Le marché des vulnérabilités se porte bien 0-Day



Les solutions numériques, 
des boites noires?

Qui les maitrise réellement  de bout en 
bout, tout le long de leur cycle de vie ? 



Le code et 
l’information
Des armes de destruction massive ?



Influence 
ou 

Guerre informationnelle?

Bienvenue dans l’ère de l’opinion, de la perception, des affirmations



Numérique & 
environnement
Le mythe de la croissance infinie dans un monde fini
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De la réalité 
à la fiction

De la fiction 
à la réalité



Les risques technologiques et 
les crises qu’ils engendrent 
ne sont pas la faute à pas de 

chance !

Fil conducteur Risques 
technologiques 

Risques 
environnementaux

Leurs origines 
humaines 

Personnage principaux

La catastrophe

L’effondrement de la société 
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Pas de numérique  
 Pas d’électricité 

Interdépendance des infrastructures vitales

Pas d’électricité  
Pas de numérique
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https://www.newsd.admin.ch/newsd/message/attachments/64110.pdf



Criticité de la 
cybersécurité pour le 
secteur de l’énergie

Chaines d’approvisionnement
Distribution d’eau
Hôpitaux  
…

Réalité des cyberattaques
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Numérique
Consommation énergétique

Une croissance exponentielle  
▪ 40% de l’électricité 

mondiale provient du 
charbon

12%

émissions 
de gaz à effet de 
serre équivalentes 
au niveau mondial à 
toute la flotte de 
camions
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Questions 
géopolitiques

Métaux & terres rares
Extraction
Fabrication
Chaines d’approvisionnement

Pollution
Déchets

De souveraineté
De responsabilité

8

Stress hydrique 

Quelle écologie numérique ? 



Le Jour du 
dépassement

Consommation de toutes 
les ressources que la 
Terre peut régénérer en 
une année

1,7 Terre serait nécessaire  pour 
vivre …

Plan B ?

https://www.wwf.fr/jour-du-depassement
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Une partie du 
problème: 
l’obsolescence 
programmée
Des matériels

Des humains



L’intelligence 
artificielle et nous
Quelques réflexions



Transformation 
numérique de la 
réalité, de la vérité
Bienvenu dans l’ère de la post vérité et des faits alternatifs

La fin du hasard



L’accès
au vrai

Intelligence du 
réel
Artificialisation du réel

Enceintes connectées
Assistants domestiques

IA génératives
… 



IA
Modélisation 
Simulation

Toutes les affaires 
humaines

 
Source unique 

Temps réel

Statut d’autorité

Esprit utilitariste 



Novlangue
« 1984 » 
G. Orwell

Codage numérique 
de l’information

+
Traitement 

informatique 
=

Une représentation 
du réel

Une carte n’est pas le territoire qu’elle représente

La trahison des images
 R. Magritte 



Post -
Vérité
Cyber
Influence

Culture du 
faux

Deep
Fake

Des opinions à la place de faits ? 

Comment distinguer le vrai du faux?



L’instauration d’un nouveau 
régime de vérité par des 
solutions basées sur  
l’intelligence artificielle?

Bienvenue dans l’ère des robots de chairs et de sang



Intelligence artificielle, 
un processus de 
confiscation?

Atrophie de la puissance d’être

Confiscation de la parole, des capacités à créer, à décider, à agir,…
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« Savoir-faire, énergie, matières premières, 
numérique et si demain tout s’arrêtait ? »

« Il n’y aura pas de changement de société sans changement humain 
et pas de changement humain sans changement de chacun » 
P. Rabhi, paysan philosophe

Sommes nous prêts?
La retenue numérique, un véritable progrès ?



Techno 
optimisme ou 

déni des 
risques ?

▪ Ignorer la finitude des 
ressources planétaires (et 

cyber) ?

▪ Rechercher toujours la 
croissance et de la 

performance économiques?

▪ Se consoler avec le mythe de 
la consommation durable?

Quel héritage pour les 
générations futures ?

Quelles générations 
futures allons nous 
laisser en héritage?



Je vous 
remercie de 

votre attention



Quelques références, des livres pour en savoir plus
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Quelques références, des livres pour en savoir plus
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