Réduire la Variable PFH dans la constante PEBKAC

Comment mieux tntégrer L'Humain dans La Y berprotectiovx,
des structures afin de miewx gérer les risques numérigques ?
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Rapport d’alerte

Comment les
Etats-Unis
contribuent-ils a affaiblir
I'économie francaise ?

Sous la direction de Christian Harbulot

EGE s (G

nouvelle rivalité des puissances—

F
Rimland ~ 3 i
européen [4'  Russie

Front européen et
eurasien

Base américames

etde 'OTAN

Infrastructures du bouclie} 2
anti-missile des USA
etde 'OTAN o
Ceinture d'encerclement
de I'Eurasie o

Stratégie géopolitique des Etats-Unis contre
la Russie et la Chine dans le contexte de la

45

i

%, Océan Pacifique
i

Front indo-
pacifique -

Adversaires stratégiques

.
- Chine - Iran

Etats OTAN

Etats pivots

- Autres membres OTAN

Etats-Fronts
Etats fragmentés et théatres

I:] de la lutte d'influence entre

Etat-Unis et Russie

E Alliés des Etat-UNis pour la stratégie

indo-pacifique contre la Chine




L'ére des géants
de la tech

Entreprises avec les capitalisations |
boursieres les plus élevées ‘
au monde, en 2005 et en 2021
(en milliards de dollars) *

Apple

M Tech
Pétrole / Energie Microsoft

M Finance

B Conglomérat

B Grande distribution
Santé

B Automobile

Amazon

Alphabet

General Electric Facebook

Exxon Mobil
Microsoft

[0 BEERCCI Tencent

Citigroup
BP 221
Walmart P
Royal Dutch Shell 211 g 661 Tesla
Johnson & Johnson 200
2005 2021

* données en date du 31 mars pour 2005, 30 juin pour 2021.
Sources : Financial Times, Yahoo! Finance

@® statista Za

Saudi Aramco

Classement

Monde 4

Monde 5

Monde 6

Monde 8

Monde 11

Monde 14

Monde 17

Monde 20

Pays
Europe 1 WM Allemagne
Europe 2 & Royaume-Uni
Europe 3 § ) France
Europe 4 [} ltalie
Europe 5 mm Russie
Europe 6 & Espagne
Europe 7 o Pays-Bas

Europe 8 [J Suisse

Produit intérieur brut (PIB)

3996.76 milliards (48196 US$ par habitant)
282521 milliards (42491 US$ par habitant)
277754 milliards (41464 US$ par habitant)
20739 milliards (34318 US$ par habitant)

165755 milliards (11289 USS par habitant)

1426.19 milliarcls (30524 US$ par habitant)
912,87 milliards (52978 USS par habitant)

7055 milliards (82839 US$ par habitant)
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ANALYSES

Plus de moyens ?
Plus de technigue ?
Plus de formation ?
Moins d’Humains ?
uel équtlibre ?

Mats dans quel but finalement ?




ANALYSES S ANAGEMENT
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La montée des
cybermenaces hybrides et la

Une nouvelle technologie
révolutionnaire - I'|A

Des réglementations exigeant
une transparence en matiére

A N A LYS E S Les dirigeants d’entreprise

insistent sur la modernisation,
frontiére floue entre
I'espionnage et la
cybercriminalité, propulsent
la cyberdéfense dans le
domaine de la sécurité
nationale.

I'optimisation de
I'infrastructure technologique
et les investissements, dans
une année de réduction des
colts et d'incertitude
macroéconomique.

générative - apporte de de cyber incidents et de

nouvelles menaces ainsi gestion des risques

qu’une promesse sans
précédent pour la défense.

pourraient inaugurer une
nouvelle ére de transparence
et de collaboration.

Et si la sécurité était au coeur de l'innovation ?
Résultats de I'étude Global Digital Trust Insights 2024

Pourcentage des répondants qui déclarent que

leurs équipes cyber (80 % a 100 % du temps) e font Les 5 % les plus performants sont plus

Elles ont une approche proactive 9% 2% S0 5% 12025 Susceptibles dllde P
de défense :

Top 5% Tous les répondants

E: Capacité a réagir rapidement aux menaces 30% 96% <.
pwc ot attaques cyber ’ ——— Investir davantage dans le budget cyber : 81 % des répondants
Intégration de la cybersécurité dés la création de e b 4 frangais les plus performants vont augmenter leur budget cyber en
nouveaux produits / services ou dés la mise en
The C-suite playbook: piace cerslatons avec des biars ol - 2024 (contre 79 % au Global), dont 13 % augmenterons leur budget
. . Déploiement de contrdles cyber sur I'ensemble 8 2 i 0, 0,
Puttlng Securlty de leur périmétres cyber en 2024 de plus de 15 % (contre 10 % au Global).
. Affectation d'un budget cyber dédié, suivi et dont 2% _ e =
at the eplcenter le retour sur investissement est démontré
e . _ Déclarer que leur cyber intrusion la plus dommageable au cours des
aintien des relations dans le secteur public 21% 85%

trois derniéres années leur a colté moins de 100 000 $ (21 % des plus

* e . P 5
of innovation i e it e

Maintien de relations et collaboration avec
I'écosystéme externe : clients, fournisseurs 23%

performants en France contre 19 % au Global).

(incluant éditeurs et fournisseurs de services), o5 P
agences nationales de sécurité, régulateurs % 3 P o
Penser que leur organisation développera de nouvelles lignes
Elles sont prédisposées  évoluer en d'activité en utilisant GenAl (49 % des plus performants contre 33 %
maturité et a jouer un réle de facilitateur au Global)
dans la stratégie de I'entreprise : :
Anticipation des risques cyber en considérant 22% 93%
l'environnement macroéconomique — 5y = < - 4 o
et la stratégie de I'entreprise Prévoir le déploiement des outils GenAl pour la cyberdéfense (44 %
Communication de la stratégie et des pratiques des plus performants contre 27 % au Global).
en matiére de cybersécurité d'une maniére qui aide 24% 2 9%

I'organisation a gagner la confiance des clients
et des partenaires commerciaux

Accélération des initiatives numériques 21 % 84% Penser que la "GenAl ne conduira pas & une cyber-attaque
et de transformation majeure de |'organisation

catastrophique” (17 % des plus performants en France contre 22 % au

Apport de connaissances sur I'évolution de
I'exposition aux risques cyber et les mesures de 2% =~ 3% G|0bal)'
réduction au PDG et au conseil d'administration




6 Copilot
ANALYSES  Plus de technigue ? a8

A whole new way to work o

.

Microsoft 365 Copilot : une transformation profonde de nos modes de travail

Avec Microsoft 365 Copilot, les utilisateurs peuvent désormais :

Libérer leur créativité : en creant facilement la premiere trame d'un document Word, une présentation PowerPoint pertinnte et esthetique & partir
d'un document existant, ou encore des visualisations de donnégs de qualité professionnelle en quelques secondes dans Excel,

Accraitre leur productivité pour se concentrer sur I'essentiel : résumer de longs échanqes d'emails ou rédiger des suggestions de réponses dans
Qutlook, synthetiser en temps réel les principaux points et actions a prendre c'une réunion Teams ou encore automatiser des taches et créer des
Chatbots dans Power Platform n'ont jamais té aussi simples grce a Microsoft 365 Copilot. Business Chat, la nouvelle expérience de Copilot
fonctionnant grce au langage naturel, utilise les donnees et applications de organisation pour faire apparaftre les informations et les connaissances
utiles & ['tiisateur. Business Chat est accessible depuis Microsoft365.com, Bing (en se connectant avec un compte entreprise Microsoft) et Teams,

Exploiter pleinement I'ensemble des fonctionnalités des applications Microsoft 365 : alors qu'l existe des milliers de fonctionnalités dans
Microsoft 365, il est difficile de les matriser dans leur entierete. Aujourd hui, elles sont désormais accessibles a toutes et tous via des demandes en
langage naturel,




, Pourquoi les formations en
ANALYSES  Plus de formation ? cybersécurité ne servent-elles a
rien ?

HgR Harvard Business Review France
333639 abonnés

3 novembre 2023

(m Ouvrir le lecteur immersif)

Cette semaine, notre expert Richard Bordenave s'est penché sur la question de
I'utilité des formations en cybersécurité.

Selon son analyse, de nombreuses entreprises partent du principe qu'informer
les gens du cyber-risque permet de le réduire. Cependant, méme si elles
mobilisent leur service informatique afin de préparer des films et des
questionnaires obligatoires pour valider les indicateurs de conformité, les chiffres
restent sans équivoque. Dans plus de 80% des cas, les violations de

sécurité sont imputables a des comportements humains. Autrement dit, I'effort a
fournir n'est pas attendu du c6té de I'organisation mais plutét du coté des

salariés.

Mais lorsque la motivation et le temps manquent, la tache peut-étre baclée : le
QCM est rempli, et les conseils prodigués mais sans véritable attention. Les
professionnels reconnaissent que I'information ne suffit pas a changer les

comportements de sécurité. Pire encore, certains dans I'entreprise continuent a
contourner sciemment les régles en sauvegardant des informations et des

documents sur un disque externe, ou en notant un mot de passe sur un post-it.
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ANALYSES  @uel équilibre ?
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ANALYSES pans quel but finalement ?

Pour L'assurance ?
Powr répondre aux obligations Légales (RGPD - NIS 2) ?
Par souct des clients / fournisseurs / partenaires ?
_e ne sais pas, mats tout le monde Le fait alors pourgquol pas ?

Parce que |’y gagne des avantages concurrentiels ?



PROPOSITIONS

et 'Humatn alors ?
Ruelles misstons Y ber ?
Axes d’effort ?

Meswurer Les résultats ?

Ruestlons essentielles

Ruelles méthodologies ?



PROPOSITIONS
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Il y aura toujours quelqu’un
qui vous le fera moms cher...

/ /I /
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udget

“If you think qualzl‘y cybersecurtty is
expensive, try inexpensive cybersecurttg

Unknown.

The Cyber Security Hub



PROPOSITIONS &t l'Humain dans tout ¢ ?

Les effrayants ?
Les Lrritants ?
Les motlvants ?

Les facilitants ?




PROPOSITIONS @uelles missions cgber ? > Trowver des Lntéréts

i ?
’ //y QUl r
Cartographie? — . Quoi?

/ Complexe

———— Contraignant ?

_— Complexe ?

> Cher?

Usages et hygidne numérigue ?

Sauvegarde ?

, = Dequoi?
Chbﬁremewt ?
> Crypter cestca?

, , —  Pas touche a mon Bluetooth !!!
Communieation ?

> Crypter cestca?

, ) — Complexe ?
Mawnager, Mowltorer, Detecter ?

/__/—v QUi?

— Quoi ?

~—_  » Cher(moyens humains et financiers)?

PCA - PRA?



PROPOSITIONS cartographie ? Trowver des tntéréts

® \.,.,,._)\ ‘,f \’(/ )
HERODOTE/ CARTOGRAPHIE DU SYSTEME
1) o - S : /,’/ 7 y
REVUE DE GEOGRAPH E GEOPOLITIQUEN- D’INFORMATION
2:E 13 TRIMES TRE p FENNZA5T 8510 2148 Guide d'élaboration en & étapes

A -. 1
7\

W77/ DATASPHERE

|
i
‘
A
-

| '




PROPOSITIONS usages et hygiene numérigue ? Trowver des Lntéréts

TOUR D'HORIZON

La galaxie numerlque s
bienvenue dans le réel

Qu'est-ce qui se cache derriére le numérique, devenu
indispensable et évident a l'usage, mais dont le
fonctionnement reste souvent obscur? Ce qui est certain,

c’est qu'il n'a rien d’immatériel! Et que ses impacts
environnementaux sont bien réels! Ce secteur est responsable
aujourd'hui de 4 % des émissions mondiales de gaz a

effet de serre et la forte augmentation des usages

laisse présager un doublement de cette empreinte

carbone d'ici 2025. =

| INTERNET AU NIVEAU MONDIAL
» 45 MmillioNs deseveurs
» 800 millions

d’'équipements réseaux
(routeurs, box ADSL...)

» 15 milliards
d’objets connectés en 2018

et46 milliards

attendus en 2030

LES EMISSIONS DE GAZ A EFFET DE
SERRE GENEREES PAR LE NUMERIQUE

25906
28 %
Y Oy e e s Pt

(ordinateurs, smartphones,
tablettes, objets 3 =
connectés,

GPS...) r

dues aux
data centers

]

9900

My

i0000

dues aux infra-
structures réseau

MY
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]
I
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0000000,

\\\

00d

000000!

En 1 heure

»8 a 10 milliards

de mails échangés (hors spam)
» 180 millions

de recherches Google

15000 km

c'est la distance moyenne
parcourue par une donnée
numeérique (mail,
téléchargement,

vidéo, requéte web...)

=5 ))& 'LAFACE
5 S NUMERIQUE

8, 9 équipements /

personne en 2021 en
Europe occidentale
contre 5,3 en 2016

3 francais
sur4

ontun smartphone,
98 % des 18-24 ans

lO mllllards

de téléphones portables vendus
dans le monde depuis 2007

PAGE4 | La face cachée du numérique

5a 10h

de temps passé chaque semaine a regarder
des vidéos et des films sur internet
14h / semaine pour les jeunes

- ';./‘,/

89 9%

\\

des frangais utilisent Internet dont 80 %
tous les jours, en moyenne 18h par semaine

La face cachée du numérique




PROPOSITIONS sawvegarde et Chiffrement ? Trowver des tntéréts
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PROPOSITIONS Communication ? Trowver des Lntéréts
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GUILLAUME PITRON Timothy FERRISS

LENFER LA SEMAINE
NUMERIQUE Mg/ )t

VOYAGE AU BOUT D'UN LIKE

CYBERATTAQUE : PLONGEZ
AU COEUR DU BLACKOUT ! -
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PROPOSITIONS Mowitorer — Manager — Détecter ? Trouver des Lintéréts

La loi de Pareto

(ou la loi des 80/20]

p ?—d-, :;?:t;-;’-y. *‘:]"#::A by _‘ N
A ..]_ o ‘.. Py b
&Mﬂ.} N

20X én dhﬂl 20X dos rosudlaly
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=0 &

Seiietniaeivgatisewi Don’t Work Hard.
° us par v . Concentrez-vous su v i
activités les plus importantes ! work Intelllgent-
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