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2. Les sept couches humaines de |’entreprise
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Modeéle OSI

Services applicatifs
au plus proche des utilisateurs.

Le monde et son influence “

Encode, chiffre et compresse
les données utiles.

- Lentrepriseetsesregles  on

Etablit des sessions entre
des applications.

~ Les autres avec leurs relations <:>

Etablit, maintient et termine
des sessions entre des périphériques terminaux.

Le coeur avec les sentiments  ¢mmmsd)
La téte avec les pensées &
Le corps avec les sensations <4

~ La nature avec les substrats <.___:>

Adresse les interfaces globalement et détermine
les meilleurs chemins a travers un inter-réseau.

Adresse localement les interfaces, livre
les informations localement, méthode MAC.

Encodage du signal, cablage et connecteurs,
spécifications physiques.




3. Les postures de cyberprotection
inspirées de la théorie polyvagale de Porges

Entreprise en mode réfléchi avec
des outils de cyber-prévention et
de cyber-protection

Entreprise en mode réactif

(enquéte, médiation, proces...)
avec des mécanismes de défense
instinctifs (consultants...)

Entreprise en mode « gel »
(rupture des connexions
numeériques)
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LA HIERARCHIE DES ETATS

\VAGAL VENTRAL

SYMPATHIQUE

VAGAL DORSAL
————

ENGAGEMENT SOCIAL

Parler, communiquer, s'engager, se réguler,
s’auto-apaiser et se calmer pour inhiber
I'influence sympathique et surrénalienne

MOBILISATION

Lutter activement contre le stress en mobilisant
le systéme sympathique. Courir, combattre,
s'activer et inhiber les fonctions digestives

IMMOBILISATION

Se couper du stress en inhibant les fonctions
corporelles. Dissociation, effondrement,
évitement et passivité.




Entreprise en
mode « gel »
(rupture des
connexions

numeériques)

Hiberner

Biomimétisme et cyberprotection
4. En mode de repli vagal dorsal




Biomimétisme et cyberprotection
5. En mode sympathique

Faire fuir
Entreprise en mode réactif
(enquéte, médiation, proces...) Montrer les
avec des mécanismes de défense dents

instinctifs (consultants...)

Cracher




Biomimétisme et cyberprotection
6. En mode collaboratif

Faire front contre ’ennemi

Entreprise en mode réactif
(enquéte, médiation, proces...)

avec des mécanismes de défense
instinctifs (consultants...)

Protéger les plus faibles Se reproduire rapidement
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il y a ceux qui construisent des murailles

Le vécu compte plus que le regu
So
Le changement a ses outils de pilotage

Dingeants et

- ~ . speciolistes internes
Le management joue un rdle essentiel

Trois leviers du changement : —
Communication, formation,
accompagnement

hor iy

Consultont externe

est plus 1acile de

faire changer un
groupe qu’une
personne.
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- et ceux qui construisent des moulins a vent

Images inspirées ou tiréesdu
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| 9. Les outils de management évoluent
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10. La médiation agile

La boite a outils du chef d’entreprise :

Un audit du systeme de cybersécurité et des risques
utilisera en priorité les outils classiques de
cyberprotection autour des aspects techniques,
financiers, juridiques, humains.

- En amont, la médiation de projet permet d’identifier et
de prévenir les risques humains

En situation de crise, la médiation permet de retablir le
dialogue la ou I’émotion domine

En aval, la médiation permet de rétablir le dialogue la ou
les acteurs se renvoient la balle.
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10. Formation a la cyberprotection
Module 9 de la -fOr_mation a la médiation agile

/ Pour en savoir plus : \
Mercredi 3 juillet matin
Formation a la cyberprévention
https://energeTIC.fr/formation

06 8546 1982

alain.ducass@energeTIC.fr
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