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Solution du jeu ARCSI du mois de
décembre 2022

Cryptographie
OSINT
Stéganographie

Le jeu:
#Lundichallenge #Cryptographie #Stéganographie #OSINT Le chiffre Bifide

utilise une substitution avec un carré de Polybe et une transposition. La clef
est sur 5 blocs, elle commence par ARCSI suivi des lettres de I'alphabet :

Ntyd rbjc fkod deeB bbxv ddeE ehsf swkb Ip13 a30

Le challenge a été publié sur ces pages :

https://www.arcsi.fr/jeux.php

https://twitter.com/arcsi_fr/status/160243139796
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Introduction

Le titre du challenge contient #Cryptographie #Sténographie #0SINT ceci signifie que le challenge utilise 3
moyens pour dissimuler de l'information.

Le challenge se réalise en 3 étapes :

e La premiere étape, consiste a déchiffrer un message utilisant le chiffre Bifide de Delastelle.
e La deuxieme étape, consiste a trouver un tweet qui contient une information.
e Latroisieme étape, a pour but de trouver un message dans un QR code dans I'image du tweet.

Table des matieres

INEFOTUCTION L.ttt ettt ettt ettt e s at e e sttt e s abe e s bt e s abeeesabee e bt e e s st e e sabaeesabeesabeeaanbeesabaeenabeesabaesanbeesaseesnses 2
Yo ] 1T 4T o T A= - o TSP 3
Yo 1V 4T o A < - o T RSP 4
Yo 1V 4T g T R <Y - T o T OO RSO PTTRR 5
Annexe 1 : Refaire le challenge en chiffrant de NOUVEAU UN tEXEE.......uiiiiiiiiii i 6
Annexe 2 : Conseils pour refaire le challenge en augmentant la complexité du challenge ..........cccoeeceeeeecieeeccciee e, 7

2/7



Solution énigme ARCSI mois décembre 2022

Solution 1¢étape :

Le chiffre de Bifide de Delastelle utilise par défaut seulement des lettres et non des chiffres.
La chaine Ntyd rbjc fkod deeB bbxv ddeE ehsf swkb Ip13 a30 devient Ntydr bjcfk oddee bbbxv ddeee

hsfsw kblpa

1 12 |3 |4]5
1 |A|R |C |S ]I
2 |B |DJ|E |F|G
3 |H | K |L M
4 [N |O |P |Q|T
51U |V [W[X]|Y

Le carré de Polybe.

L’indice dans le texte du challenge, « La clef est sur 5 blocs, elle commence par ARCSI suivi des lettres de
l'alphabet » permet de former le carré de Polybe représenté dans le tableau ci-dessus.

41 45 55] [21 32 13 [42 22 22 [21 21 21 [22 22 23 [31 14 24 [33 21 34
22 12 24 33 23 23 54 52 23 23 14 53 43 11

Effectuer une substitution en prenant la position horizontale et verticale de chaque lettre de la chaine Ntydr
bicfk oddee bbbxv ddeee hsfsw kblpa en réutilisant le tableau qui représente le carré de Polybe.

T| R} Ol U V E| R|L| ElC Ol D| E| D| E Bl I|F|I|D E| D| E| D| E LI Al SIT|E LI LI ElAlH
Effectuer une transposition en regroupant verticalement par groupes de deux chiffres, puis trouver le
message en clair en réalisant une substitution avec le carré de Polybe.

Par exemple : La premiére lettre chiffrée N devient 41, puis 45 puis T en clair. La deuxieme lettre chiffrée T
devient 45, puis 12 puis R en clair.

Le message déchiffré est donc : Trouver le code de Bifide de Delastelle a h
En ajoutant les chiffres non chiffrés le message est : Trouver le code de Bifide de Delastelle a 13h30
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Solution 2¢Meétape :

) 3 hitpsy/twitter.com/search?q=Bifide%20de%20Delastelle&src=typed_query

« Q. Bifide de Delastelle
I
@ Accueil Alaune Récent Personnes Photos Vidéos '
t
A.R.C.S... @arcsi frjeux - 12 déc,
H# Explorer : Bifide de Delastelle 4
L
Q Notifications :
i
B Messages
i
[l Signets
]
[E \Listes
1
. 1
A Profil :
@© Plus ¢
Q 18 o X ]

Chercher « Bifide de Delastelle » sur le réseau social Twitter
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Solution 3®Meétape :

Faire un zoom ou est écrit « Rdv 13h30 » sur I'image, puis scanner le QR code. Dans ce QR code, ily a le
message « Bravo le code secret a trouver est {Chiffredelastelle} »
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Annexe 1 : Refaire le challenge en chiffrant de nouveau un texte
Attention : Pour refaire le challenge la taille du bloc de la clef doit étre impaire.

Nous voulons chiffrer ce texte en clair : Trouver le code de Bifide de Delastelle a h

Avec la clef ci-dessous :

SO xmMoO|w
XOrimwn|l~
<|H[Z|O|—|u

<|O|«|Tja|N

GIENTAINITES
CIZIT|W| >

Carré de Polybe

Effectuer une substitution a I'aide du carré de Polybe en prenant la position (Ligne, Colonne) de chaque
lettre du texte : « Trouver le code de Bifide de Delastelle a h ».
Ecrire cette position de fagon verticale

TIRIOJU|V|E|R|L|E|C|O|D|/E|D|E|B|I|F|I|D/E|D|E|D/E|L|{A|S|T|E|L|L|E|A|H
21212221212 (2|2]|2]|2
5/2|12|1|2|3|2(4|3|3|2|2|3|2|3|1|5|/4|5|2|3|2|3|2|3|4/1]4|5/3(4(4|3|1]|1

N
[y
N
ul
ul
N
[
N
[y
N
[y
[y
N
[y
w

Découper le message par bloc de 5 lettres car la clef est sur 5 blocs :

TIRIOJ U V| |E|R|LIE|C|] |O]D|E|D|E Bl|I|F|I| D] |E|D|E|D|E LI Al S|IT|E LI L| E| Al H
211(3]2|1 |4|2]2]2]2 21112]1]|2 212|2|2|2 311/1]4|2 33| 2
5/2/2|1]|2 312/4/3|3 212|323 1/ 5/4|5|2 31213] 23] |4)1/4/5/3] |4 4311

I
=
o
ul
ul

=

w

Effectuer une transposition en lisant les positions de fagons horizontale et reformer les blocs de 5 lettres

41 45 55] [21 32 13 [42 22 22 [21 21 21 [22 22 23 [31 14 24 [33 21 34
22 12 24 33 23 23 54 52 23 23 14 53 43 11

Effectuer une substitution en prenant la position de chaque lettre en réutilisant le méme tableau:

112 (3 |4|5
1|A|R|C|S]|I
2 | B|D|E|F|G
3| H|J|K]|L|M
4 |N|O|P|Q|T
5|U |V W|X|Y

Carré de Polybe

Le message chiffré devient : Ntydr bjcfk oddee bbbxv ddeee hsfsw kblpa

Par exemple : La premiére lettre T en clair devient 45, puis 41 puis N en chiffrée. La deuxiéme lettre R en
chiffrée devient 12 , puis 45 puis T en clair.
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Annexe 2 : Conseils pour refaire le challenge en augmentant la complexité du

challenge

Pour la partie Cryptographie :

e Utiliser une clef 100% aléatoire, ne pas donner la clef.

e Utiliser 2 carrés de Polybe différents. Utiliser un carré pour la premiére substitution, puis un autre
différent pour la 2eme substitution.

¢ Au lieu de commencer par une lecture verticale , puis horizontale vous pouvez faire l'inverse.

e Utiliser une transposition différente que celle de base.

Pour la partie OSINT :

e Au lieu de donner le nom de la personne a chercher sur le réseau social Twitter, vous pouvez
uniguement donner des informations sur la vie de la personne.
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