Association des Réservistes du Chiffre et de lai®écde I'Information

Manuel de cryptographie

Avec 112 figures graphiques et tableaux.

Auteur : général L. Sacco, ancien chef de bureathdtre de 'armée italienne.

Copyright 1951

Editions Payot Paris.

375 pages.

Préface du lieutenant-colonel R. Léger. Editiom¢aise par le capitaine J. Bres.

Voici un ouvrage de référence pour les chiffrewosficmés. Ce livre trés technique contient
les méthodes de chiffrement classiques avec desoned de décryptement. Il est complété
par les tableaux des fréquences de lettres etiglesrimes utiles pour les décrypteurs.

BIBL!OTH£ QUE SCIENTIFIQUE

GENERAL L. SACCO

ANCIEN CHEF DU BUREAU DU CHIFFRE DE L’ARMEE ITALIENNE

MANUEI.
CRYPTOGRAPHIE

Avec 112 figures graphiques et tableaux

EDITION FRANCAISE PAR LE CAPITAINE J. BRES D'APRES
LA TROISIEME EDITION ITALIENNE REVUE PAR L'AUTEUR

PREFACE DU Lt-COLONEL R. LEGER

PAYOT. PARIS




TABLE DES MATIERES

INTRODUCTION v oo o0 g s S e
1. = Geénéralites ... o o ol L el i

2. — Différents genres d’écritures secrétes............

PREMIERE PARTIE
ECRITURES CHIFFREES

Cuap, Iet. —— Geénéraliteés. .. i i tadaivinn. i o, e
3. — Définitions fondamentales ...... ... .oo0v.n. :
4. — Eléments - ssentiels et opératlons fondamentales
: du -chiffrement .o ... . . . cla00 . oh
5. — Systemes littéraux et a répertoire .............

CHaP. II. — Principauz systémes de chiffrement par letires.
6. — Constitution des groupes chiffrés ..............
7. — Chiffrement des nombres et des signes de ponc-
taation = s s e
8. - Clefs numériques et littérales .................
CHAP. III — Systemes de transposition ltttérale S
—e@Generalites oo aca o Gt oLl L
1() — Tronspesition simple..... oo oo o0 Ll oo 0 0 Ll
I1: - Transposition avee clefsin. o o0 o000
12. — Transposition avec grilles............... R
13 ——Grilles rolatives o oo 00000 s o on
14: - Grilles indéfinies (Sacco) .o .i. .. 0 o
15. — Double transposition avee clef ................
Cuap. IV. — Sysiémes de substitution littérale .............
16 Generalités i -0 e R oo

17. — Reégles de formation des alphabets chiffrants.

CHAP. V.. — Sysiémes monoalphabéliques .................. ;
18. — Chiffrements monoalphabétiques simples .......
19. — Systémes monoalphabethues avec nulles et ho-
Hophones. .. 0. s s e e

20. — Chiffrement monoalphabétique par polyphones ..
Cuap. VI. — Sysitémes polyalphabettques ......... e
21 — Generalitéss. .o o an. i i
92. — Les chiffres de L. B. Alberti, de J. B. Bellaso et de
JoBaellg Porla. oo oo n ot on 0
23. - Table carrée, dite de Vigenere ...c....... .. .00\
24, Chilfre militaire de poche......c .y 0. 0.0
25. — Le chiffre de Sestri, dlt de Beaufort et les tables
peonlignes . o0 0l e L

Pages

13
13
14

s

15

16
16
16
16

17
18
18

19
21
21
24
26
27
27
28
31
31

32
34

35

36
41
43



26. — Tables dérivées d’un seul alphabet désordonné .
27. Maniéres d’allonger et d'interrompre la clef de
chiffrement........... Setien v e

A) Allongement de la clef .......... s

B) Interruption de la clef................

28. — Déplacement du début de la clef ..............
29. — Listes alphabétiques incohérentes..............
30. — Systémes autochiffrants (autoclaves)...........
a) Autochiffrement au moyen du clair.........

b) Autochiffrement au moyen du chiffré.......

¢) Autochiffrement totalisateur ...............

Cuap. VII. — Appareils pour chiffrement polyalphabétique. .
31l. — Regles et cercles ou disques chiffrants..........
32. — Appareils polyalphabétiques a rondelles ........

Cuap. VIII. — Substitution de polygrammes ..............
st e Generalifes i es o me e ee s o ey

Cuap. IX. — Substitutions de fractions de letires ..........
o = Generalités .. o e
gt Chiffre ‘Polluke ot Ja 00 oot
a7 — Chiltresd dapiers f€ollon). 70020 oo e oo
38. — Chiffre de campagne allemand ................
38— GHilfres~Pelagteller e 0p o0 oo

Cuar. X.'—— Double chiffrement liltéral... .. .vii oo i i
40. — Généralités ......... Shi Apa e e et Seniin

41. — Substiltution littérale et transposition simple avee

clef e iv D s R R o

42. — Substitution par bigrammes et transposition... . ..

43. — Autres combinaisons ce systémes..............

Cuap. XI. — Machines cryptographiques. ......... el i
44. — Généralités.......... i e SR R
45. — Machines chiffrantes monogrammatiques poly-

. alphabétiquessitv v iRy w st s,
A) Machines non autochiffrantes .........

a) -Machine lryha. . o/0 s o0l oninie o e
b) Machine Hagelin (Teknik) - Suédoise ......
¢) Machine Enigma........ el e G
B) Machines autochiffrantes ..............

a) -Disque de Wheatstone ...........c.. ...
G) Maehine Ducros:. ;... o o o
¢) Machine Giovannuzzi............... S e
d) Machine multiple & chaines.................
46. — Machines chiffrantes tomogrammiques, crypto-
télégraphiques et cryptotéléphoniques......

A) Machines cryptotélégraphiques.........

a) :DISpositil VerDam v s ki s it s i
b) Téléimprimeur chiffrant Olivetti ...........
¢)- Belechifireiir Slemens .. o i, o0 ot
g} InspoSitit Jammet L. o annans, i
e) Systémes a double fréquence...............
B) Machines cryptotéléphoniques...........

a) Inversion de fréquence....... S SRR
b) 'i[l‘ransposition d’élément ou changement de
i SR e S S S S T

phase....... b R R R TR e S S
d) Substitution d’amplitude..................
C) Systémes cryptotéléidographiques......
Systeme ‘Belinuy v oo s oigs B e

S g

116



47. — Machines polygrammiques / 116

.....................

a) Machines polygrammique Henkels ......... 116
b) Mdehime Tlester S Hill ... = e o -~ 118
Cuap. XII. — Codes, dictionnaires ou répertoires chiffranis. .. 120
48, - Génerahifgs. &0 2 - 0 a0 el 120
49. — Les deux sortes de Codes.,........ P 121
50. — Codes paginés................. S 121
51, — Codes télégraphiques commerciaux..,.......... 122
b2;— Codtsdéordonnés: . . s s 124
53. — Deuxiéme chiffrement ou surchiffrement des
Godes . = s 125
54. — Surchiffrement par transposition................ 126
556. — Surchiffrement par substitution alphabétique.
Clefs additives ou soustractives............. 126
56. — Surchiffrement mixte par transposition et substi- <
fulion n oo ai . LRt it 128
57. — Surchiffrement par polygrammes. Tables chif-
frantes e e o o n st 128
58. — Tableaux a groupes de lettres ou de nombres. . . . . 128
59. — Surchiffrement avec mots pronongables.......... 130
60 - ‘Choix desmots chitfrants > (0 & 0o 0 131
61. — Emploi des tableaux de surchiffrement. ... ..... . ‘133

DEUXIEME PARTIE
DECRYPTEMENT DES CRYPTOGRAMMES

Cuar. XIII. — Principes fondamentauz du décrypiement. . . . . 135
62.

— Généralités... ... .......... Sesae s Sl i 135
63. — Bases linguistiques de la cryptographie.......... 136
64. — Circonstances qui peuvent favoriser le décrypte-
ment e hean e el i B n e 137
65. — Etudes préliminaires sur les divers systémes cryp-
tographiques.. .. ... oz o0 138
66. - Methode copnérale de teavail.. oo 0. 139
Cuar. X1IV. — Données caractéristiques des principales langues. 140
67: - < Géneralités - -8 . e i 140
68, — Langue francaise. s 20l o s 141
69— lianoue ifaliennes. .20 e oo 0 g 143
40. +- Langue espagnole.ci. . . . 0 145
71, = Lanpueallemandesioe. Jol oo o nn s e e 146
7% - Langys anslaise. 0 Gt g0 e B 148
73 < hangue serbo-evoate. o oo i ot 149
. Lanbue misse. . oin e 151
CHAP. XV. — Résolution des sysiémes de lransposition. . ... .. 152
75. — Caractéristiques des cryptogrammes de trans-
position. .o oy n U il 152
76. — Solutions communes 4 tous les systémes de trans
posilion s v oo bod e = 154
- 77. — Transposition simple rectangulaire.............. 158
78. — Transposition simple avec clef a rectangle complet. 158
79. — Transposition avec clef & rectangle incomplet..... 162
80. — Transposition avec clefs, de cryptogrammes ayant
une partie gommune .. .............. s 165
81. — Transposition par grilles rotatives........... s 170
82. — Cryptogrammes provenant de grilles rotatives in- \
completes. oo iwacs a0 172
83. ~— Cryptogrammes obtenus par grilles continues :... 172
84, — Cryptogrammes de double transposition. ....... sl s

- g



CHAP. XVI. — Caractéristiques des cryptogrammes de subsli-

tution Litteradle: oo Soaiais ity o

"85, — Généralités ... ... . L 0 e L S
86. — Caractéristiques des cryptogrammes monoalpha-
: betigues:. . ... oo s il
87. — Caractéristiques des cryptogrammes polyalphabé-
tiques & clef fixe ou a clef interrompue......

88. — Caractéristiques des cryptogrammes polyalphabé-
tiques autochiffrés avec le clair............

89. — Caractéristiques des cryptogrammes polyalphabé-
tiques autochiffrés avec le chiffre...........

Cuap. XVII. — Décryptement des cryplogrammes de substilu-
o otion lilliiale... oo i

90. — Cryptogrammes monoalphabétiques ............

A) Textes continus sans espaces chiffrés... ..

B) Textes continus avec espaces chiffrés ...

91. — Cryptogr%mmes polyalphabétiques a clef littérale
COHBLE . . 0. o i o e

a) 1Dfétermination de la période, longueur de la

clef ... el n e L R

b) Calcul des présences, des moyennes fréquences

' quadratiques et des coincidences..............
¢) La confrontation des alphabets.............

d) Les symétries de position .................

¢) Alphabets incohérents. Séparation des voyelles.
Consonnes adjacentes............ocoonecn.n

) Identification des voyelles et des consonnes .

92. — Exemple de décryptement de cryptogramme poly-

alphabétique a clef littérale courte.........
93. — Méthode générale de Kerckhoffs pour tous les sys-
témes polyalphabétiques a clef littérale. ...
94. —— Décryptement des cryptogrammes autochiffrants.

‘A) Autochiffrement avec le clair..........

: B) Autochiffrement avecle chiffré .......

95. — Cryptogramme mixte de transposition et substi-
tution. Appareils a rondelles..............

“A) Cryptogrammes mixtes ...............

B) Appareils a rondelles................ .

96. — Reconstitution des clefs et des alphabets........
CHAp. XVIII, — Décryptement des systémes de subsiitution
polygrammiques...... .. Sy el e

97. — Caractéristiques des systémes polygrammiques...

98. — Décryptement du chiffre de Playfair..........
CHAp. XIX. — Décryptement des systémes de substitution
« tomogrammique » (ou par fractions de letires s

09. — Caractéristiques des systémes de substitution
«tOomMOgrammique . .... . oieiiiie e

100. — Décryptement du chiffre Pollux......... el
101. — Décryptement du chiffre & damier, type Collon.
102. — Décryptement du chiffre de campagne allemand. .
103. — Décryptement du chiffre Delastelle............

A) Chiffre bifide............coiucivrann,

B) Chiffre trifide..............coiveeenen

Cuar. XX. — Décryplement des systémes a répertoires. ... .. ..
104. — Caractéristiques des cryptogrammes provenant

de répertoires non surchiffrés .............

105. — Caractéristiques des cryptogrammes obtenus par
surchiffrement de répertoires...............

106. — Considérations générales sur le décryptement des

répertoires............. b :

201

203
209
210

218

218
219
221
223
225
226
235

236
236
237
238



107. — Décrygfftfanémnt des répertoires paginés non sur-
: Hfres e s e
108. — Décryp ement de: répertoires désordonnée non
SUTChIffre s sl foiy i i aal e Gealea s

109. — Décryptement des répertou'es surchiffrés ... ...
110. — Décryptement des répertoires surchiffrés, le Té-
perteireetant connU .o ) 0o
111. — Décryptement des répertoires surchlffres, le ré-
pertoire ‘étant incommu:, . Goan s

'112. — Conclusion sur les répertoires ou codes chiffrants. :

CHAP. XXI — Decrg{ptement des machines a chiffrer..........
—Geéneralitéss oo v o e

114 — Décryptement des machines polyalphabéthues
A) Machines non autochiffrantes ........

B) Machines autochiffrantes..............

115. — Décryptement desmachinescryptotélégraphiques.
“A) Systeme Jammebt: o0 s

B) Téléchiffreurs Olivetti et Siemens.....

C) Systémes a double fréquence..........

116.:— Machines' polygrammiques. . .. . ... .c.sieas
A) Machine Lester-S. Hill ... 0.

B) Machine Henkels....... S

TROISIEME PARTIE

EMPLOI DES DIVERS SYSTEMES CRYPTOGRAPHIQUES

Cuar. XXII. — Courl propos sur les différents systemes et sur

feur emplolos iy o o S s sy
1170 Generalifelios: (i ol e nnds ts Bt el
118. — Différentes communications destinées a étre
chiffrées et caractéristiques des chiffres. res-

pects; s i S e Das e el

119. — Moyens de chiffrement pour les communications
politico-militaires ior o aa oo

120. — Moyens de chiffrement pour les communications
militaires des grandes unités..............

121. — Moyens de chiffrement pour les communications
militaires des petites unités (inférieures a la

Bivision) o bonies e e

122. — Reégles générales pour 'emploi du chiffre et pour
les correspondances a chiffrer.............

123. — Regles pour l’utilisation des moyens de chiffre-
s e T e e e L e s

124. — La distribution des clefs pour les machines a chif-
TLer Sieie s u e e e Sl

QUATRIEME PARTIE
AUTRES CORRESPONDANCES SECRETES

Crap. XXIIL. — Correspondances dissimulées, convention-
nelles el invisibles ... ol L ki i

1200 Géneralites oo iel s s e e
126. — Systémes télégraphiques conventionnels. ... ....
127. — Systémes épistolaires dissimulés..............
128. — Encres sympathiques............... I e

ol

274
274

Q74

75
R76

77
278
279
280



CINQUIEME PARTIE
NOTE HISTORIQUE

Cuap. XXIV. — Les chiffres diplomaliques et mililaires. . ..
CHAP., XXV. — La littérature cryptographique............
Cuap. XXVI. — Les décrypleurs célébres et les Bureauz de

décryptement

APPENDICE

I. — Sur les équations cryptographiques.................cocuunnn

A) Regles et cercles chiffrants (N. 1 a 16)..
B) Tambours chiffrants (N. 17 &4 24)......
C) L’autochiffrement totalisateur (N. 25 &
SOV cad e
D) Sur le chiffrement algébrique et poly-
orammigue (N. 31 a40)... . .c. ...

1I. — Prégsences. Moyenne fréquence quadratique. Alphabets réci-

287
295

310

316

316
331

339
343
353
353
364
355

prpfnes o et e s e e e
Al o Presences i L i
42. —— Moyenne fréquence quadratique ..............
43. — Calcul du nombre possible d’alphabets réci-
DEOHMEE 0 o L e
BIBLIOGRAPHIE
I. — Liste:des ouvrages: . c.:: v o i ca o v v
11. — Liste des codes télégraphiques les plus connus........
INDEXALPHABETIOUH L. o o So b g watomo ao i ioas
TABLES
N. 1- 2- 3- 4 Langue frangaise.
N. 5= 6~ 7- 8 - italienne.
N. 9-10-11-12 —  espagnole.
N. 13-14-15-16 -~ allemande.
N. 17-18 =19 - 20 ——  anglaise.
N, 21 =22 -23 - 24 -~  serbo-croate.
N. 25 =26 — Trusse.
N. 27 - Graphique des fréquences littérales pour les langues : latine,
portugaise, hollandaise.
N.

dratiques pour 7 langues.

ARCSI - Association des Réservistes du Chiffre dad@écurité de I'information
Association régie par la loi de 1901 - N° SIRETL1$69 569 00016

Tous droits de propriété intellectuelle réserv8ARCSI, association loi 1901, selon les regles rhitdrancais

28 - Graphique des présences et des moyennes fréquences qua-




