Association des Réservistes du Chiffre et de lai®écde I'Information

L aformation au secret
Par Daniel TANT

Les employés d’'un centre de transmissions sonttaweaih des techniciens moins sensibles
aux aspects humains qu’aux qualités techniquesute appareils.

Bien souvent, pour eux I'espionnage appartient anonde virtuel cinématographique et la
probabilité de rencontrer un agent étranger esarappment nulle.

Pour attirer I'attention des transmetteurs, l'armee2dité en 1952 ce petit carnet. Les
explications sont simples, courtes, clairement aémmgnsibles et les exemples montrent
guelques erreurs de la Seconde guerre mondiale.
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Le Francais aime
parler de son travail -

NE-YOUS LAISSEZ PAS TROP
FACILEMENT ABORDER PAR LES Civit <

| TOUT in'téressé-l’espi»On,
, 4 =
' MEME ce que vous créyez

étre sans importance.

!
_g;ey;«sdl'«fmds/"

9




e

i

L’'ESPION n'opére pas

toujours lui-méme

1l peut se faire aider

 par quelqu’un dont

'vous ne vous méfierez pas.
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ATTENTION ¢

YT

L’ESPION
n'est pas toujours celui

qui vous questionne :

C'est souvent celui qui

ECOUTE.

:
- MEFIEZ-VOUS !
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L ennemi a des oneilles /

%e l’ouul'tz} pas.

UN POSTE S'EST INTRODUIT DANS LE RESEAU !

En décembre 1944, sur le front d'Alsace, un opé-
rateur d'écoute frangais entend un poste allemand
qui appelle en vain son correspondant.

La Section dispose d’'un poste allemand récupéré
du méme type que celui écouté et décide de se
substituer au correspondant absent. L'appareil est
réglé sur une fréquence légérement différente de
celle du réseau, pour faire croire & un mauvais
calage qui explique le retard mis & répondre.

la radio lance son appel, I'dllemand répond
« QSA 3 (bonne réception) mais fréquence trop
haute ». On parfait le réglage et l'allemand, dési-
rant sans doute identifier son correspondant,demande
& passer en phonie.

Notre interpréte répond, mais la conversation,
comme il arrive souvent, s'avére difficile. On repasse

sur graphie, et l'allemand transmet un message’

chiffré. Nous ne possédons pas le code correspon-
dant. Payant d’audace, notre opérateur, en utilisant
le code de service allemand, demande la répétition
en clair (RPT-Klartext). Sans se méfier, I'allemand
s'exécute (dans I'armée allemande, aux petits éche-
lons, 'opérateur radio chiffrait et disposait donc du
texte en clair).

Le rapprochement des deux interceptions, en chiffré
et en clair, donna & notre service de décryptement
la clé du chiffre allemand utilisé & I'époque.
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Se camoufler, oui. Mais pas au point de
comprometire le rendement du poste : prenez
d'abord contact d'un emplacement bien dégagé,
puis pénétrez peu & peu sous le couvert en gardant
le contact. ;

Si vous avez une antenne a effet directionnel,
orientez-la avec soin : c’est le correspondant et
non l'ennemi qu'il s'agit d'atteindre.

Attention au haut-parleur qui s'entend loin gu
poste : I'espion peut entendre ; lui aussi sait lire
au son.

Pas de fantaisies de manipulation : elles per-
mettent & I'ennemi de repérer votre poste,
malgré vos changements d'indicatifs et de fré-
quence.
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Assurez-vous qu'un poste ennemi
ne s'est pas glissé
dans votre réseau:

En cas de doute, :
pratiquez  I’authentification.

4= LISEZ BIEN CECI.
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Certains circuits fil peuvent comporter des
trongons de cébles heriziens : le cable hertzien,
moyen radio, peut dans certains cas étre capté

par l'ennemi :
Une raison de plus pour étre discret au
téléphone.
urAvssr Le télégraphe est plus sir que le telephone

rosar mais un de vos postes correspondants peut étre

occupé par I'ennemi.
Si vous avez un doute : oui-hevnhfl’ez votre
correspondant, et rendez compte & vos chefs.

Monteurs des équipes d’entretien et de recher-
che de dérangements, lorsque vous suivez une
ligne téléphonique ou télégraphique, vérifiez
qu’aucun fil n’est branché en dérivation sur nos
circuits. Portez en particulier votre attention sur
les portions de lignes les plus facilement aceessi-
bles sans attirer 'attention (bois, banlieve des

' localités, etc...).

PRUDENCE !
DISCRETION !
MEFIANCE !
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IV. - Pour les exploitants des Cen-
tres de Transmissions.

Ao

A

Tant de choses importantes passent par les
Centres de Transmissions que tout doit étre fait
pour conserver le Secret.

De l'ordre, de la méthode, beaucoup de soin
et une discrétion absolue sont indispensables &
I'exploitant de Centre de Transmissions.

Un moyen d'assurer le secret est de garderles
messages le moins longtemps possible au
Centre et surtout de n’en laisser trainer aucun.

Travaillez vite et bien.

A la guerre, un retard dans les Transmissions
se traduit souvent par des Morts :

Faites tout pour que ce retard ne puisse vous
étre imputé.

Bréler tous les vieux papiers, une simple enve-
loppe peut renseigner I'ennemi.
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