Rapport moral du président de I'ARCSI
pour la période 2021-2022

Jean-Louis Desvignes

e rapport couvrira a la fois 'année 2021 et I'année 2022 certains événe-
ments ne pouvant attendre une année de plus pour étre évoqués. En re-
vanche le rapport financier lui, respectera le calendrier habituel.

Cette période a encore été dominée par la crise sanitaire dont nous semblions heu-
reusement étre sortis pour entrer dans une nouvelle crise, une guerre aux portes de
I'Europe aux conséquences encore imprévisibles.

Si 'ARCSI a dans I'ensemble bien résisté a ces deux années de COVID, 'année 2021 a
été cruelle pour plusieurs de nos compagnons et leur famille comme vous avez pu
le voir en lisant notre dernier bulletin.

Dés que les restrictions les plus dures ont commencé a étre levées nous avons dé-
cidé de nous retrouver pour une manifestation festive et ce fut une réussite. Nous
avons également réussi a honorer de notre présence les manifestations organisées
par nos partenaires et méme a participer a de nouvelles.

Enfin nous avons osé nous produire a I'International dans une manifestation presti-
gieuse. Je vais rapidement détailler ce bilan et tenter de vous éclairer 'avenir.

1. Les événements passés

1.1 La participation au FIC2021 du 7 au 9 septembre

Cette manifestation a pris une ampleur considérable (plus de 10000 visiteurs pré-
sents et 5000 visiteurs virtuels). Notre participation y est remarquée et notre mo-
deste stand gratuit reste un point de ralliement pour tous nos membres actifs quiy
participent dans le cadre de leur activité professionnelle ou d'autres qui sy produi-
sent dans le cadre de conférences.

1.2 La Saint Gabriel a RENNES les 29 et 30 septembre

Avec quelques ARCSIstes bretons dont le Général Aubert j'ai participé a cette mani-
festation traditionnelle des Transmissions. Le concert fut trés réussi, I'exposition des
derniers matériels intéressante et la cérémonie militaire pleine de drapeaux qui
dans le soleil couchant étaient du plus bel effet. Manquait pourtant @ mon goat un
élément essentiel: le public. Pas d'invités civils! A part le maire de Cessons, prati-
quement personne. Désintérét réciproque ou effet d'une certaine remilitarisation ?
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Cette cérémonie et les réunions attenantes m'ont tout de méme permis d’entretenir
les bonnes relations avec le Commandement des SIC de I'armée de terre, le musée
des Transmissions et plusieurs associations dont certaines peuvent nous intéresser:
ainsi 'AAGEAT c'est-a-dire les anciens de la guerre électronique, a monté au musée
une exposition fort intéressante intitulée: « 170 ans découtes ». Celle-ci sera visible
jusqu’a septembre prochain.

Toutes les associations ont exprimé leurs difficultés a recruter des jeunes et pour
certaines leur survie est en jeu. J'en ai profité pour présenter I'’ARCSI et afficher que
nous n'avions pas ce probléme sans doute parce que nous avons su NOUs ouvrir a
d'autres milieux.

1.3 La participation aux GS days le 4 novembre

[l'y avait un peu moins de participants que d’habitude mais les débats sur la cyber-
malveillance en particulier ont retenu I'attention. C'est Jean-Jacques Quisquater qui
cette année représentait I’ARCSI avec une conférence sur l'espoir d'un numérique
moins gourmand en énergie. La vidéo a été mise en ligne. Concernant Global Secu-
rity Mag vous savez déja que Marc Brami a jeté I'éponge et ne diffusera plus la ver-
sion papier de GSM.

1.4 La participation a 'TEUROPEAN CYBER WEEK a Rennes du 16 au 18 novembre

Non prévue a notre agenda, celle-ci s'est révélée extrémement profitable. Grace a
notre camarade Patrick Erard qui nous a obtenu gratuitement un grand stand ou
nous avons vu défiler un flot de visiteurs ininterrompu. Il se tenait parfois jusqu’a
trois miniconférences en méme temps. Jon, Francis, Jacques et moi sommes rentrés
fourbus mais trés satisfaits car nous avons encore engrangé de nouvelles adhésions.
Cette expérience est a renouveler en 2022.

1.5 La soirée des retrouvailles le 4 décembre 2021

Celle-ci a été décrite par Gérard Peliks dans notre dernier bulletin. C'était encore un
pari risqué quand nous avons pris la décision d'organiser ce repas tellement at-
tendu. C'est pourquoi nous ne nous sommes aventurés qu'en terrain connu: I'Ecole
militaire et nous sommes restés modestes dans notre programme. Notre objectif
était de réunir une cinquantaine de convives, l'objectif fut atteint. La conférence qui
précéde habituellement nos réunions devant se tenir a table a été habilement dé-
tournée par notre conférenciere Maitre Isabelle Landreau en un jeu interactif qui a
immédiatement créé une bonne ambiance. Je n'oserais dire que tout le monde a
parfaitement compris toutes les subtilités du RGPD mais l'essentiel est que tout le
monde ait participé.

Le repas fut d'une grande qualité et le personnel sans doute heureux de reprendre
du service se distingua par son amabilité et son efficacité. Comme d’habitude le
président vanta les mérites de son équipe mais il y eut une séquence démotion
avec l'évocation de nos disparus renforcée par la présence de Madame Valérie
Chappe qui avait tenu a manifester ainsi le grand attachement de son mari a notre
association. Enfin Joél Hosatte et Gérard Peliks se virent attribuer la médaille d’hon-
neur des Transmissions.
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1.6 La participation de 'ARCSI au 18 symposium de I'histoire de la cryptographie organisé
parlaNSAles 11 et 12 mai 2022

Comme annoncé I'’ARCSI s'est produite pour la premiére fois dans ce symposium et
sa prestation a été trés appréciée. Nous avions proposé pour cette premiére de jeter
un coup de projecteur sur les hauts faits et les grands noms de la cryptologie fran-
caise au cours des trois derniers siécles. Le comité de sélection s'est immédiatement
enthousiasmé pour notre projet et nous a accordé un temps de parole d’'une heure
et demie au lieu de quarante minutes. Ainsi quatre orateurs se sont succédé: Phi-
lippe Guillot, Agathe Couderc, Jean-Jacques Quisquater et votre président.

Le résultat de plusieurs semaines de travail est visible sur Dailymotion a partir de
notre site.

Evidemment toute la troupe n'est pas aussi a l'aise en anglais que notre amie
Agathe mais cela reste compréhensible...

Notons que trois autres arcistes sont intervenus individuellement dans cette mani-
festation: David Naccache, Nicolas Courtois et Tony Rutkovski.

1.7 Limplication de I'ARCSI dans les Lundi de la cybersécurité

Le partenariat instauré avec 'ARCSI a donné une autre dimension aux Lundi de la Cy-
bersécurité chers a notre ami Gérard Peliks et a sa partenaire co-animatrice Béatrice
Laurent devenue membre de I'ARCSI. Cette manifestation accueille régulierement
150 a 200 participants en version virtuelle. Ce sont majoritairement des membres
de I'ARCSI qui y sont intervenus ces derniers temps. Ces visioconférences sont éga-
lement retransmises via notre site sur Dailymotion.

1.8 Participations individuelles a des événements médiatiques

Nombreuses sont les interventions de membres de I’ARCSI dans des émissions de
grande audience tels que les journaux télévisés ou des émissions a théme dans les-
quelles nos amis sollicités ont a coeur de faire briller leur épinglette. Je ne citerai que
la derniére qui me vient a l'esprit celle de Jacques Aubert qui a brile-pourpoint et
succédant a des séquences des plus émoustillantes a remplacé une autre ARCSIste
subitement indisponible dans I'émission « Secrets d’histoire » consacrée a... Mata
Hari! Celui-ci s'en est tres dignement tiré. Et I'’ARCSI a ainsi rempli son contrat.

2. Nos finances

Vous trouverez dans le rapport financier de Thierry Buffenoir certifié par Christophe
Poirier le bilan détaillé de nos actions. Je retiendrai simplement que nos finances
sont on ne peut plus solides en raison, faut-il le souligner, du non engagement de
nombreuses dépenses du fait de la crise du Covid. Conscient de cette baisse de nos
dépenses, je vous avais proposé une réduction temporaire du montant des cotisa-
tions que vous avez généreusement et massivement rejetée lors de notre derniére
AG. Cette attitude vous honore et va nous permettre d'aborder I'avenir sereine-
ment.

En effet la part la plus importante de nos dépenses, l'organisation des colloques, est
généralement couverte par quelques généreux partenaires qu'il nous faut désor-
mais reconquérir ce qui est loin d'étre gagné. D'ou I'importance de disposer de no-
tre petit matelas car comme vous allez le voir nos ambitions n‘ont guére diminué...
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3. Nos actions futures

3.1Lesalon de la culture et des jeux mathématiques a Paris du 2 au 5 juin 2022

Comme annoncé, cette manifestation se déroulera place Saint Sulpice et I'ARCSI y
tiendra le stand imaginé par Hervé Lehning depuis plusieurs années. Notre ami est
malheureusement indisponible aprés avoir été victime d’'un accident dont il a beau-
coup de mal a se remettre.

Nous avons donc fait appel aux bonnes volontés des membres de I'ARCSI pour ne
pas décevoir les organisateurs de cette manifestation importante et tellement d’ac-
tualité quand on songe au déficit de vocation pour les études mathématiques et
scientifiques dont souffre notre pays.

3.2 Le FIC2022 du 7 au 9 juin 2022 a Lille

Comme prévu I'ARCSI sera de nouveau représentée a cet événement par Francis
Bruckmann et votre président. Nous espérons voir affluer tous nos amis ARCSIstes
quiy seront dans le cadre de leur activité.

Notre ami Jean-Jacques Quisquater nous signale que pour la premiére fois I'agence
belge de cybersécurité le CCB, une petite ANSSI, sera présente sur ce salon. Nous es-
pérons pouvoir réunir quelques amis pour un diner a l'occasion de ces rencontres.

3.3 Le Hack 2022 a la cité des sciences les 24 et 25 juin

Comme les années précédentes nous avons été invités a participer a cette manifes-
tation. C'est Christophe Poirier qui se charge avec l'aide de Francis Bruckmann de
l'organisation et de la tenue de notre stand. Les bonnes volontés pour les seconder
sont la encore les bienvenues.

3.4 Les 14* rencontres de I'ARCSI le 20 octobre 2022 a la Bibliothéque nationale de France
C'est décidé, nous retrouverons I'écrin de nos derniers colloques, celui de la BNF,
pour une nouvelle journée consacrée cette fois a « 'épopée et a I'avenir de la carte
apuce ».

Ce theme déja envisagé compte tenu des interrogations liées a l'intégration de la
fonction de ces cartes par les entreprises du téléphone nous est apparu indispensa-
ble apres la disparition de notre ami Michel Ugon le véritable pére de la carte a mi-
croprocesseur.

Le programme est en cours de montage mais promet d‘étre passionnant. Retenez
donc cette date dans vos agendas. Cette manifestation pourrait étre suivie d'une
partie festive que nous étudierons.

3.5 L'European Cyber Week (ECW 22) du 15 au 16 novembre a Rennes

Compte tenu du bilan trés positif de notre présence en 2021 nous renouvellerons
I'expérience cette année. Nos camarade rennais Patrick Erard organisateur de cet
événement, Jacques Aubert et notre nouvel adhérent Jean-Luc Riveron seront bien
entendu sollicités.
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4. La communication de I’ARCSI

4.1 Le bulletin

Apres l'interruption de 2019 et 2020 nous avons repris la publication de notre bulle-
tin qui reste je le rappelle le seul lien avec nos anciens non connectés. Nous sommes
toujours dans l'attente de beaux et bons articles a nous faire parvenir avant le mois
de décembre si I'on veut revenir au rythme traditionnel afin que le bulletin puisse
étre distribué lors de notre prochaine AG en début d'année.

Notons que le colt de ce bulletin ne baissera certainement pas de méme que les
frais d'expédition.

4.2 Notre site WEB

Incontestablement notre site public a connu une nette évolution depuis que Fran-
cis Bruckmann s'en occupe pratiquement a plein temps. Celui-ci est mis a jour en
permanence et I'actualité du domaine est suivie au plus pres. Nous avons observé
une hausse trés nette de sa fréquentation.

Il est aujourd’hui trés clair et cela m’a été rapporté par des organismes recherchant
des informations que nous sommes les seuls a nous intéresser aussi bien a I'histoire
de notre domaine qu'aux dernieres avancées de la science ou des techniques qui le
font vivre.

La décision de nous faire connaitre de réseaux sociaux tels que LinkedIn ou TWIT-
TER n'est pas sans impact sur cette notoriété méme si nous n'en faisons qu’un usage
modéré.

4.3 Nos listes de discussion

La liste INFOSECU continue d'étre un lieu d’échange méme si une légere baisse de
I'effervescence habituelle a pu étre observée ces derniers temps. J'ai pu tout de
méme remarquer qu'une question posée par un membre ne reste jamais sans ré-
ponse.

Enfin face a certaines polémiques naissantes par exemple sur le bitcoin, un simple
rappel a l'ordre du président suffit a ramener le calme et il n'est donc toujours pas
envisagé de modérer ces listes de discussion de maniere permanente.

5. Notre patrimoine

5.1 Entretien du matériel

Jacques Aubert a commencé, sans entamer encore le budget qui lui était alloué,
I'entretien de nos ENIGMA. Il lui a été demandé de procéder au contréle de celle qui
est prétée au Musée de I’Armée depuis de nombreuses années. Il a pu bénéficier de
I'expérience rapportée ci-apres et expliquée sur notre site.

5.2 Tomographie d’'une ENIGMA

Le CNAM Bretagne nous a sollicités pour réaliser la tomographie d'une ENIGMA.
Ayant vu en Allemagne le résultat d'un tel examen sur des ENIGMAs récupérées
pourtant dans un tres triste état j'ai donné mon accord a cette opération a but uni-

Bulletin de 'ARCSI n°48 — 2022 19



quement artistique au départ. Le résultat spectaculaire est visible sur le site de
I'ARCSI. Les vues ont permis en outre a Jacques d'examiner I'état de la machine sans
la démonter et ont facilité son entretien.

5.3 Exposition de Juno Beach. Prét d’'une ENIGMA

En avril dernier a été inaugurée au modeste Musée canadien de Juno Beach une ex-
position sur le Raid sur Dieppe mené en 1942, un terrible échec qui a co(té la vie a
un nombre effroyable de soldats canadiens. Ayant donné mon accord pour le prét
d'une ENIGMA a cette occasion j'ai été invité a linauguration en compagnie de
Jacques. Cette visite m'a amené a réfléchir a la localisation de notre musée objet du
point suivant.

5.4 Notre projet de musée

Celui-ci avance a tout petits pas car nous n‘avons pas encore su intéresser les grands
organismes susceptibles d'étre des partenaires. LANSSI aprés une présentation faite
a certains de ses agents, a leur demande, nous a certes souhaité bonne chance mais
nous a clairement dit qu'elle n'avait pas de ressources a consacrer a ce projet. Quant
a la DGSE nous attendons toujours un contact qui doit étre pris par son ancien di-
recteur technique...

Toujours optimiste malgré tout, car tous les autres acteurs rencontrés estiment que
c'est un excellent projet, j'ai demandé a notre CA de se prononcer sur le dépot a
I'INPI du nom retenu pour ce musée « Le Musée du secret ». Le CA a adopté cette ré-
solution a I'unanimité. Ce nom est donc protégé en France pour une durée de dix
ans pour la modique somme de 190 euros. Rappelons que le nom de domaine est
également protégé sur Internet.

Les difficultés rencontrées sur Paris m'ont conduit a m'interroger sur la pertinence
de vouloir installer a tout prix ce musée dans la capitale. Cette idée imposée en par-
ticulier par notre partenaire américain pourrait étre discutée au vu de l'intérét de
certaines régions telles que la Bretagne mais surtout la Normandie qui n'a pas
d'égale en matiere de tourisme mémoriel grace en particulier a tous les sites du Dé-
barquement qui drainent une foule de touristes incroyablement friands de tous les
musées qui se créent autour du moindre vestige de la deuxiéme guerre mondiale.

Cest a l'occasion de l'inauguration de lI'exposition de Juno Beach que j'ai percu a
quel point la Région Normandie s'investissait dans I'économie de ce tourisme mé-
moriel. J'y suis retourné pour m'entretenir avec la directrice de ce musée et lui ai
parlé de notre projet. Elle-méme m'a avoué qu'elle révait d'un musée de l'espion-
nage! Alors que je songeais a aller trouver Le président de région Hervé Morin, elle
m’a suggéré de faire d'abord la tournée des musées existants dont certains sont en
manque de theme ou d'objets. Celle-ci m'a méme proposé de lui adresser notre
dossier quelle se chargerait de diffuser a ses collegues. Me voila occupé pour I'été!

6. Vie de I'Association
En dépit du contexte défavorable a de nombreuses associations |'attractivité de
I'ARCSI se confirme. Notre effectif est en trés |égére baisse du fait de la radiation des
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adhérents ne s'étant pas acquitté de leur cotisation depuis 3 années. Mais les de-
mandes d’adhésion nouvelles n'ont pas fléchi et nous avons toujours le plaisir de
voir nous rejoindre de belles pointures.

Conclusion

En dépit des difficultés rencontrées dans cette période de crise, 'ARCSI a bien résisté
et a méme remporté de grands succés comme celui de sa prestation lors du
18° symposium de I'histoire de la cryptologie organisé par la NSA. Mais si la situa-
tion le permet, il faut que ces succés soient partagés par une population plus impor-
tante de notre association. C'est pourquoi je souhaite vivement que notre pro-
chaine manifestation d’automne voie se réunir nombre dentre vous a la
Bibliotheque nationale de France pour des rencontres mémorables.

En attendant je compte sur vous pour voter rapidement, et ainsi encourager votre
équipe de direction a poursuivre les objectifs qu'elle s'est fixés afin de faire rayonner
toujours plus notre chére association.
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